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Vorwort

Vorwort

Fast téglich kann man in den Medien von erfolgreichen Hacker-Attacken horen.
Prominentes Opfer war im Sommer 2015 das Netzwerk des Bundestages, das —
vermeintlich aus Russland — gehackt wurde. Das BSI, das fir die Wartung und die
Sicherheit dieses Netzwerks zusténdig ist, blamierte sich in diesem Zusammen-
hang, weil man weder in der Lage war, das Netzwerk ausreichend zu schitzen,
noch zeitnah eine sichere Umgebung herzustellen.

Solch prominente Geschehnisse sind nur die Spitze eines Eisbergs. Tag fur Tag
werden Millionen Hacker-Attacken gefahren. Manchmal sind es nur Skript-
Kiddies, die ihre erworbenen Hacker-Fahigkeiten testen, doch die tiberwiegende
Anzahl der Attacken dirfte einen kriminellen Hintergrund haben. Oftmals geht es
um Wirtschaftsspionage.

Wenn auch Sie fir die Sicherheit eines Netzwerks zustéandig sind, missen Sie
dieses kontinuierlich auf Sicherheitsllicken und sonstige Schwachstellen hin tber-
priifen. Fachleute sprechen von Penetrationstests. Sie dienen dazu, Netzwerkkom-
ponenten auf bekannte Schwéchen hin zu Gberpriifen.

lhr Ziel muss es sein, potenziellen Hackern zuvorzukommen. Das Zauberwort
lautet dabei: Waffengleichheit. Nur dann, wenn Sie wissen, wie Hacker vorgehen
und welche Tools sie dabel einsetzen, sind sie in der Lage, ihnen mit gleichen
Mitteln zu begegnen. Dabei sind Sie potenziellen Angreifern gegeniiber klar im
Vorteil, denn Sie kennen die kritischen Infrastrukturkomponenten, die Netzwerk-
Topologie, potenzielle Angriffspunkte, die ausgefihrten Services und Server etc.

Um Ihre eigene Infrastruktur so sicher wie méglich zu machen, missen Sie immer
und immer wieder folgende Schritte ausfihren:

1. Identifizierung von Schwachstellen und deren Risiko.

2. Praktische Ausnutzung und Testen der Schwachstellen in einer gesicher-
ten Umgebung.

Testsin einer realen Umgebung.
Schlieffen von gefundenen Schwachstellen.

Wenn Sie bei Punkt 4 angelangt sind, fangt alles wieder von vorne an — ein perma-
nenter Kreislauf. Wenn Sie diese Schritte verinnerlichen und kontinuierlich die
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Vorwort

Sicherheit kritischer Systeme im Blick haben, wird Ihre Umgebung mit jeder Mal3-
nahme sicherer. Das wiederum spart Ihnen langfristig viel Zeit und Arger, denn Sie
geben Hackern kaum eine Chance, ihr Unwesen zu treiben.

Sie konnen das Ganze auch sportlich betrachten und als Spiel sehen. Jeder hat
dabel seine Mittel: Mitspieler, technische Geréte und Techniken. Am Ende ist nur
wichtig, dass Sie als Sieger vom Platz gehen.

In diesem Buch lernen Sie eines der beliebtesten Hacker-Tools kennen: Cain &
Abel. Es handelt sich dabei um ein Windows-Programm, das verschiedenste Auf-
gaben beim Penetration Testing Ubernehmen kann — angefangen beim Knacken
von Passwértern bis hin zu Attacken auf WLANS.

Bleibt mir nur noch, Thnen viel Spal und Erfolg beim Einstieg in die Welt der
Penetrationtests mit Cain & Abel zu wiinschen!

Herzlichst,

Holger Reibold
(September 2015)

www.brain-media.de



Penetration Testing mit Cain& Abel

1  Penetration Testing mit Cain & Abel

Genug der Vorrede! Sie wollen loslegen. Am liebsten jetzt direkt. Wie aber kdnnen
die ersten Schritte aussehen? Und wo soll man beginnen? Noch bevor Sie sich
Gedanken dartiber machen, welche Systeme zuerst einer Sicherheitsanalayse un-
terzogen werden, missen Sie zunachst ein Penetration Testing-System aufsetzen
und sich mit bewahrten V orgehenswei sen vertraut machen.

In der Praxis kommt dabei ein handlicher Werkzeugkasten zum Einsatz, der alle
notwendigen Tools zur Verfligung stellt. Deren Einsatz ist in der Regel langst nicht
so kompliziert, wie viele meinen. Wenn Sie die Grundtechniken drauf haben, sind
Sie bereits ein guter Penetration-Tester und kdnnen sich auch an harte Nisse he-
rantrauen.

In diesem Einstieg dreht sich alles um den Sicherheitsspeziaisten Cain & Abel.
Das von Massimiliano Montoro entwickelte Programm wird haufig als Tool fir die
Passwortrettung fur Windows-Betriebssysteme betrachtet, doch damit wird man
dem Programm nicht gerecht. Vielmehr handelt es sich um ein Multifunktions-
werkzeug.

Cain & Abel erlaubt beispielsweise das einfache Auslesen aller Passworter, die im
Browser gespeichert wurden und das K nacken von verschl lisselten Passwortern mit
Woérterblicher- und Brute-Force-Attacken. Das Programm kann dabei insbesondere
Rainbow Tables verwenden.

Eine weitere Besonderheit, die Cain & Abel fir das Penetration Testing so interes-
sant macht, sind die Sniffing-Funktionen, mit denen Sie Traffic aufzeichnen kén-
nen. Per ARP-Spoofing kénnen Sie Man-in-the-Middle-Angriffe gegen eine Reihe
von SSL-basierten Diensten und RDP durchfuhren. Cain & Abel kann auch ver-
schiedene Informationen von Windows-Systemen auslesen und sogar Routing-
Prozesse analysieren.

Wie Sie der Programmbezeichnung entnehmen kdnnen, besteht Cain & Abel aus
zwei Komponenten. Bei Abel handelt es sich um ein Client-Programm, das fernge-
steuert Uber das Windows-Netzwerk installiert werden kann und TCP/UDP-
Tabellen, die LSA-Secrets und die Hashwerte der Benutzerkonten auslesen kann.
Fir die Cain-Komponente kann Abel den Remote-K onsolenzugriff ermoglichen.

Damit Cain & Abel auf tiefe Netzwerkschichten und den dort Ubermittelten Traffic
zugreifen kann, benétigt das Programm spezielle Treiber, insbesondere die Win-
Pcap-Treiber und den AirPcap-Adapter. Letztgenannter ermoglicht das passive

Cain & Abel kompakt
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10 Penetration Testing mit Cain & Abel

Mitlesen von Datenverkehr in WLANs und Angriffe auf WEP-geschiitzte Netz-
werke. Auch Attacken gegen einen WPA-Handshake und WPA-PSK gesicherte
WLANS kénnen mit Cain & Abel durchgefihrt werden.

Immer dann, wenn das Programm an seine Grenzen stof3t, konnen Sie zu anderen
Hilfsmitteln greifen. So kénnen Sie beispielsweise die von Cain aufgezeichneten
Passwort-Hashes mit Programmen wie John the Ripper knacken. Cain selbst kann
Aufzeichnungen von Netzwerkverkehr im Datenformat von LibPcap/WinPcap
lesen und extrahiert dann automatisch Passworter bzw. deren Hashwerte.

Das Praktische an Cain & Abel ist die Tatsache, dass dieses Tool so viele Funktio-

nen unter einer Benutzeroberflache zusammenfasst, die fir Penetration Tester
relevant sind.

-
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Der Klassiker fir MitM -Attacken: Cain & Abel.

1.1 Typischer Einsatzbereich

Bevor wir uns der Inbetriebnahme, der Konfiguration und dem genaueren Kennen-
lernen des Programms widmen, mdchte ich Thnen kurz einige typische Anwen-
dungsbereiche im Schnelldurchlauf vorstellen. Alle fir die Netzwerksicherheit
verantwortlichen Personen missen tief in ein Netzwerk, seine Struktur und seine
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Typischer Einsatzbereich 11

Anwendungen eindringen, um etwaige Schwachstellen zu identifizieren. Auch
Hacker machen prinzipiell nichts anderes. Nur die Intension ist eine andere. Um
tiefe Einblicke in den Netzwerk-Traffic zu erhalten, missen Sie Daten abfangen,
mit denen Sie irgendwie weiterkommen. Dabei sind ARP-Spoofing-Methoden sehr
hilfreich, und hierbel insbesondere die sogenannten Man-in-the-Middle-Angriffe,
kurz MitM. Sie werden auch als Janusangriffe (in Anspielung auf den doppelge-
sichtigen Janus der rémischen Mythologie) bezeichnet.

ARP-Spoofing ist eine spezielle Man-in-the-Middle-Attacke. Dabei befindet sich
der potenzielle Angreifer entweder physikalisch oder logisch zwischen den beiden
Kommunikationspartnern, hat dabei mit seinem System vollstandige Kontrolle
Uber den Datenverkehr zwischen zwei oder mehreren Netzwerkteilnehmern und
kann die Informationen nach Belieben einsehen und sogar manipulieren. Die Ja-
nuskopfigkeit des Angreifers besteht darin, dass er den Kommunikationspartnern
vortéuscht, das jeweilige Gegeniber zu sein.

Beim ARP-Spoofing werden gefélschte ARP-Pakete an das Ziel Ubermittelt. Dabel
wird beim Zielrechner die ARP-Tabelle Uberschrieben, wodurch der gesamte
Netzwerkverkehr des Zielrechners auf den Penetration-Rechner umgeleitet wird.
Hier kommt Cain & Abel ins Spiel, denn das Multifunktionswerkzeug erlaubt nicht
nur das einfache Auslesen aller Passworter, sondern eben auch das Sniffing, die
Durchfiihrung von Brute-Force-Attacken und noch viel es mehr.

Nach der Installation missen Sie zundchst die Netzwerkkonfiguration anpassen.
Dazu klicken Sie in der Symbolleiste auf das zweite Symbol von links (Sart/Stop
Sniffer). Wahlen Sie den Netzwerkadapter aus, den Sie fir die Aufzeichnung ver-
wenden wollen. Dann aktualisieren wir im Hauptfenster die Host-Liste. Offnen Sie
die Registerkarte Sniffer und dort das Unterregister Hosts.

Anschlief3end bestimmen Sie den Adressbereich, der fiir Sie von Interesse ist. Dazu
klicken Sie auf das Pluszeichen, bestimmen den Bereich oder wahlen alle Hosts
des Subnetzes, in dem Sie sich befinden. Mit einem Klick auf OK wird die Liste
aktualisiert. Das Tool durchkdmmt das Netzwerk und stellt Ihnen die gefundenen
Hostsin einer Tabelle zur Auswahl.

Cain & Abel kompakt



12 Penetration Testing mit Cain & Abel

MAC Address éﬁnn_ﬂé

— Target
¢ All hosts in oy subnet
" Range
Frorm-
|192_153_ e

To
|192.153. 2 .25

Promiscuous-Made Scanner

[~ ARP Test [Broadcast 31-bit)
I ARP Test [Broadcast 16-bit)
I~ ARP Test [Broadzast 5-bit]
I~ ARP Test [Group hit]

I ARP Test [Multicast group 0)
I~ ARP Test [Multicast group 1)
I ARP Test (Multicast group 3)
I All Tests

Cancel

Die Konfiguration des Adressbereichs.

Wéhlen Sie das Ziel aus. Dazu wechseln Sie zur Registerkarte ARP. Markieren Sie
in der linken Spalte zunéchst den Haupteintrag ARP. Es 6ffnet sich rechts ein
zweigeteilter Bereich. Mit einem Klick in den oberen Bereich erscheint in der
Symbolleiste das blaue Pluszeichen. Cain & Abel prasentiert Ihnen den Dialog
ARP Poison Route. Dort wahlen Sie links beispielsweise Ihren DSL-Router und
rechts einen Zielrechner. Mit Cain & Abel koénnen Sie sich dann zwischen diesen
beiden Komunikationspartnern einhangen.

Um den eigentlichen Angriff zu starten, klicken Sie den Radioaktiv-Button
(Start/Sop ARP). Wenn Sie parallel dazu den Traffic mit Wireshark aufgezeichnet
haben, kdnnen Sie diesen mitlesen.

www.brain-media.de
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Die Registerkarte Passwords verréat |hnen nun, welche Passworter
zwischen den beiden Zielen ausgetauscht wurden.

Wenn Sie nun die Registerkarte Passwords 6ffnen, kdnnen Sie dort Informationen
(Benutzername/Passwort) abrufen, die zwischen den beiden Rechnern Ubermittelt
wurden, zwischen die Sie sich mit Cain & Abel gesetzt haben. Wenn das Passwort
dann auch noch im Klartext Ubermittelt wird, haben Sie den Zugang zum jeweili-
gen Dienst.

Fir den Betrieb von Cain & Abel missen Sie auRerdem die Windows-eigene Fire-
wall oder die eines Drittanbieters deaktivieren. Damit haben Sie einen ersten Ein-
druck von der Leistungsfahig- und Benutzerfreundlichkeit des Sicherheitsspeziais-
ten.

1.2 Installation

Wie bereits erwahnt, handelt es sich bei Cain & Abel um ein Programm, das aus
den beiden Komponenten Cain und Abel besteht. Die sind im Installationsprog-
ramm ca_setup.exe enthalten, das Uber die Website der Entwickler unter der URL
http://mww.oxid.it bereitsteht.

Die Komponente Cain (Cain.exe) ist das GUI-Hauptprogramm, Abel ein Win-
dows-Service, der auf den beiden Dateien Abel.exe und Abel.dll bzw. Abel64.exe
and Abel64.dll besteht.

Die Systemanforderungen von Cain & Abel sind ansonsten minimal. Es genligt ein
Windows-System ab Windows 2000 mit ca. 10 MB freiem Speicherplatz. Dabei

Cain & Abel kompakt



14 Penetration Testing mit Cain & Abel

nicht beriicksichtigt ist der Speicherplatz fir etwaige Traffic-Aufzeichnungen,
Rainbow Tables etc.

Sie benétigen auferdem den WinPcap-Pakettreiber. Der ist alerdings in dem Cain
& Abel-Installationspaket enthalten. Die aktuellste Version dieses Treibers finden
Sie auf der WinPcap-Projektsite (http: //mww.winpcap.org).

Wenn Sie mit Cain & Abel auch drahtlosen Traffic unter die Lupe nehmen wollen,
benétigen Sie hierfur den AirPcap-Treiber. Der erlaubt beispielsweise das passive
Sniffen von WLAN-Traffic. Den AirPcap-Treiber miissen Sie sich manuell herun-
terladen, denn er ist nicht Bestandteil des Installationspakets. Die Download-URL :

https: //support.river bed.com/content/support/softwar e/steel central -
npmvairpcap.html

Die Installation von Cain & Abel ist ansonsten einfach: Starten Sie das Installati-
onsprogramm mit einem Doppelklick auf die Installationsdatei und folgen Sie den
Anweisungen am Bildschirm. Das Setup bietet keine besonderen Auswahlmdg-
lichkeiten.

Das Installationsprogramm installiert eine Fille von Dateien im Standardverzeich-
nis C:\Programme\Cain:

Cain.exe — das Hauptprogramm

Cain.exe.sig — PGP-Signatur des Entwicklers fir die Datel Cain.exe
CA_UserManual.chm — Windows-Hilfe fir Cain & Abel

Abel .exe — ausfihrbare EXE des Windows-Dienstes Abel
Abel.exe.sig — PGP-Signatur zu Abel.exe

Abel.dll - DLL, diefur die Ausfihrung von Abel.exe benttigt wird
Abel.dll.sig — PGP-Signatur fir Abel.dll

Abel64.exe — Exectuable fur 64-Bit-Windows-Systeme
Abel64.exe.sig — PGP-Signature fir Abel64.exe

Abel64.dIl - DLL fir die Ausfihrung von Abel.exe unter 64 Bit-Windows
Abel64.dll.sig — PGP-Signatur fur Abel64.dll

Uninstal.exe — Deinstallationsprogramm

Wordlist.txt — kurze Wortliste

www.brain-media.de



Installation 15

Install.log — Protokoll der Installationsdatei
Whatsnew.txt — Neuigkeiten zum Programm
oui.txt — Herstellerinformationen Uber MAC-Adressen

\cai n\winrtgen\winrtgen.exe — Winrtgen, kleines Windows-Programm fiir
das Erzeugen von Rainbow Tables

\cain\winrtgen\winrtgen.exe.sig — PGP-Signatur von Winrtgen

\cain\winrtgen\charset.txt — Beispieldatei, die Charset-Definitionen fir
Winrtgen.exe und Attacken mit Cain enthalt

\cain\Driver\WinPcap_4 1 3.exe-— WinPcap-Treiber

Das Client-Programm Abél ist ein Windows-Dienst, der wie bereits erwahnt, aus
den beiden Dateien Abel.exe und Abel.dll besteht. Beachten Sie, dass diese beide
Dateien zwar in das Installationsverzeichnis kopiert, nicht aber as Windows-
Dienst eingerichet werden. Sie kdnnen Abel loka oder mit Hilfe von Cain auch
remote installieren. In beiden Féllen sind administrative Berechtigungen notwen-
dig.

e tame Beicmoung  Stibe  Sitmp dnmedenals
£ Do mmn Abd dutornz  Lesales Systern
T Acnbeferabat il Adeardrran. Gestotos Aiome | edles Sytem

£ Arabe Hosh F iy

g baschslenvon Al el Compula) e

el

LAt dunuserlab ®erareme @
Gamedungsion, | udprers  Aod
£ Apale WMok leDer
Arsetzrmtorsdie | dEdwRAT
S Auicabaapararg
vatizcieko. | e mrDT-dete
matischeWL | Fmmm AT e
% Farisfittermne al P e,

£ kerschnebnicung

Alwsirors T i b o e acdiore g Dicendy

. Ferddelie el

L LM breg e TR i
CONe-Syalrnat

% Comauterbrowse! B el el e, B e el e,

SR e dor Sl o heee 2uz gseartet wre
¢ Designs Frrpammeter

" Dri-Rep hatizr
ToOHIP Zlerz
2 Ninge aser snstacs [ ok | [Aebmater | | Lonmetoen

Inaenser st .

", Ewsiter. 4, Standad

Abdl ist alsWindows-Dienst eingerichtet.
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16 Penetration Testing mit Cain & Abel

Um Abel lokal as Dienst zu installieren, fihren Sie einfach einen Doppelklick aus.
Anschlieflend wird Abel beim néchsten Systemstart automatisch ausgef iihrt.
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Die Remote-Installation von Abel auf einem Windows-Netzwer k-Client.

Sie kénnen Abel auch auf einem entfernten Windows-Client installieren. Einzige
Voraussetzung: Der Client muss zur Arbeitsgruppe gehdren und Sie miissen einen
administrativen Account besitzen.

Ist das der Fall, 6ffnen Sie in Cain die Registerkarte Network und wahlen den
Rechner aus, auf dem Sie Abel installieren wollen. Markieren Sie den Rechner mit
der rechten Maustaste und fiihren Sie aus dem Kontextmeni den Befehl Connect
As aus.

Geben Sie die Zugangsdaten an und stellen Sie die Verbindung her. In Cain wer-
den zu dem Remote-Client verschiedene Untermentis eingeblendet. Markieren Sie
das Service-Icon und fuhren Sie mit einem Rechtsklick den Befehl Install Abel aus.
Fertig! Das funktioniert Ubrigens auch dann, wenn es sich beim dem Cain-System
um ein 32-Bit- und bei dem Remote-Rechner um ein 64-Bit-System handelt. Das

www.brain-media.de



Installation 17

Programm installiert in diesem Fall die 64-Bit-Variante auf dem Remote-Rechner.
Nach der Remote-Installation kénnen Sie Abel von Cain aus steuern.

yders IQ Metwork |ﬁ‘) Sniffer |@f Cracker |@ Traceroute |lm ccou I[(ﬁ')] Wireless |§D Query ]

: Metwork Service Mame Display Name Status Start Type File
icrosoft Windows Network ’M Abel Running
1 WORKGROUP gAeLookupS\rc Anwendungserfahrung Running Manual Ch
IQ All Computers ’ALG Gatewaydienst auf Anw... Stopped Manual CA
g CHEF ’AppIDS\rc Anwendungsidentitat Stopped Manual Ch
EQ MOBILL ’Appinfo Anwendungsinformatio...  Running Manual Ch
= Chef\Administrator ’aspnet_state ASP.NET State Service Stopped Disabled A
’AtherosS\rc AtherosSvc Running Auto Ch

sAudioEndpoi... Windows-Audio-Endpu...  Running Auto Ch

’AudioSN Windows-Audio Running Auto ch

’ AodnstSY ActiveX-Installer (fadnst... Stopped Manual (&)

’BDESVC BitLocker-Laufwerkversc... Stopped Manual &

.4 Apole File Servers ® oce Dacicfilbarmmndil Biimminn Ridkn ~a

Abel wurde erfolgreich auf dem Remote-System installiert.

Damit Cain korrekt ausgefuihrt werden kann, bendtigt das Programm folgende
Bibliotheken: Abel.dll, Crypt32.dll, Pstorec.dll, Kernel32.dll, Advapi32.dil,
Comctl32.dll, Comdig32.dll, Gdi32.dll, Iphlpapi.dil, Mpr.dll, NetApi32.dll,
Odbc32.dll, Ole32.dll, Oleaut32.dll, Packet.dll (Winpcap), Rasapi32.dll,
Rpcrtd.dll, Shell32.dll, User32.dll, Wpcap.dll (Winpcap), Airpcap.dil (AirPcap),
ws2_32.dll, Wsnmp32.dil.

Abel.exe benttigt entsprechend folende Bibliotheken: Abel.dll, Kernel32.dll, Ad-
vapi32.dil, I phlpapi.dil, User32.dll, Ws2_32.dll.

Ist die Installation von Cain & Abel abgeschlossen, richtet der Sicherheitsspezialist
weitere Dateien in dem Installationsverzeichnis ein. Fur die Cracker-Funktionen
werden folgende Dateien angelegt:

APOP-MDS5.LST - enthélt die Zugangsdaten fur APOP-MD5
CRAM-MD5.LST - enthélt die Zugangsdaten fir CRAM-MD5
PIX-MD5.LST - enthdlt die Zugangsdaten fur Cisco PIX
IOS-MDS5.LST - enthélt die Zugangsdaten fir iOS

PWLS.LST - enthélt die List der PWL-Daten und Zugangsdaten
NTLMvV2.LST - enthdlt die Zugangsdaten fir NTLMv2
LMNT.LST - enthdlt die Zugangsdaten fir LM und NTLMv1
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CACHE.LST - enthdlt die Zugangsdaten fir MS-CACHE
OSPF-MD5.LST - enthélt die Zugangsdaten fir OSPF-MD5
RIP-MD5.LST — enthdlt die Zugangsdaten fur RIPv2-MD5
VRRP-HMAC.LST - enthalt die Zugangsdaten fur VRRP-HMAC
VNC-3DES.LST - enthalt die Zugangsdaten fir VNC Triple DES
MD2.LST - enthdlt die Zugangsdaten fir MD2

MDA4.LST - enthélt die Zugangsdaten fir MD4

MD5.LST - enthélt die Zugangsdaten fiir MD5

SHA-1.LST - enthélt die Zugangsdaten fir SHA-1

SHA-2.LST — enthélt die Zugangsdaten fir SHA-2
RIPEMD-160.LST - enthalt die Zugangsdaten fir RIPEM D-160
K5.LST - enthélt die Zugangsdaten fir M S-Kerberos PreAuth

RADIUS_SHARED_HASHES.LST - enthélt die Zugangsdaten fir RA-
DIUS PreShared Key

IKEPSKHashes.L ST — enthélt die Zugangsdaten fir IKE-PSK
MSSQL Hashes.L ST — enthélt die Zugangsdaten fir MS SQL
MySQL.LST - enthalt die Zugangsdaten fir MySQL
ORACLE.LST - enthalt die Zugangsdaten fir ORACLE
TNS-HASHES.LST - enthélt die Zugangsdaten fir ORACLE-TNS
80211.LST - Liste der |IEEE 802.11-Capture-Dateien

SIPHASHES.LST - Liste der Hash-Werte, die das SIP-Protokoll verwen-
det

TOKENS.LST - Liste der RSA-Zeichen
WPAPSK.LST - Liste der WPA-PSK-Werte
CHAP.LST - Listeder CHAP-MD5-Werte
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Die Sniffer-Funktionen verwenden folgende Dateien:

HOSTS.LST - Liste mit Host-Informationen wie MAC- und |P-Adresse
sowie Hostnamen

APR.LST - Liste mit Hosts, diein APR verwendet werden

DRR.LST - Liste mit Host-Namen und |P-Adressen, die von APR-DNS
verwendet werden

SSH-1.LST - Referenzen zu Dateien, die durch den SSH-1 Sniffer-Filter
erzeugt wurden

CERT.LST - Referenzzertifikatdateien, die von APR-HTTPS genutzt
werden

HTTPS.LST — Referenz zu Dateien des APR-HTTPS Sniffer-Filters
FTPS.LST — Referenz zu Dateien des APR-FTPS Sniffer-Filters
IMAPS.LST — Referenz zu Datieen des APR-IMAPS Sniffer-Filters
LDAPS.LST - Referenz zu Dateien des APR-LDAPS Sniffer-Filters
POP3S.LST — APR-POP3S-Sniffer-Filter

RDP.LST - APR-RDP-Sniffer-Filter

FTP.LST — Zugangsdaten, die der FTP-Sniffer-Filter aufgezeichnet hat
HTTP.LST - Zugangsdaten, die der HTTP-Sniffer aufgezeichnet hat
IMAP.LST - Zugangsdaten, die der IMAP-Sniffer aufgezeichnet hat
POP3.LST - Zugangsdaten, die der POP3-Sniffer aufgezei chnet hat
SMB.LST - Zugangsdaten, die der SMB-Sniffer aufgezeichnet hat
TELNET.LST - Zugangsdaten, die der Telnet-Sniffer aufgezeichnet hat
VNC.LST - Zugangsdaten, die der VNC-Sniffer aufgezeichnet hat
TDS.LST - Zugangsdaten, die der TDS-Sniffer aufgezei chnet hat
SMTP.LST - Zugangsdaten, die der SMTP-Sniffer aufgezei chnet hat
NNTP.LST — Zugangsdaten, die der NNTP-Sniffer aufgezei chnet hat
KRB5.LST - Zugangsdaten, die der Kerberos-Sniffer aufgezeichnet hat

DCERPC.LST - Zugangsdaten, die der DCE/RPC-Sniffer aufgezeichnet
hat
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RADIUS.LST - Zugangsdaten des RADIUS-Sniffers

ICQ.LST - Zugangsdaten des | CQ-Sniffers

IKE-PSK.LST - Zugangsdaten des |KE-PSK -Sniffers

MySQL.LST - Zugangsdaten des MySQL -Sniffers

SNMP.LST — Community-String des SNMP-Sniffers

VolP.LST — VolP-Konversionen, die der Vol P-Sniffer ausgezeichnet hat
WPAPSKAUTH.LST - Zugangsdaten des WPAPSK -Sniffers

TNS.LST - Zugangsdaten des ORACLE-TNS-Sniffers

GRE_PPP.LST - Zugangsdaten des GRE/PPP-Sniffers

PPPOE.L ST — Zugangsdaten, die der PPPoE-Sniffer gesammelt hat

Cain & Abdl legt einige weitere Dateien an bzw. greift auf diese bel der Verwen-
dung verschiedener Funktionen zurtick:

RT.LST - Enthélt eine Liste von Rainbow Tables

QLIST.LST - Liste der Host, die auf der Registerkarte Network aufge-
fahrt wird

CCDU.LST - Enthélt Informationen tiber den Cisco Config Downloader

HTTP_USER FIELDSLST - Liste der Benutzernamenfelder, die der
HTTP-FORM- und HTTP-COOKIE-Sniffer verwendet

HTTP_PASS FIELDS.LST - Passwortfelder, die der HTTP-FORM- und
HTTP-COOKIE-Sniffer verwendet

DUMP.IVS - Liste der WEP Vs in einem Aircrack-ng kompatiblen For-
mat
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Ein Blick in das I nstallationsver zeichnisvon Cain & Abel.

Cain & Abel verwendet auf3erdem verschiedene Unterverzeichnisse bzw. legt diese
an - je nachdem, wel che Funktionen Sie verwenden:

\cain\Certs\ — enthédlt Fake-Zertifikate mit der Datelerweiterung CRT, die
flr das APR SSL -Spoofing verwendet werden

\cain\HTTPS\ — enthédlt die APR-HTTPS-Aufzeichnungen
\cain\FTPS\ — enthdlt die APR-FTPS-Aufzeichnungen
\cain\POP3S\ - enthdlt die APR-POP3S-Aufzeichnungen
\cainIMAPS\ — enthédlt die APR-IMAPS-Aufzeichnungen
\cain\LDAPS\ — enthdt die APR-LDAPS-Aufzeichnungen
\cain\SSH-1\ — enthélt die APR-SSH-1-Aufzeichnungen
\cain\Telnet\ — enthalt die Telnet-Aufzeichnungen

\cain\Vol P\ — enthélt die Vol P-Aufzeichnungen im WAV -Format
\cain\CCDU\ — enthdlt die Aufzeichnungen von ClI SCO-Devices
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Wenn Sie Cain & Abd aus irgendeinem Grund wieder

von lhrem System entfer-

nen wollen, so verwenden Sie hierfir das Deinstallationsprogramm der Cain-
Programmgruppe oder den Software-Manager. Beachten Sie, dass das Deinstallati-

onsprogramm den Abel-Service nicht entfernen kann.

Winpcap Version
4.1.0.2980

Cument Metworle Adapter

—Cptions

[ Start APR on startup

Configuration Dialog
Challenge Spoofing 1 Fiters and ports 1 HTTF Fields ]
Traceroute ] Cerificate Spoofing ] Cerificates Collector ]
Srnifer | APR(Am Poison Routing) |  APR-SSLOptions |
Adapter IP address | Subnet Mask
= " \Devi M 152.168.2.107 2552552560

ﬂ'ﬂ"xDeviu:e"-.NPF_{-“.DDBE-E... 0.0.0.0 0.0.0.0
ﬁﬂ‘-.Deviu:e"xrﬁlF'F_{EFSEEH . 1921682117 25525525850
ﬁ‘ﬁ"-.Deviu:e‘-.NPF_{FCCDDE... 0.0.00 0.0.0.0
ﬁﬂ"xDevice"-.NF'F_{BEEFE-DE... 0.0.00 0.0.0.0
< | i | F

\Device\MPF_{05B72662-8010-44CC-3396-616A175061AA}

WARNING 11! li]nh,r ethemet adapters supported

¥ Start Snifferonstatup [ Don't use Promiscuous mode

0K | Abbrechen Ubemehmen

Hiffe

Ein erster Blick auf die Cain & Abel-Konfiguration.

1.3 Cain & Abel konfigurieren

Um ein Maximum aus Cain & Abel herauszuholen, miissen Sie die Umgebung
optimal an Ihre Bedirfnisse anpassen. Das Programm stellt Thnen umfangreiche
Anpassungs- und Konfigurationsméglichkeiten zur Verfiigung. Diese sind Uber das
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Menli Configure oder mit einem Klick auf das Configure-Icon in der Symbolleiste
(das mit dem Zahnrad) verfiigbar.

Beim Offnen der Cain & Abel-Konfiguration wird standardmaRig die Registerkarte
Sniffer gedffnet. Auf dieser Registerkarte werden zundchst die erkannten Netz-
werkschnittstellen aufgefiihrt. Zu jeden Adapter kdnnen Sie der tabellarischen
Ubersicht folgende Informationen entnehmen:

Adapter
IP-Adresse
Netzmaske
Gateway
MAC-Adresse

Typ
Geschwindigkeit

Beschreibung

Als Néchstes erfahren Sie, welche WinPcap-Version auf 1Threm System installiert
ist.

Im Feld Options kdénnen Sie durch Aktivieren der Option Sart Sniffer on Sartup
dafiir sorgen, dass der Sniffer bel jedem Programmstart aktiviert wird. Der Sniffer
ist mit dem WinPcap-Driver Version 2.3 (oder hdher) kompatibel. Allerdings ist
ein Sniffing, also eine Aufzeichnung des Traffics, nur Uber eine Ethernet-
Schnittstelle moglich.

Auf der Registerkarte APR kdnnen Sie das sogenannte ARP Poison Routing konfi-
gurieren. Cain verwendet einen gesonderten Thread, der alle 30 Sekunden ARP-
Poison-Pakete an das Opfer Ubermittelt. Das ist notwendig, da der ARP-Cache auf
den Remote-Systemen haufig geleert wird, wenn kein Traffic vorhanden ist.

In diesem Dialog kénnen Sie die Spoofing-Adresse und das Zeitintervall konfigu-
rieren. Im Bereich Spoofing options definieren Sie die Adressen, die Cain in das
Ethernet ARP-Header der Poison-Pakete und die Rickgabe-Pakete schreibt. Mit
einer solchen Konfiguration ist die ARP-Poison-Attacke vollstandig anonym, da
die reale IP-Adresse nicht Uber das Netzwerk Ubermittelt wird.
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Wenn Sie diese Option aktivieren, sollten Sie einige Dinge beachten. Adressen-
Spoofing, also das Félschen der eigenen Adresse, ist nur dann mdglich, wenn das
Penetration Testing-System mit einem Netzwerk-HUB oder -Switch verbunden ist,
bei dem die Funktion Port-Sicherheit nicht verwendet wird.

Ist die Port-Sicherheit aktiviert, wird die Quell-MAC-Adresse, die in jedem Ether-
net-Frame enthalten ist, mit einer Liste gultiger MAC-Adrssen auf dem Switch
verglichen. Da die gefélschte Adresse nicht in dieser Liste aufgefiihrt ist, wird die
Verbindung unterbrochen.

Die gefélschte Adresse muss aul3erdem eine freie Adresse des aktuell verwendeten
Subnetzes sein. Das ARP-Protokoll kann nicht Router oder VLAN mit anderen
Adressen als denen des Subnetzes passieren. Es darf auch keine bereits verwendete
Adresse zum Einsatz kommen, da es andernfalls zu einem Adressenkonflikt
kommt.

Hier einige Beispiele fur gultige Spoofing-Adressen:

Reale IP-Adresse | Subnetzmaske Gliltiger Bereich fir die
Spoofing-Adresse

192.168.0.1 255.255.255.0 Unbenutzte Adresse des Bereichs
192.168.0.2 - 192.168.0.254

10.0.0.1 255.255.0.0 Unbenutzte Adresse des Bereichs
10.0.0.2 - 10.0.255.254

172.16.0.1 255.255.255.240 Unbenutzte Adresse des Bereichs
172.16.0.2 - 172.16.0.14

200.200.200.1 255.255.255.252 Unbenutzte Adresse des Bereichs
200.200.200.2 - 200.200.200.3

Wenn Sie eine Spoofing-Adresse verwenden wollen, fiihrt Cain & Abel automa-
tisch einen Test durch, wenn Sie auf Apply klicken, ob die Adresse bereits verwen-
det wird. Wird sie bereits verwendet, wird eine entsprechende Warnung ausgege-
ben.
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.

Cain (==

[0. The spoofing IP address is already in use. Please choose a free address !

Die gewtinschte Spoofing-Adresse ist bereitsin Verwendung.
Sie mussen eine ander e Adresse verwenden.

Auch die von Ihnen verwendete MAC-Adresse darf bislang noch nicht in dem
Netzwerk zum Einsatz kommen. Die Existenz von zwei identischen MAC-
Adressen im gleichen Layer 2-LAN kann auf Seiten der Switches zu Verarbei-
tungsproblemen fhren.

Daher miissen Sie beim Spoofen auch darauf achten, dass Sie eine noch nicht ver-
wendete MAC-Adresse nutzen. Cain & Abel sieht hierfir standardmaf3ig den Wert
001122334455 vor. Allerdings kann diese Konfiguration nicht tber die Cain-GUI
gedndert werden. Wenn Sie diesen Wert andern wollen, ist das nur mit einem Ein-
griff in die Windows-Registry moglich. Andern Sie im  Schliissel
HKEY_CURRENT_USER\Software\Cain\Settings den Wert SpoofMAC.
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Die geféalschte M AC-Adresse kann nur mit einem Eingriff
in die Windows Registry geandert werden.
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Configuration Dialog
Traceroute ] Cerificate Spocfing ] Certfficates Collectar ]
Sniffer | APR(Ap Poison Routing) |  APR-SSLOptions |
Challenge Spocfing Fitesandports | HTTP Fields |
Protocol | TCP Ports | UDPPots | =
FTP 2
HTTP 80
HTTPS 443 |2
Prosy 508D
FTPS 590
POF3S 595
IMAPS 993
IMAP 143
LDAP 389
LDAPS 636
5IPS 5061
POP3 110
SMTFP 25
NNTP 119
IcQ 5190
Telnet 23 ¥

Select Al ] Clear Al ] Defauits
OK | Abbrechen | Ubernchren| Wk |

DieFilter- und Port-Konfiguration.

Sie kénnen in der Cain & Abel-Konfiguration auch festlegen, welche Filter und
welche Anwendungsprotokolle verwendet werden. Im Unterschied zu Sniffern wie
Wireshark zeichnet Cain nicht den gesamten Traffic auf, sondern nur die Authenti-
fizierungsinformationen. Wenn Sie dennoch an allen Daten interessiert sind, kon-
nen Sie das mit Hilfe eines Telnet-Filters erzielen.

Die Sniffer-Filter sind so konzipiert, dass sie auch in Netzwerken, die gerade einer
ARP-Poison-Attacke oder dhnlichen ausgesetzt sind, weiter korrekt arbeiten. Dazu
verwendet Cain verschiedene Hilfsmittel, um all die relevanten Informationen im
Klartext zu extrahieren, die fir eine Analyse notwendig sind.
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Verschiedene Authentifizierungsmechanismen verwenden einen Challenge-
Response-Austausch. In diesem Fall muss der Austausch von verschiedenen Para-
metern analysiert werden, die vom Client an den Server und vom Server an den
Client Ubermittelt werden.

Im unteren Dialogbereich kénnen Sie auch die Analyse von verschiedenen Rou-
ting-Protokollen aktivieren und deaktivieren, beispielsweise von HSRP, VRRP,
EIGRP, OSPF und RIP.

DNS 53

pe | fs0
mhsre | 0 |15 |
mEerr | |
mjoser | 0 | 000
GvRre | |
SIP

MGCP 2427

RTP

GRE/PFP

PPPaE

DieFilter fur die Analyse der Routing-Protokolle
sind standardmafig aktiviert.

Cain & Abd kann sogar den Traffic analysieren, den in Verbindung mit einer typi-
schen Web-Applikation entsteht. Fir den Penetration Tester sind dabei insbesonde-
re die Verarbeitung von Formulareingaben von Interesse. Die Verarbeitung und
Ubermittlung von Cookies und HTML-Formulareingaben kann mit diesen Filtern
analysiert werden.

Cain & Abel pruft dabei ale Konfigurationen, die Sie hier hinterlegt haben bzw.
die, die bereits angelegt sind. Fur jedes Benutzernamenfeld werden alle Passwort-
felder gepriift und die Eingaben auf dem Bildschirm ausgegeben.

Anhand eines Beispiels wird deutlicher, was dabei konkret passiert. Die folgende
Cookie-Konfiguration verwendet die beiden Felder logonusername= und user-
password= fur die Authentifizierung. Wenn Sie diese beiden Felderkonfiguratio-
nen nicht auf der Registerkarte HTTP Fields hinterlegen, kann der Sniffer auch
keine Zugangsdaten priifen und extrahieren:
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CET / mai |l / Logi n?domai n=xxxxxXx. xx&st yl e=def aul t &l ai n=0
HTTP/ 1.1

Accept: image/gif, imagel/x-xbitmap, inmage/jpeg, imagel/pjpeq,
application/vnd. ns-excel, application/vnd. ns-powerpoint, app-
I'ication/msword, application/x-shockwave-flash, */*

Referer: http://XxXX. XXXXXXX. XX/ XXXXX/ XXXX
Accept - Language: de
Accept - Encodi ng: gzip, deflate

User-Agent: Mozilla/4.0 (conpatible; MSIE 6.0; Wndows NT
5.1; SV1; (Rl 1.3); .NET CLR 1.1.4322)

Host: XXX.XXXXXX. XX
Connection: Keep-Alive

Cooki e: ss=1; | ogonusername=user @XXxxX. xxX; ss=1; srcl ng=de;
srcdm=de; srctrg=_bl ank; srchbld=y; srcauto=on; srcclp=on;
srcsct =web; userpassword=password; video=cl; TEMPLA-
TE=def aul t;
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Configuration Dialog ==

Traceroute l Cerificate Spocfing | Certfficates Collectar i
Sriffer |  APR(Am Poison Routing) | APR-S5LOptions |
Challenge Spoofing | Fitters and parts HTTP Fields

|lzemame fields I -
securtylLogin= |_|
=
data_pickname=
emagicloginid=
email_address=

N R o T

Fassword fields I -

nutzer_passward= (
login_password=
login_passwort=
uger_password=

user_passwort=
e o -}

Defaults |
oK l Abbrechen |.1E;-:3;:':e:'|r;ts:r-| Hiffe: |

DieKonfiguration der HTTP-Feldeingaben.

Sie kdnnen el gene Feldkonfigurationen anlegen, indem Sie den Code in das Einga-
befeld tippen und anschlief3end auf das Pluszeichen klicken. Sie kénnen neue Fel-
der fur die Eingabe von Benutzernamen- und Passwortei ngaben hinzuf tigen.
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Configuration Dialog

Snifer | APR (Ap Poison Routing) |  APR-SSL Opi

Challenge Spoofing | Filters and ports | HTTP Fir
Traceroute I Certificate Spocfing |  Certfficates Colle
¥ 8

[¥ Retrieve WHOIS informations from RIPE database

Die Traceroute-Einstellungen.

Auf der Registerkarte Traceroute kdnnen Sie drei Einstellungen vornehmen. Stan-
dardméflig sind die Auflésung des Hostnamens (Resolve Hostnames) und das
Einlesen von WHOIS-Daten zu jedem Hop aktiviert. Sie kdnnen zusétzlich auch
die Netzmaske einlesen.

Configuration Dialog

Sniffer |  APR {Amp Poison Routing}) |  APR-SSLOpi
Traceroute ] Certificate Spocfing | Certificates Colle
Challenge Spoofing | Fitersandpets |  HTTPFi

NTLM Spoofed Challenge (HEX)
|1 12233445566 7788

DieKonfiguration desNTLM Challenge-Wertes.

Auf der Registerkarte Challenge Spoofing kénnen Sie den Wert fir die NTLM-
Authentifizierungspakete andern. Diese Konfiguration ist fir APR-Attacken rele-
vant. Damit kénnen Sie NTLM-Hashwerte in Verbindung mit Rainbow Tables
knacken.
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Configuration Dialog
Challenge Spoofing | Filters and ports | HTTF Fields |
Sniffer | APR(Amp Poison Routing) |  APR-SSLOptions |
Traceroute Certificate Spocfing ] Certificates Collector ]
(Options

(" Create seffsigned fake cerfficates
¥ Create chained certfficates using the following one

Criginal certificate extensions

| Keep orginal extensions in fake chained cedificates

Hash algorthm for digital signatures
" MD5 * SHA1

Certfficate conversion (FKCS5#12 -= PEM) |

Generate Root Certificate I

£l

- Certificate to Inject into Intemet Browsers

oK Abbrechen Ubemehmen | Hiffe:

Die Funktionen flir das Falschen von Zertifikaten.

31

Die Funktionen auf der Registerkarte Certificate Spoofing machen das, was man
anhand der Bezeichnung vermuten wirde: Sie dienen dem Félschen von Zertifika-
ten bzw. kénnen auf Grundlage von bestehenden Zertifikaten abgewandelte gene-
rieren. Diese kénnen dann beispielsweise fir Man-in-the-Middle-Attacken oder fir
Browser-Injektionen verwendet werden. Mit der Konvertierungsfunktion kénnen
Sie aullerdem eine Zertifikatdatei von PKCS#12 (PFX, P12) nach PEM (CRT)
konvertieren.

Damit kennen Sie die wichtigsten Funkionen und Anpassungsmaoglichkeiten, die
das Programm Cain & Abel zu bieten hat. Als Néchstes schauen wir uns an, wie
Sie konkret mit dem Sicherheitsspeziaisten arbeiten.
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Weitere Brain-Media.de-Blicher

Weitere Brain-Media.de-Bucher

bl

X-Plane 10 kompakt

der Umgang rmit dem be-
liebten Flugsimulatar ... schnedl und elnfach

Dreambox 8000 kompakt

Die Dreambox 8000 stellt ihre Vorganger
allesamt in den Schatten. Was Sie alles mit
der Dreambox 8000 anfangen kdnnen, verrét
Ihnen die Neuauflage unseres Dreambox-
Klassikers. Mit einem Vorwort des Dream
Multimedia-Geschéftsfiuhrers Karasu.

Umfang: 450 Seiten plus CD
ISBN: 978-3-939316-90-9
Preis: 29,80 EUR

X-Plane 10 kompakt

Der Klassiker unter den Flugsimulatoren geht
in die zehnte Runde. Viele neue Funktionen
und verbessertes Handling warten auf die
Anwender. Kein Wunder also, dass die Fan-
gemeinde wachst und wéchst. Unser Hand-
buch beschreibt alles, was Sie flr das Fliegen
mit X-Plane wissen sollten.

Umfang: 430 Seiten
ISBN: 978-3-939316-96-1
Preis: 24,80 EUR
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Audacity 2.0 kompakt

e RaE Audacity ist zweifelsohne das beliebteste freie
Audacity 2.0 kompakt Audioprogramm. Vom anfénglichen Geheim-
y tipp hat sich der Editor zum Standard fur die
Aufzeichnung und Bearbeitung von Audioda-
ten gemausert. Das Vorwort steuert der ehe-
malige Core-Entwickler Markus Meyer bei.

Umfang: 306 Seiten
ISBN: 978-3-95444-027-6
Preis: 24,80 EUR

Professionelle Seundbearbeitung
mit dem besten freien Audiceditor

Evernote kompakt

e b Bei der alltaglichen Informationsflut wird es
Evernote kompakt immer schwieriger, Wichtiges von Unwichti-
gem zu trennen, Termine und Kontakte zu
verwalten. Mit Evernote kdnnen Sie diese Flut
béandigen und lhren Alltag optimieren. "Ever-
note kompakt" vermittelt das notwendige
Know-how furr den Einsatz von Evernote auf
lhrem Desktop, Smartphone und online.

Umfang: 320 Seiten
ISBN: 978-3-95444-098-6
Preis: 22,80 EUR

Fire TV kompakt

Holger Reibald Mit Fire TV hat Amazon eine tolle kleine Box
Fire TV kompakt fur das Online-Entertainment auf den Markt
; @ gebracht, die fuir wenig Geld die gesamte
Palette der Internet-basierten Unterhaltung
abdeckt. In diesem Handbuch erfahren Sie,
was Sie alles mit der kleinen Box anstellen
kénnen.

Umfang: 182 Seiten
ISBN: 978-3-95444-172-3
ek aimens Preis: 16,80 EUR

unel mabr
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Magento SEO kompakt

Holger Reiicid Magento ist die Standardumgebung fir den
Magento SEOQ kompakt Aufbau eines Online-Shops. Doch damit Sie
mit Ihren Shop-Angebot auch im Internet
wahrgenommen werden, missen Sie ein
wenig die Werbetrommel rihren und den
Shop fur Google & Co. optimieren. Mit weni-
gen Handgriffen machen Sie lhren Online-
Shop SEO-fest und maximieren |hre Verkau-
fe.

ehincnapiicnng Umfang: 100 Seiten
ISBN: 978-3-95444-098-6
Preis: 14,80 EUR

Wireshark kompakt

Wireshark ist der mit Abstand beliebteste
Spezialist fur die Netzwerk- und Protokollana-
lyse. In diesem Handbuch lernen Sie, wie Sie
mit dem Tool typische Administratoraufgaben
bewaltigen. Das Buch beschrankt sich dabei
auf die wesentlichen Aktionen, die im Admin-
Alltag auf Sie warten, und verzichtet bewusst
auf Uberflissigen Ballast.

Umfang: 170 Seiten
ISBN: 978-3-95444-176-1
Preis: 16,80 EUR

Scribus 1.5 kompakt

Scribus ist langst ein ebenburtiger Gegenspie-

Halger Reibiold
Scribus 1.5 kompakt ler von InDesign & Co. In unserem Handbuch
erfahren Sie alles, was Sie fur den erfolgrei-
chen Einstieg wissen missen.

460 Seiten Praxis-Know-how. Dazu viele
Tausend ClipArts und Schriften zum kostenlo-
sen Download.

Alles Wichtige fir den erfolgreichen Einsteig Umfang: 460 Seiten
= I das Desktop Publishing it Seribus ISBN: 978-3-95444-124-2
Preis: 27,80 EUR
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Weitere Titel in Vorbereitung

Wir bauen unser Programm kontinuierlich aus. Aktuell befinden sich folgende
Titel in Vorbereitung:

Android Forensik
Android Security
Alfresco 5.0 kompakt
WordPress 4.x kompakt
Smart Home kompakt

Das papierlose Biro

Plus+

Plus+ — unser neues Angebot fir Sie ... alle E-Books im Abo. Sie konnen 1 Jahr
lang alle Brain-Media-Blicher als E-Book herunterladen und diese auf Ihrem PC,
Tablet, iPad und Kindle verwenden — und das ohne irgendwelche Einschrankun-
gen. Das Beste: Plust schliefdt auch alle jene Biicher ein, die in diesem Jahr noch
erscheinen.

Und das zum Sonder preisvon 29 Euro! Ein unschlagbar es Angebot!

Auf unserer Website steht ein detaillierter Uberblick aller Titel im PDF-Format
zum Download bereit (ca. 6,2 MB), der bereits zu Plust+ gehorende Titel auffihrt
und die in naher Zukunft hinzukommen.
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