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Netzwerke — lokale, globale und drahtlose — bestimmen langst unser aller Alltag.
Der Nutzen der Netzwerktechnologie ist unbestritten: Sie vereinfacht den Daten-
austausch und hat das Internet in seiner heutigen Form erst moglich gemacht. Doch
wie wir alle wissen, ist die Technik auch fehleranféllig und birgt so manches Ge-
fahrenpotenzial.

Je intensiver wir auf diese Techniken setzen, umso wichtiger werden Analyse-
werkzeuge, mit denen Sie den Netzwerktraffic einer eingehenden Analyse unter-
ziehen sowie Anomalien und Ungereimtheiten aufdecken kdnnen. Wireshark ist
der mit Abstand beliebteste Spezialist fur die Netzwerk- und Protokollanalyse. Mit
Wireshark gehen Sie Problemen auf den Grund, kénnen Sie den Datentransfer
rekonstruieren und verschiedene statistische Auswertungen anstellen. Alles mit
dem Ziel, die Vorgange in IThrem Netzwerk besser zu verstehen.

In diesem Handbuch lernen Sie, wie Sie mit dem Tool typische Administratorauf-
gaben bewadltigen. Das Buch beschrénkt sich dabei auf die wesentlichen Aktionen,
die im Admin-Alltag auf Sie warten, und verzichtet bewusst auf Uberflissigen
Ballast. Zunachst lernen Sie Wireshark und seine wichtigsten Funktionen und
Hilfsmittel kennen, mit denen Sie den lokaen, aber auch entfernten Traffic auf-
zeichnen kdnnen.

Die Suche nach Auffalligkeiten in den meist gigantischen Aufzeichnungen ist wie
die sprichwortliche Suche nach der Nadel im Heuhaufen. Hier kommen Sie mit
den méchtigen Filterfunktionen des Sniffers schneller an Ziel. Wireshark stellt
Ilhnen verschiedene Hilfsmittel fur die Traffic-Analyse und Auswertungen zur
Verfligung. Deren Einsatz wird anhand typischer Praxisbeispiele erléutert, ebenso
die Anpassungsmoglichkeiten des Programms.

Wenn Sie diesen Einstieg durchgearbeitet haben, sind Sie bestens fur die grundle-
genden Aufgaben der Netzwerkanalyse und alle weiteren Schritte gertistet.

Herzlichst,

Holger Reibold
(Juni 2015)
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Wireshark kennenlernen

1  Netzwerkanalyse mit Wireshark — der
Einstieg

Der Job eines System- und Netzwerkadministrators ist alles andere als einfach,
denn man muss nicht nur die verschiedensten Systeme und Infrastrukturkomponen-
ten kennen, sondern auch permanent Problemen nachgehen und diese [6sen.

Die Fehlersuche in einem Netzwerk ist haufig mit der sprichwortlichen Suche nach
der Nadel im Heuhaufen vergleichbar. Um zu erfahren, warum die Verbindungen
zu einem lokalen Datenbankserver langsam sind und immer wieder abbrechen,
warum ein DSL-Router permanent Internetverbindungen aufbaut oder welche
Services Daten nach auf3en Ubermitteln, benétigen Sie einen Netzwerk-Sniffer. Der
analysiert den Datentransfer tiber definierbare Netzwerkschnittstellen und gewahrt
Ihnen teilwei se tiefe Einblicke in den Traffic.

All das, und noch viel mehr, kann Wireshark leisten. In der Offentlichkeit werden
Tools zur Netzwerkanalyse haufig als Hacker-Werkzeug diskreditiert, da sie auch
von Hackern genutzt werden, um sich Zugang zu fremden Netzwerken zu ver-
schaffen. Das absichtliche Abhéren oder Protokollieren von fremden Funkverbin-
dungen ist verboten, auf3er man besitzt hierfir die explizite Zustimmung des Netz-
betreibers. Ungewolltes Abhdren ist nach dem deutschen Telekommunikationsge-
setz nicht strafbar. Allerdings sind die Speicherung, Weitergabe oder Verwendung
der auf diesem Weg erlangten Informationen und Daten ebenfalls nicht zul&ssig.

Fir Netzwerkadministratoren gehort Wireshark dennoch zur Grundausstattung
eines Werkzeugkastens.

1.1 Wireshark kennenlernen

Wireshark, das friiher Ethereal hiel3, ist ein freies Programm zur Analyse von
Netzwerkkommunikationsverbindungen. Man bezeichnet solche Programme auch
as Sniffer. Das Programm stellt entweder wahrend oder nach der Aufzeichnung
des Datenverkehrs einer Netzwerkschnittstelle die Daten in Form einzelner Pakete
dar.

Das Besondere an dem Sniffer: Die Daten werden Ubersichtlich und fur den Men-
schen nachvollziehbar analysiert und aufbereitet. Sie kénnen die Darstellung der
Mitschnitte mit Filtern gezielt auf bestimmte Informationen beschrénken und sogar
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10 Netzwerkanalyse mit Wireshark — der Einstieg

Statistiken des Datenflusses erstellen oder bindre Inhalte wie beispielsweise Bilder
extrahieren.

Eine weitere Besonderheit: Wireshark ist fur alle relevanten Plattformen verflgbar.
Sie kdnnen den Sniffer also unter Linux, Mac OS X und Windows einsetzen. Unter
Windows zeichnet Wireshark den Datenverkehr transparent mit Hilfe von Win-
Pcap auf. WinPcap gehért auch zum Standardinstallationspaket der Windows-
Variante.

M Toe Wirehark Ienwork Az yzer [V reshark 2124 41 124-0-gb4861da from practer-1 137 = =
File [dit View Co Cepmre  Analyzs  Smsisdcs Tespuony Tools Iterres  |lelp

Beogwgs RzE2 assaers @ aasz @nmg 3

Hilles: Bipresivme e ALy save

The World's Most Popular Network Protocol Analyzer

e
WIRESHARK  veror 1122 (117404851 a from master1.17
| Capture | | online |
. Interfaca List ., Open Website
e Liwa a7 i L E’ O w porwiaroaly sapluned fie ‘rl‘ir WL e a webile
+ Upsr nmens

5 User's Gulde
i Start m The b e fe ol o tny, irrdibeal]
I hnna e s s mbertasas 46 AR fen, Shac SAart & Sample Captures
& rich momemant oF avarple aphioe flas an e il @ Security

= Captura Options
@ Sl

e i el i

Capture Help

® How to Capture

S0 by Sep b2 2 successtul captons sehuo
_. Metwork Media

G S2ccfiz M2 nadan for capang or:
E. naival, W_AH,

& '?;' ’:es:I‘y:\o-Ioaﬂ-or tapture “He Facket Prafile: Cefzulz

Ein erster Blick auf die Benutzer oberflache
desfreien Netzwer k-Sniffers Wireshark.

Was macht Wireshark nun zu etwas Besonderem? Und warum sollte dieses Pro-
gramm in jeden Admin-Werkzeugkasten gehoren? Einige Besonderheiten des
Programms hatte ich ja bereits angesprochen, aber Wireshark kann noch weit
mehr, a's nur den Netzwerktraffic aufzeichnen und visualisieren.

Ich méchte mich an dieser Stelle nicht lange aufhalten und Ihnen die Grundlagen
der TCP/IP-Technologie, das OSI-Schichtenmodell etc. néher bringen. Sie sollten
— und haben vermutlich — schon Bekanntschaft mit den Netzwerkgrundlagen ge-
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macht. Falls nicht, sollten Sie sich ein wenig bei Wikipediain die Materie einlesen.
Es geniigt vollkommen, wenn Sie grundlegende Netzwerkkenntnisse mitbringen.
Alles Weitere erlernen Sie dann in der Praxis.

Wenn Sie Wireshark das erste Mal unter Windows starten, wird vermutlich folgen-
de Fehlermeldung ausgegeben:

The NPF driver isn't running

Die besagt, dass der Treiber fir die Netzwerkschnittstellen nicht geladen werden
konnte. Die Ldsung ist einfach: Starten Sie Wireshark als Administrator. Dazu
markieren Sie den Wireshark-Eintrag in der Schnellstart- oder Taskleiste mit der
rechten Maustaste und fuihren den Befehl Als Administrator ausfuihren aus.

In diesen einleitenden Abschnitten méchte ich Ihnen in Kurzform zeigen, wie Sie
mit Wireshark arbeiten und welche Mdglichkeiten Ihnen der Sniffer bietet. Nach
dem Start finden Sie im linken Fensterbereich unter Capture die Netzwerkschnitt-
stellen, die Wireshark aktuell erkennt und nutzen kann. Prinzipiell kann Wireshark
auch Remote-Schnittstellen Uberwachen; darauf kommen wir spéter zu sprechen.

Um den Traffic, der Uber die erste Netzwerkschnittstelle |&uft, aufzuzeichnen und
zu anaysieren, wahlen Sie in der Interface-Liste den Eintrag EthO oder LAN-
Verbindung aus. Dann starten Sie die Aufzeichnung mit einem Klick auf die griine
Haiflosse. Im Wireshark-Hauptfenster kdnnen Sie nun verfolgen, wie der Roh-
Traffic aussieht, der Uber die erste Netzwerkschnittstelle 1auft.

Starten Sie nun lhren E-Mail-Client und den Browser. Der E-Mail-Client prift
standardméfdig Ihr Postfach auf neue E-Mails. Dazu missen eine Verbindung zu
dem E-Mail-Server hergestellt und die Zugangsdaten an diesen Ubermittelt werden.
Ahnliches passiert, wenn Sie im Browser die Web-Schnittstelle Ihres Postfaches
ansteuern oder sich bei einen Online-Dienst oder Shop anmelden.

Stoppen Sie dann die Aufzeichnung, indem Sie auf die rote Schaltflache Sop the
running live capture in der Symbolleiste klicken. Wireshark halt die Aufzeichnung
an und Sie kénnen sich al's Nachstes an die Auswertung machen. Die Analyse stellt
Ihnen verschiedenste Méglichkeiten zur Verfligung. Eine der wichtigsten Optionen
ist die Suche.
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0|
||!|'|

M Suickstzrtpeaprg CWirecharkL124 (112 4-0-g4BElZa from masa-1a29) = [E=]EE]
Ele Ext Vow Jo Lacture Anajee Stistics Tdcphony Tees Intermas Help

ceEg®y DERR AeraT L FAFQIQ0| EFBE|E

Filter E| Exorezsion., Clear Appy  Szve
Mz, Timz Source Destnation Protocal Longtr Infe -
1 0.00000000 Huawcl i LE:ff:Bb ercaccast Al 60 who has 192, 168.2.1GC7 1cll 192.168.2. 1 =
2 0.00504900 Huawc 1o LE:ff:ED AN 60 who has 192.168.2. 111 192,168
3 0. 00917 500 Hudw Lb:ffiEb Al 60 who has 1 : 11l 192,168
4 0.01303400 Huawclic LE:ff:B0 Al 60 who has 192.168.2.1007 1cl11 192.168.2.1
4 1. O BRS400 Fektl 124 les TOMFYR #h Nesghhar Snlicitation for £ Feubes
£ DL 0T B9 500 Felii: A0y TP #h Ne ghhor Advertise 6 B Besl
£ 1L O RSB0 HuawsiT ARF b Who has 192 T6E. 2. T
B OO RADNN Wi Atrar_ak: 4o ARF 42 192168, 2704 95 A
€ 0.02201800 HuaweiTe_Lb:Ft:Bb Ercaccast ARP G0 Who has 192 1G8.2.107
1€ 0.02727900 HuaweiTe_1b:FF:Bb Ercaccast ARP 60 who has 162 1682 .10
2 003100 s T 1 e et o o »
= Lind
nirame i 83 bytes onl WIFe O g o Diplay Gl ) Fervelus @ Stiin fruace o
W LTherner 11, wrc: Huawel e o R =t s i e e
1l ACOress uesolution Protocol
tenrch In tinng Uphass he=chian
i Pecksllsl Cace zenctive Up
v Pzcketdetale | Characzer width _ || ® Down
T Prcksthytes | |Ramow 8 wide &l
Lielp Lin= Lance
[IA00] FF £f as 99
oL 00 01 ad 99
0020 00 00 0 af
0030 00 00 00 00
73 (#7| Fil: "Ci\Uert\holperDocomerte\Quickstar.. Packets: 381 - Displeyec: 2802 100,03 Load time 000082 Profils: Defacht

Die Analyse der Aufzeichnung kann beginnen.

Um die Suche zu 6ffnen, fuhren Sie die Tastenkombination Srg + N aus. Wire-
shark présentiert Ihnen den Suchdialog, der Ihnen verschiedene Suchoptionen und
-parameter anbietet. Im Bereich By verwenden wir in diesem Quickstart die Option
Sring, um eine bestimmte Zeichenfol ge zu suchen.

Die weiteren Suchoptionen fur die Einschrénkung der Suche sind die folgenden:
Suchein
String-Optionen
Richtung

Die Suche starten Sie mit einem Klick auf die Schaltflache Find. Im vorliegenden
Beispiel verwenden wir den Suchbegriff Password. Der steht fir das Passwort, das
fur das Einloggen in den E-Mail-Server und den Online-Dienst bendtigt wird.

www.brain-media.de



Bedienelemente 13

Wireshark markiert die Fundstelle in der Aufzeichnung und Sie kénnen direkt
ermitteln, im welchem Zusammenhang ein Passwort an welchen Dienst Ubertragen
wurde. Sie werden dabel haufig feststellen, dass die Passworter unverschliisselt
Ubertragen werden. Damit sind sie fir Hacker ein gefundenes Fressen.

M Dudctzrtpeapre Wireshark L1211 124-0-gABAl 2a from masar-120] = [E|ES
Ele Ext Vow Jo Lacture Anajee Stistics Tdcphony Tees ntermas  Help

eeEwys DR ieswTs AF A BERE|H

Filter E| Exorezsion., Clear Appy  Szve
Mz, Timz Source Destnaton Protocal Longte Info -
1065 15. 6280550 HuaweiTe_1E:FF:Bb Broaccast ARP G0 who has 192 1GE.2.1047 7Tell 102 168.2.1
10GE 156320880 HuaweiTe_1b:ff:Bb Eroaccast ARP GO who has 192 1GE 2.1027 Tell 1082.168.2.1
1067 15.6359050 HuaweiTe_1b:#F:Bb Eroaccast ARP G0 who has 192 1GE.2.1087 Tell 102 168.2.1
10G8 15.6436280188. 24 230,110 182.1 2.105 IMAR 70 pesponse: 2 OK LCGIK Ck.
5 5 B IMAF 72 Reyue: salecl !

1069 15. g0 LER T ANs 133

3 Ul
FCF

1 15.6155100 1., e 7

1072 15. 6911650 Huaw 1Ll :Bb MRF 60 who bras Pt ¢ Tull 182,

1073 15. 6959650 HUdwW LEb:TfiED Al 60 who has 192, 168.2. 11l 192,

1074 15. 6999460 HUdw 1b:ffiED Al 60 who has 152.168.2. 11l 192,

1075 15.7037990 Huawciic LE:FfiBb  Erodccast Al 60 who has 192, 168.2 11l 192, -

(]

[nirame 1070: 78 bytes on wirc [E24

bitsl, 78 bytes captured (624 bEits) on interface 0
i LThernet 11, src: Huawelie 1b ab (a4: 11biff:8b), pst: wis : 1AGIT2137] M
| oC 'rotoco’ version 4, src: L8E.04 2. 105] £

inn: 4
L rader | engrh: 20 hytes
@ niffereatiated Services Fielo: ixiil {DACP x00: Nefault; FOh: ixidl: Nof-FOT (Mot FON-Capahle Transport])
Trtal | engrh: 6a
Icentitication: Ox084t [22(7)
® Flags: Dx02 (Don't Fragmert)
Fragmant offtset: 0
Time ta live: 250 =

(4181414 B D R T R P T L} ! o oK H - F.TW.. &
0010 CC 4C €3 OF 40 0O
0020 €2 &% OO fe wi a0
0030 1GC a2 fa 23 00 00
0040 S2 Bd 20 F2 b AL S

P TS 11
...... O E FISSWD
rd requi rec. ..

73 18 Filz: "Cr\UserstholgerDoc . merte\Quicketar . Packete: 2801 - Displayec: 2802 100,0%) Lzad tme 000062 Profili: Defach

Wireshark hat schnell und einfach den Traffic identifiziert,
der fur die Passwortiber mittlung zustandig ist.

Da Wireshark automatisch das gefundene Paket markiert und ansteuert, ist es ein-
fach, die relevanten Informationen auszuwerten. Damit haben Sie einen ersten
Eindruck, was Sie mit Wireshark konkret anfangen kénnen.

1.2 Bedienelemente

Bevor wir uns den weiteren Mdglichkeiten widmen, die Wireshark bietet, mochte
ich noch kurz auf die wesentlichen Bedienelemente der Benutzeroberfldche zu
sprechen kommen.

Wireshark kompakt



14 Netzwerkanalyse mit Wireshark — der Einstieg

Die Kopfzeile zeigt Ihnen die Bezeichnung der Aufzeichnungsdatei an — sofern Sie
diese gespeichert haben. Hier werden auch die Bezeichnung der Uberwachten
Schnittstelle und die verwendete Wireshark-Version angezeigt.

Es folgt die Menlleiste, Uber die nahezu die gesamte Funktionalitdt des Analyse-
werkzeugs bereitsteht. Es folgt die Symbolleiste, die die am haufigsten verwende-
ten Befehle zur Verfligung stellt. Die Funktionen dieser Leiste sollten Sie im Laufe
der Zeit aus dem Effeff kennen.

Filter: |E| Expression... Clear Apply Save

Die Filterfunktion von Wireshark.

Die Filterfunktion ist eine essentielle Funktion, mit der Sie gezielt die Darstellung
der Aufzeichnungen beschrénken kénnen. Der Filter hilft Ihnen dabei, die Daten
herausfiltern, die fir Sie relevant sind. Die Filterfunktion erlaubt das Sichern von
Filterkonfigurationen, um spéter auf diese zuriickgreifen zu kdnnen.

Protocal | ength  [-7o

. 7500 Fuawe (Te 1b:fT 8 Ervadiasl 50 who hay 192,168,
DI N A0 FuaweT Te_Th: FFtdh Nrnadeast ARP Bil Whn has TUs TeH.
1 teB0: :2c30:273c: 35 ICMPVE 36 heighbeor So0ici
T2U06:273d: 35 Tesd: i1 ICUPVE 58 neighbuor adve

i RN PuawesTe_1h: £F b Nroadeast ARP Ail Whn has 1447
01734000 Wistron_z9:72:57 FuaweiTe_lb:tt:30 ARP 42 102 _168.2.105 is at OC:1d:72:3! D57
.02301E00 Fuwwe (Te 1bi T8 Ervadiust ARP 50 who hay 192 Tell 102,168, 2.1

A |

1A AH00 Fuawei Te_Yh: £F 1ih Mrnadeast ARP Bil Who has Tt ¥ TelT U TRN. AT
-03127100 kuawe Te_1b:ft:3b Broadcast ARP 63 wha has T Tell 102.168.2
. 03714200 Fuwwe [ Te 1b:fT:80 B

ruaddian L ARP 50 who hau 192,

Tel1 102,168, 2.

Die Paketliste.

In der sogenannten Paketliste werden die aufgezeichneten Pakete aufgefihrt. In der
Liste werden die Pakete durchnummeriert und mit einem Zeitstempel versehen.
Der Zeitstempel beginnt dabei mit dem Wert O, der den Beginn der Aufzeichnung
markiert. Die Paketliste fuhrt folgende Spalten auf:

Quelle
Zie
Protokoll

Lénge

www.brain-media.de



Bedienelemente 15

Informationen

Uber die Spaltenkopfe konnen Sie die Listeneintrége sortieren und somit bei-
spielsweise die Darstellung nach den Zielsystemen sortieren.

Als Néchstes présentiert |hnen Wireshark die Liste der Paketdetails. Den Details
kann man entsprechend dem OSI-Schichtenmodell die Details zu den verschiede-
nen Paketen entnehmen. Dabei enthdlt der erste Eintrag den gesamten Daten-
Frame. Welche weiteren Eintrage existieren, ist von Paket zu Paket unterschied-
lich. Nachstehendes Beispiel zeigt beispielsweise weitere Details zu IP, TCP und
POP. Uber Pluszeichen bzw. Dreiecke konnen Sie weitere Details entnehmen.

o Frame 1052: 72 bytes on wire (576 bits), 72 bytes
Ethernet II, Src: HuaweiTe_ 1b:ff:8b (a4:99:47:1b:ff
Internet Protocol version 4, src: 18B.9%4.250.110 (1
Transmission Control Protocol, Src Port: 110 (110),
Post office Protocol

®

H & B

Die Paketdetails.

Es folgt die Byte- bzw. Rohdatenansicht. In dieser Ansicht konnen Sie die Infor-
mationen, die in den Paketen enthalten sind, in hexadezimaler und ASCII-Ansicht

einsehen.

Wireshark kompakt



16 Netzwerkanalyse mit Wireshark — der Einstieg

® Erame 1070: 78 bytes on wire (624 bits), 78 bytes captured (624 bits) on im
# Ethernet II, Src: HuaweiTe_1b:ff:8b (a4:99:47:1b:ff:8b), Dst: Wistron_a%9:72
# Internet Protocol Version 4, Src: 188.94.250.110 (188.94.250.110), Dst: 192.
® Transmission control Protocol, Src Port: 110 (110), Dst Port: 58784 (5B784)
[= Post office protocol -~~~ =~ S S S
El +0K Password reguired.‘\r\n
Response indicator: +0K
rResponse description: Password required.

(0000 00 1d 72 af 72 57 ad 99 47 1b ff 8b 08 00 45 00 ..r.rw.. G..... =

{0010 00 40 08 9f 40 00 fa 06 fe 39 bc 5e fa 6e c0 a8 @ 8., LB AN,
{0020 02 69 00 6e e5 a0 f4 a6 ab bd 29 68 77 cl 50 18 i

(0030 10 a2 fa 93 00 00 FiNE 4b 20 50 61 73 73 &
LT 64 20 72 65 71 75 69 72 65 64 Ze 0Od 03

Die Paketdetails und die Rohdatenansicht.

Die verschiedenen Ansichten sind miteinander verknipft und Sie kénnen durch die
Paketdetails zu den Rohdaten navigieren.

Insbesondere in der ASCII-Datendarstellung kénnen Sie die Ubermittelten Informa-
tionen einsehen. Wie wir im weiteren Verlauf noch sehen werden, kdnnen Sie
innerhalb der Programmoberfléche eine Fiille weiterer Funktionen ausfihren.

O™ g-ﬁiié:-'-'_C":.';a[.l-s-ersxﬁD.I-g-;ér."a-[.}ocuments\Quicl.cstar.... :-.i;acl—cn.ets: 3801.D

Die Statudleiste von Wireshark.

Den Abschluss nach unten bildet die Statudeiste, die Ihnen verschiedene Funktio-
nen und Informationen zur Verfligung stellt. Links finden Sie das Info-Symbol, das
Ihnen den sogenannten Info-Status anzeigt.

Das Notiz-Symbol stellt Ihnen Platz fur Ihre Anmerkungen zur aktuellen Auf-
zeichnung zur Verfigung. Haben Sie die Aufzeichnung als Capture-Datei gespei-
chert, verrét die Statuszeile Ihnen auch den Pfad. Der Statuszeile kdnnen Sie au-
Rerdem die Anzahl der Pakete und das gewahlte Capture-Profil entnehmen.
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Was Wireshark so alles kann 17

ARP 60 who has 192.168.2.10!
IMAP 70 Response: 2 OK LOGIN
- s ECT I
POP Mark Packet (toggle) ld requ
POP Ignore Packet (toggle)
ARP (5 Set Time Reference (toggle) [8.2.10¢
ARP o . 8. 2. 100
) [
ARP % T'me_Shl'&"' 8.2, 104
ARP ki okt 8.2.10:
- b Packet Comment... %
captured (5 Manually Resolve Address
hdd DS = R
92.168.2.1¢  ApplyasFilter *3.04.25
785), Dst E Prepare a Filter Pk 205,
Conversation Filter L4
Colorize Conversation L4
SCTP 4
Follow TCP Stream
Follow UDP Strearn

Follow 55L Stream

00 ..G... Cepy L
5e L @a, = m
18 o T Protocol Preferences .4
22 @..... :
R 4% Decode As...
= Print..

Show Packet in Mew Window

Durch den Einsatz von Kontextmenusist
Wireshark besonder s benutzer freundlich.

1.3 Was Wireshark so alles kann

Wireshark ist laut der Website SecTools.org das beliebteste Sicherheitswerkzeug —
noch weit vor anderen namhaften Tools. Laut Angaben der Entwickler wird der
Sniffer Monat fir Monat Gber 500.000 Mal von der Projekt-Site heruntergeladen.
Dabei sind nicht die Downloads mitgezahit, bei denen Wireshark ein tragendes
Element ist. Man denke beispielsweise an Kali Linux.

Wireshark verdankt seine Verbreitung sicherlich auch dem Umstand, dass das
Programm fir alle relevanten Betriebssystemplattformen verfligbar ist. Inzwischen
gibt es sogar einen abgespeckten Android-Client und eine portable Version.

Auch wenn es auf den ersten Blick nicht unbedingt offensichtlich ist, zeichnet sich
Wireshark durch eine hohe Benutzerfreundlichkeit aus — zumindest gilt das fir ein
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18 Netzwerkanalyse mit Wireshark — der Einstieg

Programm dieser Art. Insbesondere durch den Einsatz von Kontextmenis der rech-
ten Maustaste ist Wireshark benutzerfreundlich. Die Menis bieten unterschiedliche
Funktionen, abhéngig davon, welche Elemente Sie in Wireshark markieren.

Die Kernaufgaben von Wireshark sind die Fehlererkennung, die Sicherheitsanalyse
und -prifung sowie die Fehlerbehebung in IThrem Netzwerk. Dabei wird Ublicher-
weise zundchst der Datenverkehr aufgezeichnet und dann im néchsten Schritt ana-
lysiert.

-
4 Quicksmartpropng  [Wircshark 1124 (31122 0 gb4861da from maszer 122]]
File  Edit Yiew Guv Coplwe  Analyee  Suatislics Teephuny  Teols Intemals  Hdp

€@ B g e Ao .. x.n.=_n_|’"——”|‘l'ﬁr:jmmn_—-"qrvn%@
M Wiresnark: Szve file as
Filter: o
N p Sreickem n . Wireshare - & * B T
D, me
= 1 L. Uaou I Name Bncerungs.. Typ Grofie Markierun. . g e
2 0.00504 Py 5 5 132.16G8..
el ] 1
20,0001 e n Jiticketart < 102.168.:
L0 DTS00 e Ore S 192.1068..
5 C.0168 or soldiciti
6 C.0160 or Adverti:
/UL UL 84 ! 5 19..168..
B C.0L7T8&4 Desktop 6.2.105 s
0 C.02303 = 107,168
12 C.0272] . o
11 €.0312 i)
ety gl I'u'odlfedt-pdump ib)cap rp
- chel Mokiz tepdump - lbpeap ©~.poa rp;” dmp.gz {]
mrramc 1: 6C Radkat & 1tepdimp - lihreay n"an '|an a7 *~ ran g7 dmp* dmp g7
= S4SEE.3tcpdump libpoap * pcap.gz “.ecp.cop. gzt dmp;“dmp.gz) 2
& REERE e P IrfoVista Sview capiue (5w, Svw gz} RLE)
B Address Resd "& Encace ERF capture [*.ar;"af gz}
" HP-UK et trace (*tre 0 treDugz;"tre 1" tre " g2)
Computcr Micosoft NetMon |x (" cap;”zap az)
Micozoft MetMon 21 {*cap™. Sap gz 1]
Sl DOS) ["Lap *cepye, e, encye, Lo " e, " Tde *Tie ye, sy, syeye)
;. MNet¥ray. Sritter (Wincows) 1.” {".cax".cap.oz)
Sniffer (Windowe) 2.0k« (*.cap:* cap.ge;*.caz".caz.ge)
- Metwork struments Observer {~bfr; bfr.gz)
hieturert MNovel LANahzer [*r “trl gz}
Sar anoop " ancop *ancep.gz;.cap;.cap £z)
Veua MNetwords trafic capture (77
Baics : K17 tea file ("het " 1t 37)
0000 fF Ff e TamoSeft ConmMew {*nef " nc? cz)
e P
0030 00 00 0g 3
Hife |
[ Cemoress with ozin

Wireshark unterstiitzt vielfaltige For mate.

Das Besondere dabei: Sie kénnen lhre Aufzeichnungen in unzéhligen verschiede-
nen Formaten sichern und somit auch problemlos anderen Anwendern zur Verfi-
gung stellen. StandardmalZig werden die Aufzeichnungen, auch Captures genannt,
im PCAPNG-Format gesichert.
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Die zentralen Aufgaben 19

Wireshark verwendet fir die Dekodierung der aufgezeichneten Daten sogenannte
Dissektoren, die die Daten zerlegen und aus den Ubermittelten Datenpaketen die
Datenfelder und Netzwerk-Frames identifizieren und anschlief3end darstellen.

Nicht immer, aber doch in vielen Féllen kdnnen diese Dissektoren auch die Inhalte
der Frame interpretieren. Das wiederum kommt den Anwendern zugute, denn da-
mit vereinfacht sich die Analyse und Interpretation der Informationen, die lhnen
der Sniffer présentiert.

Da Wireshark ein klassisches Open Source-Projekt mit einer groRen Community
und Fangemeinde ist, wurden im Laufe der Jahre Tausende solcher Dissektoren
entwickelt, die géngige Anwendungen und Protokolltypen analysieren kénnen.
Wireshark setzt dabei auf Lua fir die Entwicklung von Dissektoren, aber auch von
sogenannten Taps.

1.4 Die zentralen Aufgaben

Die wichtigsten Aufgabenbereiche von Wireshark sind die allgemeine Netzwerk-
analyse, die Fehlersuche, die Sicherheitspriifung und die Programmanalyse. Fur
jeden dieser Bereiche bietet Wireshark umfangreiche Funktionen.

Wenn Sie lhr Netzwerk zunéachst einer allgemeinen Analyse unterziehen wollen, so
bietet Wireshark hierfiir interessante Moglichkeiten. Sie kdnnen beispielsweise
recht einfach herausfinden, welches die ,,geschwétzigsten* Systeme sind. Sie kon-
nen den typischen Datenverkehr als Klartext darstellen und die typischen Kommu-
nikationsvorgange ermitteln.

Sie kdnnen mit Hilfe von Wireshark herausfinden, ob die typischen Netzwerkfunk-
tionen in lhrem Netzwerk ordnungsgemaR funktionieren und auf welchen Hosts
welche Dienste und Programme laufen.

Da die drahtlose Kommunikation langst ein essentieller Bereich der Netzwerk-
kommunikation ist, miissen Sie wissen, welche Rechner sich Zugang zu Threm
Netzwerk verschaffen wollen. Auch das kann Wireshark fur Sie ermitteln.

Sie kdnnen mit Wireshark allerdings nicht nur eine Schnittstelle oder ein lokales
Netzwerk Uberwachen, sondern auch mehrere. Dabei ist das Aufzeichnen und Ana-
lysieren des ein- und ausgehenden Datenverkehrs eines bestimmten Hosts oder
Subnetzes mdglich. Sie kdnnen auch den HTTP- und FTP-Datentransfer aufzeich-
nen und gegebenenfalls rekonstruieren.

Ich hatte es oben angedeutet, dass Wireshark die Aufzeichnungen in verschiedenen
Formaten sichern bzw. die Daten in verschiedene Formate exportieren kann. Aber
auch der umgekehrte Weg ist méglich: Sie kénnen die Daten anderer Sniffer in
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20 Netzwerkanalyse mit Wireshark — der Einstieg

Wireshark importieren und profitieren dann von den Analysefunktionen, die Ihnen
Wireshark zur Verfiigung stellt.

Eine der beliebtesten Aktionen fir den Einstieg in Wireshark ist die Aufzeichnung
des Traffics im eigenen Netzwerk in Ruhezustand, also dann, wenn keine Clients
oder Server in irgendeiner Form aktiv sind. Sie werden nicht schlecht staunen, wie
hoch dieses ,,Grundrauschen* lhres Netzwerks ist. Wir kommen weiter unten
konkret darauf zu sprechen.

A Capmurngfem LAN-Versincurg  [Wirsshedcl 124 (011240 gb4S6ica From vesta~] 127 PR o e
it Wisw Go Copturs Anshze Stetistics Telephory Toois Imteres llelp

eoERBENRE AeraTEIFEE azaanne @
e [ pression... cresr spsty e

Protuisl Lemyglt
AEF

Il
LG Who has 192, 108.4
ARE 6C who has 192. 168
ARF ol h'|0 has 19, 1Jh s
i} TOMPYR

0] ty‘tes captured (132 bitsy on interface U
ATIIETY, ned: HuamiTi bl D E8E (ad: W47 AN 1] sBh)

+ Jes\:1rar_1c'|
T Swrie: Wilron
1# (Dx0EI0)
8 T1l‘nl"| T Brotace? Wersian A4, Sroz T4 T0H. S

T CTUSTOHL A T, BeEs TR T TR (140 A THE. )
o iransmisston contrel proTocol, sre port: GLO23 (EL023), UST eort: 80 (B0), weq: 105, ack: 451, ren: 3

Source Port: G1Udd [L1UL4) ‘
© B0 (E0)

et .
saguarce nunber :IJS iralacive sequence number)
ke legnent 1 : frvlal fer sk number)

et o BT age M4 (ST, ACK)
T
acLo
ne 1
0C30 D0 0D 54 14 0C 00

[ T v ]
d ° 0z 69 B5 aa
BT A T RO R

(3 7 |LaN-Versinc ung: < s capture ir pragresss .. | Pazkats 10110+ T aplayed: J0LLEC [1D00%)

Profie Defrult

Das Grundrauschen eines Netzwerksist beachtlich. Hier fallen
untypische Netzwer kaktivitaten besonder s schnell auf.
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1.5 Fehlersuche

Neben der allgemeinen Netzwerkanalyse unterstiitzt Sie Wireshark insbesondere
bei der Fehlersuche. Mit Hilfe des Sniffers kdnnen Sie beispielsweise Verzégerun-
gen beim Datenverkehr zwischen Clients und Servern oder anderen relevanten
Diensten ermitteln. Mit Wireshark kommen Sie TCP- und HTTP-Proxy-Problemen
genauso auf die Spur, wie den Fehlermeldungen von bestimmten Applikationen.

Broadcast ARP
ff02::1:ff10:d0d2 ICMPVE 86 Neigh
134.170.189.4
134.170.189. 4

1396 17. 9811410 HuaweiTe_1b:ff:8b
1397 18.0100280 feg0::1
.0682310192.168.2.105
0682300 192, 168.2 105

. 0683140192 lEJS 2.105 23521 2. 170

54 bytes on wire (432 b'itS), 54 bytes captured (432 bits) on interface
Wistron_a9:72:57 (00:1d:72:a9:72:57). Dst: HuaweiTe 1b:ff:8b (ad
Expand Subtrees 134.170.189.

Frame 1399:
Ethernet II, Src:
Internet Protocol Version 4, Src: 1f

1 HEB

acknowledgment number: 473 (rel
Header Length: 20 bytes

. D000 0001 0100 = Flags:
window size value: 0
[calculated window size: 0]
[window size scaling factor: 4]

0x01+

Apply as Filter
Prepare a Filter
Coleorize with Filter
Follow TCP Stream
Follow UDP Stream

Transmission Control Protocol, Src | Collapse Subtrees BO), Seq: 2°
source Port: 61024 (61024) Eu
2 z pand All
Destination Port: 80 (80)
[Stream index: 1] Collapse Al
[TCP Segment Len: 0] Apply as Column
Sequence number: 255 (relative|

@ checksum: 0x45c4 [validation disal Follow SS5L Stream
uUrgent pointer: 0
Copy 3
Export Selected Packet Bytes...
Edit Packet

@ Wiki Protocol Page
| @ Filter Field Reference
72 a9 |

0000 a4 99 47 1b ff 8b 00 1d Protocel Help E.
0010 00 28 1f 35 40 00 80 06 d4 ba ¢ e
0020 ; . e Protocol Preferences 2]
0030

‘33 Decode As..

+ Disable Protocol...

Wireshark unterstiitzt Einsteiger und Profis
durch die Wiki-I ntegration gleicher mafien.

Kommen lhnen bei der Traffic-Analyse bestimmte Eintrége merkwuirdig oder
verdachtig vor, kénnen Sie diese aber mangels Erfahrung nicht auf den ersten
Blick interpretieren, hilft lhnen die Wiki-Integration weiter. In der Detailansicht
steht Uber das Kontextmenu der rechten Maustaste das Wireshark-Wiki mit den
entsprechenden Eintragen zur Verfligung.
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Mit Hilfe von Wireshark kénnen Sie auch verminderte Datendurchsétze identifizie-
ren, doppelte |P-Adressen ermitteln und Uberfillte Datenpuffer identifizieren.

Sie kdnnen Wireshark auch dafuir verwenden, um die Signalstérkein einem WLAN
anzuzeigen und um deren Qualitét zu prifen. Sie kommen mit Wireshark wieder-
holten drahtlosen Verbindungsversuchen auf die Schliche.

Wireshark kann insbesondere géngige Fehlkonfigurationen im lokalen Netzwerk
ermitteln und alle jene Anwendungen identifizieren, die einen unverhaltnisméaig
hohen Datendurchsatz und Traffic generieren.

WIRES HARK e

m | Tags | Ly i Budyes | | Uprarrswcied Ask a Question
2 : . .5 i |
W Cuestons @7 1ags  Hillsers
. B ;
azlivrer M ol il
All Guestions e | . 8748 questons
o 3 36 Expert Info: "Time to Live |= 255" message just when HSRP is Version 9903 ancwers
oies | answes|  wews gLastions
herp tti 4% mins acr dalarlataly &
o o g Does Wireshark ignore metamethod __index of table? You have & trillion packets.
e | e e Lr  celanethcd dssezar  melabeole | rdex “ hour 230 enemes & YoU nasd to ses feur of them.
R Bl Loy dl s o
0 1 27 Does dumpcap's -k option work in Windows (using AirPcap]? zeamless’y meve bewzen peckets
o T
viles | Gapawes | waews | it | biopess | shaonae Fhuwciaga V¥ S peanitoreg, apaysis ard
E 1raubleskanting
Endpuaint Traffic
0 0 13 = E i
wilr: | anawnm  vimws R 6 hue s ugo lnaalys 16 B 1 %{& B ‘},\ o~
o riverueu
. Same Wi-Fi AP MAL paps up on differant channels
0 1 177 papsup Rivzhed = Wireskads prmany
wules Angwe viwwn wh =k Lrzars agz 3ama b epaisor and povcas our funding.
o 2 72 Penetration Testing
vules | anewes | views | sl | pe el GhoLs o Kartkrazer« 210k DON't have Wireshark?
What are you watag fory 195 free!
v . 4+ | Capture filter on wireless OUl "Wiresaark docurzntzt a1 arc

Keine offene Fragen: Ask Wireshark liefert
die Antworten auf all Ihre Fragen.

Wireshark-Anwender profitieren beim Einsatz des Sniffers von der langen Traditi-
on und der riesigen Community, die das Tool pflegt und dokumentiert. Wenn Sie
mit dem Wiki nicht weiterkommen, steht Ihnen mit Ask Wireshark
(http://ask.wireshark.org) eine tolle Plattform zur Verfigung, in der Sie Ihre Fra
gen und Probleme loswerden kdnnen. Dort bleibt keine Frage unbeantwortet — im
Gegenteil. Im Mai 2015 gab es zu 8748 hisher gestellten Fragen sage und schreibe
9903 Antworten.
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1.6 Sicherheitschecks

Den dritten wichtigen Bereich, den Wireshark abdeckt, sind die Sicherheitsprifun-
gen. Sie kénnen den Sniffer sogar als forensi sches Werkzeug einsetzen.

Sie kénnen mit Wireshark recht einfach all die Applikationen in Ihrem Netzwerk
identifizieren, die keine Standard-Ports verwenden. Der Sicherheitsspezialist taugt
auch dazu, ein- und ausgehenden Traffic von verdachtigen Hosts zu erkennen.

Trojaner, Backdoors und andere unerwiinschte Prozesse haben héufig die Eigen-
schaft, den Angreifer Uber den aktuellen Status und neue Informationen zu infor-
mieren. Derartige Muster kann Wireshark genauso ermitteln, wie den ein- und
ausgehenden Datenverkehr von verdéchtigen Hosts.

Mit seinen Pruffunktionen kann Wireshark sogar Prozesse identifizieren, die ver-
suchen, das eigene Netzwerk auszukundschaften. Nicht minder interessant ist die
Maoglichkeit, die Zieladressen dieses Traffics zu lokalisieren und zu kartographie-
ren.

Wireshark kann auch fragwirdige Umleitungen und verdéchtige Frames entde-
cken. Der Sniffer kennt aufRerdem die bekannten Signaturen von Kennwortatta-
cken.

1.7 Programmanalyse

Den letzten Funktionsbereich, den Wireshark noch zu bieten hat, ist die Prog-
rammanalyse. Sie kdnnen sich mit dem Sniffer tber die Funktionsweise von akti-
vierten Netzwerkprogrammen und -diensten informieren. Der Sicherheitsspezialist
erlaubt die Auswertung und grafische Aufbereitung der Bandbreitennutzung. Sie
kénnen mit Wireshark auch Fehlermeldungen von Programmen und den damit
bereitgestellten Diensten nachgehen.

Auch die Darstellung, welche Benutzer welches Programm verwenden, beherrscht
Wireshark. Last but not least kénnen Sie mit Wireshark ausfindig machen, wie
Programme bei spielsweise die Transportprotokolle TCP und UDP verwenden.

1.8 Wireshark in Betrieb nehmen

Sind Sie von den Mdglichkeiten und der Funktionalitét von Wireshark Uiberzeugt,
konnen Sie sich im nachsten Schritt der Installation des Sniffers zuwenden und
Wireshark in Betrieb nehmen.
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Laden Sie sich dazu zunéachst die aktuelle Wireshark-Version herunter. Die trégt
im Mai 2015 die Programmbezeichnung 1.12.x. Unter Windows ist die Installation
wirklich ein Kinderspiel. Starten Sie mit einem Doppelklick auf die Installations-
datei die Installationsroutine.

Sie mussen zunéchst den Lizenzbedingungen zustimmen. Im zweiten Schritt er-
folgt die Auswahl der zu installierenden Komponenten. Hier sind in der Regel
keine weiteren Anpassungen erforderlich.

M Wireshark 1.12.4 (64-bif) Setup |l -
Choose Components
Choose which features of Wireshark 1. 12.4 (64-bit) you want to install, ‘

The following components are available for installation.

Select compenents to install: Wireshark

i..[¥] User's Guide

Description
Space required: 105, 5MB

I < Back ][ Mext = Jl Cancel |

Die Auswahl der zu installierenden Wireshar k-K omponenten.

Bestimmen Sie im néchsten Dialog, welche Systemverknipfungen Sie anlegen
wollen und mit welchen Dateierweiterungen Sie den Sniffer verkniipfen wollen.

Der néchste Schritt dient der Konfiguration des Zielverzeichnisses. Stimmen Sie
im Folgedialog der Installation von WinPcap zu. Dasist ein Treiber, der durch den
Hardware-nahen Zugriff auf die Netzwerkkarte das Sammeln der Ubertragenen
Daten erlaubt.

Mit einem abschlief3enden Klick auf Install starten Sie dann die Installation. Sie
koénnen den Installationsvorgang in einer Fortschrittsanzeige verfolgen. Wahrend
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der Installation mussen Sie auch der WinPcap-Installation und der zugehdrigen
Lizenz zustimmen. Zum Abschluss konnen Sie Wireshark das erste Mal starten.

Unter alternativen Betriebssystemen ist die Installation von Wireshark ebenfalls
einfach durchzufiihren. Bei den meisten Linux-Distributionen l&sst sich Wireshark
einfach mit Hilfe des jeweiligen Paketmanagers installieren. Wenn Sie Wireshark
unter Mac OS X verwenden wollen, missen Sie zundchst die X11-Komponenten
installieren. Anschlief3end steht einer Installation auf einem Apple-Rechner nichts
im Weg.

] Tom Wlimocdzarh Sl e Arwlyone [Wommbserke 472 (1 40 ADog 0 BB e e amserioecd 421
Lile Ldit wiew Co Capture QAnabze Statistics Teleph Loels [n
Reddd s AT ilfdd e an m
I'illel.l J Expression.. Clear Spply  Save
Q’TH_ The World's Most Popular Network Protocol Analyzer I
WIRESHARK  version 1.12.4 (v1.12.4 -0 gb486 1da from master-1.17)
Capture Files | Online |
_ Interface List |= Open . Website
! Vg s b e eapoass inertaces OR2E 3 arevinusly FARred Bl VISIE a3 ke s wehales
Lreunrs lrnming Aackers|
SpenBarenty « User's Guide
Tie Useer s Lz Gk scrsioen
e e Fens L eaplor: frum, o Start & Sample Captures
hi’ '?:r érieh assarmens o @ RAmREe fEReeT Hies oo Tkl w ISecunlty
e awdl Wi wAm Vlra shars 3z sarurely as nessible
¢ Thunderbolr Eridge: hricdged
U» Thunderholr 1-2n1 [
et p —
i@ Capture Options
1 St a e woth Aotk aatars
Capture Help
&

& How to Capture

Sl by slep e aueuessiul caplure selup

_Matwark Madia . i ’ . .
3% | Ready 1o load o caplure Mo Packets ﬂPlufik. Default

Wireshark unter Mac OS X.

1.9 Die Aufzeichnung des Datenverkehrs

Grundlegende Netzwerkkenntnisse sind fur die Verwendung von Wireshark uner-
l&sslich. Wenn Sie dann auch noch wissen, wie Wireshark die Daten aufzeichnet,
steht einer erfolgreichen Netzwerk- und Traffic-Analyse nichts mehr im Wege.

Die Aufzeichnungen von Wireshark basieren auf einer flexiblen Architektur, die
erst durch spezielle Treiber moglich wird. Ein Computer, der eine Netzwerkver-
bindung per Ethernet oder einen WLAN-Adapter herstellt, verwendet hierfir zu-
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nachst einen spezifischen Netzwerkadapter und einen sogenannten Link Layer-
Treiber.

Wireshark kann Uber diese beiden Komponenten direkt auf den Netzwerkverkehr
zugreifen und diesen aufzeichnen und fur die anschlief?ende Analyse bereitstellen.

In der Praxis verwendet Wireshark fir das Einlesen des Traffics die beiden Treiber
WinPcap und libpcap. WinPcap ist die Windows-Variante des Pcap-Treibers, die
Bibliothek libpcap kommt bei unixartigen Betriebssystemen zum Einsatz.

Sowie Sie die Datenaufzeichnung beginnen, startet Wireshark eine kleines Hilfs-
programm: dumpcap. Dieses Hilfsprogramm ist fir die eigentliche Aufzeichnung
zustandig. Konkret reicht das Utility die Frames mit Hilfe eines speziellen Link
Layer-Treibers an das Aufzeichnungsmodul von Wireshark, die so genannte Cap-
ture Engine, weiter.

Wireshark stellt Thnen nun zwei Filter fir die gezielte Einschrénkung der Aus-
gangsdaten zur Verfligung:

Capture Filter
Display Filter

Die Capture Filter kommen auf der netzwerknahen Ebene zum Einsatz und erlau-
ben es lhnen, den aufzuzeichnenden Traffic friihzeitig einzuschranken. Sie kénnen
die Aufzeichnung beispielsweise auf diesem Weg auf |P- oder HTTP-Traffic be-
grenzen.
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ol Wi cshak: Caplure Cpliors | E=H M S|
Capline
Caoture Irterface Lirk-layer header From. PAode Sraplen [3] Euffer [MIB] Capturs Filter
1 LAN Vorbindung™ / “Eo14k - &
B sivinasiciion Ethernct cnabled  ZEZL Z
__ VirtualBox Hest Onfy Network M W resherk: Caprure Titer - Profile: Defack B S
. I:"I' AT P | [ -
Etnernet address 00:08 15:00:08 15 -
171 Caplurs vir all inbeifaces Ethernet type ThIB05 [ATE) | || Interfaces
[¥] Usz premiscuous mede cn all intertazes | i Rroadeast zned na bl ezt
hew |
M A3E
Lapture Hilzer ” el
IPuny
Caoture Files IP address 192.163.0.1 |
; PX only 1=l
File: me
TCM only
—r - - e Laplune
[ Us= mrultple files [ U UL only F
1 = |ricga Celet=
1 = |rein

Mo 43F and no DS

=HES Fon-HTTF and non-SkT2 to/from wwrauwirzshark org

Stop Caprure Auzomarically Sfzer. . droperties
| Titber name: | HTTP TC? par: (801

Filter string: | tcp oort hitp || pubver

. He=p [ JK Laneel

DieKonfiguration der Capture-Filter.

Die Display-Filter dienen nach der Aufzeichnung dazu, die bereits gesammelten
Informationen zu biindeln und dann zu filtern. Uber die Capture-Optionen kann
man genau bestimmen, welche Pakete von dumpcap aufgezeichnet werden.

Nachdem dumpcap die Daten an die Capture Engine Ubergeben hat, werden die
dort von der Core Engine und den verfiigbaren Dissektoren, Plug-ins und schlief3-
lich den Display-Filtern verarbeitet. Die Dissektoren splitten die Daten-Frames in
die verschiedenen Datenfelder auf und Sie kdnnen héufig bereits eine Analyse der
Datenfelder bzw. der Inhalte in diesen Feldern durchfihren.
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e 81: 175 bytes on wire ) bits) on interface 0
Interface : 0 (\Dewvice\NPr_{O5E
Encapsu-ation type: Ethernet (1)
Arrival Time: Mar 26, 2015 16:19:34.68C873000 Mitteleuropaische Zeit
[Time shift for this packet: 0.0000000C0 seconds]
Epoch Time: 1427383174.680873000 seconcs
[Time delta from previous captured frame: 0.0311>0000 seconds]
[Time delta from previous displayed frame: 0.000000000 seconds]
[Time since reference or first frame: C.860424000 seconds]
Frame Number: 81
Frame Length: 175 bytes (1400 bits)
Capture Length: 175 bytes (1400 bits)
[Frame -5 marked: ralse]
[Frame -s igncred: False]
|lProtocols in frame: eth:ethertype:ip:udp:http]
[Numher of per-protncol-data: 1]
[Hypertext Transfer Protocol, key 0]
[toloring kule wmame: HIIP]
[coloring Rule string: http || tep.port == 80 || http2’
# Ethernet II, Src: LiteonTe_6b:28:4d (74:ce:2b:6b:23:4d), Dst: IPvdmcast_7f:ff:fa ([01:00:
] Internet Protocol Version 4, Src: 192.1GE.2.114 (1%2.168.2.114), Dst: 239.2535.255.250 (2

[# User Datagram Protocol, 5rc Port: 62377 (62377), Dst Port: 1900 (1900)
= dypertext Transfer Protocol
& M-SEARCH ®* HTTR/1.1\r\n
Host:239.255.255.250:1900Nr\n
ST:urn:schemas-upnp-org:device: InternetGatewayDevice:1\r\n
Man:"ssdp:oiscover "hrin
MX:3\rin

Frames und Pakete.

1.10 Datenpaket versus Frame

Wir sind im bisherigen Verlauf dieses Einstiegs in die Netzwerkanalyse mit Wi-
reshark immer wieder den beiden Begriffen Datenpakete, oder kurz Paket, und
Frames begegnet. Damit Sie immer genau wissen, wovon hier die Rede ist, sollten
Sie die Merkmale der beiden und deren Unterschiede kennen.

Im Zusammenhang mit Wireshark beschreibt ein Frame einen Kommunikations-
vorgang auf der MAC-Ebene inklusive dem MAC-Header und Trailer. Die Kom-
munikation zwischen zwei Gerdten bzw. Diensten erfolgt dabei auf Frame-Basis.

Nun bezeichnet Wireshark in der Paketliste die verschiedenen Eintrége in chrono-
logischer Abfolge als Frame 1, Frame 2 etc. Diese Kennzeichnung ist alerdings
ein wenig irrefiihrend, denn der erste Abschnitt enthalt lediglich einen Header, den
Wireshark anlegt.

Der Frame, von dem wir hier sprechen, beginnt in obigem Beispiel erst mit dem
zweiten Eintrag Ethernet 1. Alle Informationen oberhalb dieses Elements sind
Wireshark-eigene Metadaten. Unser Frame umfasst alle weiteren Inhalte bis ein-
schliefdlich dem Hypertext Transfer Protocol-K noten.
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Beim einem Paket handelt es sich um den Inhalt eines MAC-Frames. In unserem
Beispiel beginnt das Paket mit den IP-Kopfzeilen und endet unmittelbar vor der
MAC-Fulizeile.

1.11 Einstieg in die praktische Analyse des Da-
tenverkehrs

Anhand eines zweiten Workshops méchte ich Thnen als Nachstes zeigen, wie Sie
die wichtigsten Funktionen von Wireshark in der Praxis einsetzen und welche
welteren Funktionen Sie kennenlernen sollten, um effektiv mit dem Sniffer arbei-
ten zu kdnnen.

In diesem kleinen Workshop verwenden wir einen Browser, steuern Google an und
fuhren eine Suche mit einem Suchbegriff durch. Dazu starten Sie in Wireshark eine
neue Capture-Session, starten dann einen Browser und steuern damit Google an.
Im Browserfenster geben Sie dann einen beliebigen Suchbegriff ein. Nachdem im
Browser das Suchergebnis ausgegeben wird, beenden Sie die Aufzeichnung.

M Google.pcapng [Wireshark 1.12.4 (v1.12.4-0-gb4861da fron
File Edit View Go Capture Analyze Statistics Teleg

=5 Open... Ctri+0 K3 @
Open Recent L4

Merge...

Import from Hex Dump... 4 bits
# Close Cirl+W | (00:1
T B 1 L
dm o 2aVE L+ | popt:
T| Save As... Shift+Ctrl+5

File Set »

Export Specified Packets... L\\)

Export Packet Dissections L
Export Selected P Bytes... 3

Export PDUs to File...
Export 551 Session Keys...

Export Objects L
= Print... Ctrl+P
@l Quit Ctrl+Q

0130 28 4b 48 54 4d 4c 2c 20 6c 69 6b 65
0140 6b 6f 29 20 43 68 72 6f 6d 65 2f 34

DasFile-Meni stellt Ihnen die wichtigsten datei-
spezifischen Funktionen zur Verflgung.
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Diese Aktionen sind bislang nichts Neues fir Sie, aber um ein Maximum aus dem
Programm herausholen, sollten Sie insbesondere mit den wichtigsten Funktionen
und Bedienelementen vertraut sein. Das Hauptmen( stellt Thnen folgende Funktio-
nen zur Verfigung:

File: Das Dateimenii erlaubt Ihnen das Offnen von einer oder mehreren
Capture-Dateien. Hier finden Sie auch verschiedene Exportmdglichkeiten.

Edit: Im Bearbeiten-Menl finden Sie umfangreiche Such- und Markie-
rungsmoglichkeiten. Auch die Programmeinstellungen sind Uber dieses
Menu verfugbar.

View: Das Ansichten-Menu erlaubt Thnen die Anpassung der Ansicht, die
Ihnen Wireshark prasentiert. Sie kdnnen beispielsweise die Paketliste und
-details ein- und ausschalten. Sollte Ihnen die Farbzuordnung nicht zusa-
gen, die Wireshark den verschiedenen Elementen und Inhalten zuweist,
kénnen Sie diese mit dem Unterment Coloring Rules &ndern.

M Wircshark: Coloring Rules  Profile: Defackt |- | S|
Fit Fiker. Chreler

List = processzd in orcer until metch is founc

irmp.ype 273 |irmprype end || icmptyoe eq 5] empaype eq 11 || iempufonypl

Lhsakle ICMP icmp | icmpyE
CPRS Ecp et e

= Muve

Ly u selected filter
ao or down
hlanag=
SME smb || nbss | rbns | nbis| pxeap || netbics
|[” e | HTTP hitlp || bepopuel == 80 || hitp2
(RS g3 | s
CCERPC duerpe
[Ewer..| | | Hettng. herp || sgrp | ospt | bap | <dp | vira | =arp | gvip [l 1gmp || 5mp
TCP SYN/TIN tepfiegs 30402 [toaflagsfin—— 1
TP tep i
| Llear LDP udp o
1 L t
elp [ Ok ] | Apply | l Cancel ]

Die Einstellungen fur die farbige Kennzeichnung der aufgezeichneten Daten.
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Go: Dieses Menii dient der Navigation in den zu analysierenden Daten.
Sie kénnen dabel insbesondere von Paket zu Paket springen.

Capture: Die Funktionen dieses Meniis dienen insbesondere der Auswahl
und Konfiguration der zu tUberwachenden Schnittstellen. Sie kdnnen aber
auch die Capture-Optionen und die Capture-Filter anpassen.

Analyze: Dieses Menu dient in erster Linie der Auswahl der Darstellungs-
filter. Sie kbnnen damit beispielsweise die dem Standardprofil zugeordne-
ten Filter bearbeiten. I|hnen stehen aber auch Dekodierfunktionen zur Ver-
figung. Sie kénnen aulRerdem verschiedenen Streams folgen.

M Wireshark: Display Filter - Profile: Default = |- E [z
Edit Display Filter

Ethernet address 00:08:15:00:08:15 =
Ethemet type 0x0806 (ARP) [
Ethernet broadcast

Me ARP

IP enly
IP address 192.168.0.1
IP address izn't 182.168.0.1, don't use != for this!
IPX only
TCP only
UDP only
Delete Mon-DME
TCP or UDP port is 80 (HTTF)
HTTP
No ARP and ne DMS -

m

-Properties

Filter name:

Filter string:
Help I OK | [ Apply l I Cancel |

DieFilter des Standardpr ofils.

Statistics: An Daten und Informationen wird es Ihnen bei der Verwen-
dung von Wireshark nie mangeln. Das zeigt ein erster Blick in der Menu
Satistics. Sie kdnnen allgemeine statistische Zahlen Uber dieses Menu ab-
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rufen, aber auch jede Menge Details bis hin zu aufwéandigen grafischen
Aufbereitungen des Datenverkehrs. Ein Bespiel hierfur ist die grafische
Analyse, wie Sie in nachstehender Abbildung dargestellt ist.

Ml Corgle piapng - uaph Aty =)
i e IR ITTERIAD SR PRFIEINE 5 SRR i iy
ngErAne S0EE5—B0 JACK] 1% SUASE—0 [VLF] SoqmL AomL Vom0 Lonml
41498007 L S IACH] L . e
nTETIT i | | Sourepor 1051
naNzERIT il SOSSE—RN TACH] Seq=1 k=" Win=1R8AD | =1 5
nasseATIn ! AV—A0556 40 4] Soe=T hrk=D Winst 271 ir=) 5
AT =T %
0972281000 ]
L13E129000 ST [A7K] o= Ark=| Wir=FI05
L21=s8s000 A4 35 [ATK] Sef | Ack=2 Win= 198 [ea=0 §
L53E022000 ) Czaanushon L st:
RN IECT Cobrualwn Lal: |-
Ly Contmuabn Lals |-
R SEm 447 SEAPVATK] Seq- 1 Ack_? Win_ I
Ly 413 3SCE2ETACK] Seg 1Ack 2Win L |1/
Liauay 443 JSCEIS[ACK] Seq 1 Ack 2Win L

onbiow | |55 coa
243 SCEXT[ACK] Seg o

R 1051,

e )

3 ALK ey =1 Ak V=1t
{1 |ﬂ'_'k.| eyl Bkl [ (e

Bl | ALK ] S =T k=2 Wini- 138 Len—0 5
M350 | AL Sey=D k=2 Viu =10381

S0 | ) Sey=] k=l Vi =1ASY. || o szseT—s0 [20H] Seg-1 Are-1 1657 Lan-1

| Savefic | Lleze ]

Alle Achtung: Die grafische Traffic-Auswertung zeigt |hnen
genau, wie und wo welche Daten transferiert wurden.

Telephony: Das Telefonie-Ment stellt Thnen umfangreiche Analyse- und
Auswertungsfunktionen fir den Telefonverkehr zur Verfligung. Insbeson-
dere Vol P- und SIP-Verbindungen kénnen mit Wireshark untersucht wer-
den.

Tools: Mit den Funktionen dieses Untermenis kdnnen Sie die Firewall-
Regeln fur eine gedffnete Capture-Konfiguration anpassen und auf die
LUA-Funktionen zugreifen.

Internals: Das Interna-Untermeni bietet IThnen die Mdglichkeit, die Dis-
sektoren-Tabellen des Sniffers einzusehen. Die Tabellen sind in dem zu-
gehorigen Dialog auf drei Registerkarten verteilt:
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0 String
0 Integer
0 Heurigtisch

Wenn Sie exakt wissen wollen, welche Protokolle Wireshark tatséchlich
unterstiitzt, so konnen Sie das dem Untermenti Supported Protocols ent-

nehmen.

Ml Dissector tables

[ BER OID Dissectors

[# BER syntax

= DCP Sync
DCP-TPL Protocol Type & Revision

[ DMS TSIG MAC Dissectors

E DOP OID Dissectors

# Dynamic RTP payload type

# H.225 Generic Extensible Framework

# H.225 Generic Extensible Framework (names)
H.225 MNon5tandardParameter (ohject)

# H.225 TunnelledProtocol

[ H.245 Generic Extensible Framework

[# H.245 Generic Extensible Framework (names)
H.245 MonStandardParameter (object)
H.450 Error (global opcode)
H.450 Operation Argument (global opcode)
H.450 Operation Result (global cpcode)

[ Internet media type

[# Internet media type (for multipart processing)

# Key Management

[ LDAP Attribute Type Dissectors

decp-etsi.sync
decp-tpl.ptr
dns.tsig.mac

dop.oid
rtp_dyn_payload_type
h225.gef.content
h225.gef.name
h225.nsp.ohject
h225.tp
h245.gef.content
h245.gef.name
h245.nsp.object
h450.ros.global.err
h450.ros.global.arg
h450.ros.global.res
media_type
multipart_media_type
key_mgmt

Idap.name

=lE ]
EIntegertables Heuristic tables
Ul name “ Short name A -
ber.oid
ber.syntax

m

Abb. 22: Die Tabelleder D

Help: Im letzten Ment finden Sie verschiedene Hilfen und weiterfiihrende

Informationen.

issektor en.
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1.12 Werkzeugleiste

Wéhrend Uber die Menlleiste fast alle Funktionen von Wireshark zur Verfligung
stehen, sind die wichtigsten Funktionen tber die Symbolleiste verfigbar. Diese
sind in Gruppen zusammengefasst, die dhnliche Funktionen bieten. Der erste Tell
der Symbolleiste sieht wie folgt aus:

e @® i

Ein Teil der Wireshark-Symbolleiste.

Mit Hilfe der Symbolleiste vereinfacht sich die Nutzung und Steuerung von Wi-
reshark deutlich, denn Sie kénnen schnell und einfach auf die wichtigsten Funktio-
nen zugreifen. Die erste Funktionsgruppe bezieht sich auf das Aufzeichnen der
Netzwerkaktivitdten. Die Belegung der Symbole sieht wie folgt aus:

© . Zeigt die Schnittstellenliste an. Dabei muss es sich nicht nur um
Netzwerkschnittstellen handeln. Auch Bluetooth-Schnittstellen werden
angezeigt. Der Dialog erlaubt auch das Offnen der Capture-Optionen.

r 5
M Viresharke Capture Intertaces = B ()

Device Cescriotion I Pacikcts Mackets/s

| LAN-Yerbindung* 7 M3 Turnd I Lziface Drive: [=30: 10031 e i} 2 Drelail

| ¥irtualBox Host-Crly Metwork  Sun fedd:fl22:bd2adb33:al =0 i i} Details
[} ';r'i LAN-Yerbindung MYIDIA nForce W CP Ivetworking Adepter Driver fedln2c95273243e50:.270: 1457 63 Details
Help Start Step Jptions I l Llose

Die Auswahl der Schnittstelle.

@ zd ot die Capture-Optionen, also die Aufzeichnungsoptionen an,
Uber die Sie beispielsweise die Schnittstellen verwalten und die Capture-
Filter bestimmen.

& . Beginnt die Aufzeichnung entsprechend der Capture-Einstellungen.
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- Stoppt die laufende Aufzeichnung.

o

I~

- Startet die aktuelle Capture-Konfiguration erneut.

Es folgt as Néchstes die Funktionsgruppe mit den dateispezifischen Aktionen.
Diese Funktionen erlauben insbesondere das Speichern und Offnen von Aufzeich-
nungen:

Die datei spezifischen Funktionen im Detail:

=
B - Offnet eine gespeicherte Aufzeichnung. Am Einfachsten erfolgt
das Offnen allerdings tiber die Startseite von Wireshark.

" - Sichert die Aufzeichnung. Sie kénnen dabei das Zielverzeichnis
bestimmen.

X - Schliefdt die aktuelle Capture-Datei. Sie kénnen in Wireshark meh-
rere Aufzeichnungen gleichzeitig 6ffnen und ausfihren.

. &2

- FUhrt einen Reload der Capture-Datei aus.

Qe 9 HF I

Die Navigationsfunktionen innerhalb vom Wireshark.
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Die nachste Befehlsgruppe fasst die verschiedenen Funktionen fir die Suche und
Navigation in lhren Aufzeichnungen zusammen. Dabel stehen Ihnen insgesamt
sechs Funktionen zu Verfligung:

=
% - Mit einem Klick auf dieses Symbol 6ffnen Sie die Suche, mit der
Sie lhre Aufzeichnungen nach Zeichenfolgen durchforsten kénnen. Die
Suche bietet Ihnen verschiedene Beschrénkungsmaoglichkeiten.

e Klicken Sie auf diese Schaltflache, um in der History einen Ein-

trag zurlick zu springen.

i

- Hiermit springen Sieim Verlauf einen Eintrag nach vorne.

L Mit einem Klick auf diese Schaltflache 6ffnen Sie den Dialog Go
To Packet und geben dann in dem Eingabefeld Packet number den Zah-
lenwert an.

M Wireshark: Go To Packet = |- B[R]

Packet number: |

| Hep || Jumpto || Concel |

Die Sprungfunktion.
ﬁ - Um zum ersten Paket zurlickzuspringen, klicken Sie auf diese
Schaltflache.

"—Q - Klicken Sie auf diese Schaltflache, um zum letzten Paket in der
Paketliste zu springen.
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Die néchste Gruppe umfasst zwei Schaltflachen, deren Funktionen sich auf die

Paketliste beziehen:

Die Funktionen fiir die Paketliste.

Die beiden Funktionen sind aktiviert. Die linke Funktion sorgt fur die farbige
Kennzeichnung der Eintrage in der Paketliste. Hinter der rechten Funktion verbirgt
sich die AutoScroll-Funktion, die dafir sorgt, dass die Paketliste bei der Aufzeich-
nung neuer Pakete automatisch nach unten scrollt.

Die vorletzte Gruppe stellt Ihnen Funktionen fir die Begutachtung der Daten zur
Verfligung. Sie kénnen den aufgezeichneten Traffic, genauer die Darstellung ver-
groRern und verkleinern sowie die Ansicht wieder auf die Standardgréfie reduzie-
ren.

QQ Q[

Die VergrofRerungs- und Verkleinerungsfunktion.

Mit Hilfe der beiden links befindlichen Symbole kénnen Sie die Ansicht Ihrer
Aufzeichnungen verkleinern und vergréfRern. Mit der 1:1-Ansicht kehren Sie zur
Ausgangsansicht zurtick. Mit einem Klick auf das rechte Symbol passen Sie die
Spaltenbreite an.

Es folgt die vorletzte Symbolgruppe, die Ihnen insbesondere Filter- und Capture-
Einstellungen zur Verfiigung stellt:

ol B2 MR o3¢

Die vorletzte Funktionsgruppe.

In dieser Gruppe stehen I hnen folgende Funktionen zur Verfligung:
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W - Offnet die Capture-Filtereinstellungen, Uber die Sie genau festle-
gen kénnen, welche Filter zum Einsatz kommen sollen und welche nicht.

- In diesem Dialog legen Sie entsprechend fest, welche Display-
Filter zum Einsatz kommen sollen.

L,
" - Auch diesen Dialog kennen Sie bereits: Hier bestimmen Sie die

Farben, die zur Kennzeichnung der Inhalte verwendet werden.
L Hier finden Sie die Programmeinstellungen von Wireshark, tber
die Sie insbesondere die Bedieneroberflache anpassen kénnen.

Das letzte Symbol der Wireshark-Symbolleiste ist Ihr digitaler Rettungsanker, der
die Gestaltung eines Rettungsrings besitzt. Ein Klick auf folgendes Symbol 6ffnet
die englischsprachige Hilfe von Wireshark:

1.13 Filterfunktionen im Griff

Unterhalb der Symbolleiste finden Sie die Filterfunktionen, Uber die Sie die von
Wireshark aufgezeichneten Informationen gezielt nach unterschiedlichen Kriterien
filtern kdnnen. Damit steht Thnen eine der wichtigsten Funktionen fir das Aufspi-
ren der gesuchten Informationen zur Verfligung. Die Filter unterstiitzen Sie bel der
sprichwdrtlichen Suche nach der Stecknadel im Heuhaufen. Wireshark sammelt
nicht selten Tausende oder gar Zehn- oder Hunderttausende Datenpakete. Diese
manuell zu sichten und zu analysieren ist nahezu unmoglich.

Filter: IZIExpression... Clear Apply Save

DieFilterleiste.

Damit Ihnen keine relevanten Informationen entgehen, miissen Sie die Filterfunk-
tionen kennen und einzusetzen wissen. Wenn Sie beispielsweise entsprechend
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obigem Beispiel den Datenverkehr analysieren wollen, kénnen Sie einfach anderen

Datenverkehr ausblenden.

en | tcp.stream eq 0

tep.stream eq 0
http

tep.stream eq 8

o pa

tep.stream eq 2
5 V. IOULUIJouUuyg LIL . LU0.. L. LUT
£ M G570R7AAN  S4 220 23 11

-] e

sl
1c
5.

L A e Jl'_-lg
187 188 2 4rF

Die Auswahl einer gespeicherten Filterkonfiguration.

Mit einem Klick auf Filter 6ffnen Sie den oben kurz vorgestellten Dialog der Dis-

play-Filter. Uber das Auswahlmenii greifen Sie auf die gespeicherten Filter zu.

.! Wirechara: Filter Exprecsion - Profile: Default

Fizld name

& 104apci - IEC G0ETO-3-104-Apci

[ 104asdu - IEC 60870-5-104-Asdy
17224 - [EEE 17223 Protocol
29West - 29West Pretocol
2dparityfzc - Pro-MPEG Code of Practice #3 relea
3COMXNS - 3Com XNS Encapsulation

3GPP2 All -3GFP2 411

BLoWPAR - IPwi over IEEE 802154

80211 Radioap IEEE 802.11 Radictap Capture he
80211 RSMNAEAPOL - IEEE 802.11 R3NA EAPOL ke

=]

B EHBE A B>

=

802.3 Slow protocols - Slow Protocols

9P - Plan9

3 A-bis OML - G5M A-bis OWL -
Sl B 3

Relatinn

5 presenl

conaing

matches

=g

Vzlue (Protocnl)

Renge (ottsetlength)

Das Anlegen von Filterausdr tcken.

Rechts neben dem Auswahlmeni finden Sie weitere wichtige Filterfunktionen. Mit
einem Klick auf Expression 6ffnen Sie den gleichnamigen Dialog, in den Sie lhre
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eigenen Filterausdriicke bauen kénnen. Dabei stehen Ihnen umfangreiche Proto-
kollauswahlmdglichkeiten zur Verfigung, die Sie mit logischen Operatoren und
eigenen Wertangaben kombinieren kénnen.

Die Filterleiste umfasst vier weitere Funktionen: Mit einem Klick auf Clear leeren
Sie das Filterfeld und die Anzeige wird auf den Ausgangspunkt zurlick versetzt.
Mit Apply wenden Sie einen Filter an und die Darstellung wird entsprechend der
Filterkonfiguration eingeschrankt.

Sie kénnen auch sehr bequem eine neue Filterkonfiguration zur spateren Wieder-
verwendung sichern. Dazu klicken Sie auf Save. Schliefdlich wenden Sie den letz-
ten Eintrag aus dem Auswahlmeni mit einem Klick auf Filter an.

Lerglh Infu

Ho.  Tine D Pruloiy
7

g 7 FIN,
92.168. 2. TCP 50567 [FIN, AC

320 41.97 7000
4325 41.934€6100C 3

4

E Frame 26: 55 bytes cn wire (440 bits), 55 bytes captured (440 bits) on interface 1

& kThernet 11, Src: wisTtror_ad9:72:57 (00:1d:72:239:72:57), bst: Huawelie_lb:ff:8b (ad4:9%:47:1h:TF:8b)
I Internet Frotoco]l Veorsiom 4, €rc: 102, 168.2.105 (102, 1€E.2.105), Dst: 54.152,44.56 (54.102.44.56)

E Trdirmission Conleod Protoeod, Seo Pork: SNSE7 (S0567), Dsl Porl: &0 (ROY, Seq: 1, ack: 1, 1en:z 1

00C0 a4 99 47 1b ff BE 00 1d 72 ad 72 37 08 OC 43 CO i
0010 OC 2% €6 95 40 OC 80 C6 Ge 30 <O aB 02 G8 30 cO Pz

10020 2c 38 c5 37 00 5C &6d 43 e5 3c 27 01 04 45 50 10 B .FmC Lt LTIP.
0010 4C 49 C5 df 00 OC 00 L

Diedrei Infobereiche Paketliste, Detailansicht und Byte-Ansicht.

1.14 Die Ansichten im Detail

Unterhalb der Symbol- und Filterleiste finden Sie die eigentlichen Daten, die Wi-
reshark aufgezeichnet hat und die Sie dann analysieren kénnen. Von oben nach
unten présentiert Ihnen Wireshark die Paketliste, gefolgt von der Detailansicht und
der Byte-Ansicht. Auch diese Ansichten und die darin verfigbaren Funktionen
sollten Sie kennen und soweit es sinnvoll und notwendig ist, sich darin zielgerich-
tet bewegen koénnen.

www.brain-media.de



Die Ansichten im Detail 41

In der Paketansicht konnen Sie sich schnell und einfach durch die Paketliste bewe-
gen und sich einen ersten Uberblick verschaffen, welche Hosts miteinander kom-
muniziert haben. Sie konnen dieser Ubersicht auch entnehmen, welche Programme
dabel zum Einsatz kamen.

In der Paketliste werden standardméf3ig sieben Spalten mit Informationen ange-
zeigt. Standardméidig sind alle sieben Spalten aktiviert, kbnnen aber auch gezielt
ein- und ausgeblendet werden. In der Paketliste finden Sie die folgenden Spalten:

Spaltennummer: Wireshark nummeriert die Frames der Reihe nach
durch. Die Frames werden standardmaf3ig in der durchnummerierten Ab-
folge aufgelistet. Sie kdnnen die Reihenfolge leicht andern, indem Sie in
die Spalteniiberschrift klicken.

Zeit: Die zweite Spalte tragt die Bezeichnung Time und fuhrt die Frames
in chronologischer Reihenfolge der Aufzeichnung auf. Dabei wird nicht
der aktuelle Zeitpunkt verwendet, sondern die Reihenfolge beginnt beim
Wert 0.0. Zu allen nachfolgenden Frames wird dann das Zeitintervall seit
Beginn der Aufzeichnung aufgefihrt. Auch in dieser Spalte kénnen Sie
die Reihenfolge mit einem Klick auf den Spaltenkopf umkehren.

Queélle: Dieser Spalte konnen Sie die Adresse der hochsten verfligbaren
Netzwerkschicht eines Frames entnehmen, das von der Quelle aus versen-
det wurde. Meist handelt es sich dabel um die IP-Adresse, aber manchmal
kann auch nur die MAC-Adresse identifiziert werden.

Zid: Zu jeder Quelle gehdrt auch ein Ziel. Dieser Spalte entnehmen Sie
die Zieladressen der Ubermittelten Frames. Auch hier werden entweder
IP- oder MAC-Adressen eingeblendet. Wie Sie obiger Abbildung ent-
nehmen konnen, werden bei dieser Beispielaufzeichnung immer |P-
Adressen angezeigt.

Protokoll: In der vierten Spalte wird das verwendete Protokoll aufgefihrt,
das fiir die Ubermittlung der Daten-Frames verwendet wurde. Dabei wer-
den die oben erwahnten Dissektoren verwendet. Diese Spalteist hilfreich,
um die Ansicht nach bestimmten Daten-Traffics zu sortieren.

Lange: In der Spalte Length wird die Gesamtlange der Daten-Frames auf-
gefihrt. So erkennen Sie schnell, ob bestimmte Anwendungen kleine oder
eher groRRere Datenpakete transferieren.

Info: In der siebten und letzten Spalte werden ergénzende Informationen
zu den Frames aufgefiihrt. Dort konnen Sie beispielsweise schnell und
einfach erkennen, ob es sich um DNS-Abfragen oder HTTP-Reguests
handelt.
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Wie bereits erwahnt, kénnen Sie die Spalten mit einem Klick auf den Spaltentitel
neu sortieren. Haben Sie die Sortierung mit einem Klick geéndert, kbnnen Sie sie
mit einem erneuten Klick wieder riickgangig machen.

Sie kénnen auch die Spaltenreihenfolge éndern. Dazu klicken Sie auf einen Spal-
tenkopf und ziehen diesen mit gedriickter linker Maustaste an die neue Position.
Sie kdnnen auch einzelne oder auch mehrere Spalten ausblenden.

IZI Expression... Clear Apply Save Filter
lestinatiol = : ol Length Info
iroade) S T Lo 742 who has 192.168.2.1117 Tell
216.13] ¥ Sort Descending 55 5059580 [ACK] Seq=1 Ack=1 w
L92.161 Me Sorting 66 80-+50595 [AcCk] Seg=1 Ack=2 &
23925 r _ 717 source port: 1051 Destinati
AUy oBowhesclved 55 50556-80 [ack] seq=1 ack=1 &
L92.161 : 60 B0-50556 [ACK] seq=1 Ack=2 w
239.35, - g Bt sty 392 source port: 3042q Destinati
239, 35) || Align Center 138 source port: 3042 Destinati
34.192, ] Align Right 55 50565-B0 [ACK] Seq=1 Ack=1 w
L92.161 66 B0-50565 [AcKk] seq=1 Ack=2 w
= === 3. Column Preferences... e o -

i Edit Column Details... |
tes c3 erface 1
2:29:7 [ Resize Column A 5 A Ak B R

Displayed Columns L4 Na. (Mumber)

Hide Column Time (Time (format as specified)) l}

. § Remove Column Source (Source address)

Destination (Destination address)
Protocel (Protocel)
Length (Packet length (bytes))

£ % f £ < < <

Info (Information}

06 80 B e r.rw.... Display Al
al 02 69  cooooo r.riw.. .1

Das Ein- und Ausblenden von Spalten.

Sie kdnnen eine einzelne Spalte einfach ausblenden, indem Sie den Spaltenkopf
mit der rechten Maustaste markieren und dann aus dem Kontextment den Befehl
Hide Column ausfiihren. Mit Hilfe des Untermentis Displayed Column kénnen Sie
gezielt weitere Spalten aus- und wieder einblenden. Ich hatte es oben bereits ange-
deutet: Sie kénnen mit Hilfe der rechten Maustaste und den zugehdrigen Pop-up-
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Menis viele interessante und niitzliche Funktionen ausfihren. Wir kommen im
weiteren Verlauf immer wieder auf diese Mdglichkeiten zu sprechen.

Die verschiedenen Ansichten und Listen sind in Wireshark interaktiv miteinander
verkniipft. Wenn Sie in der Paketliste einen Eintrag markieren, werden in der dar-
unter befindlichen Detailansicht die Feinheiten eines Frames bzw. Pakets ange-
zeigt. Sie sollten sich bei der Navigation in den Aufzeichnungen immer wieder in
Erinnerung rufen, dass es sich bei der Frame-Sektion um Wireshark-spezifische
Daten handelt, und diese nicht Teil des Datenpakets sind, die Sie aufgezeichnet
haben. Mit der Frame-Sektion flgt der Sniffer Informationen Uber einen Frame
hinzu, die fir eine spatere Datenanal yse hilfreich sein kénnen.

El Frame 1070: 78 bytes on wire (624 bits), 78 bytes captured (624 bits) o
Interface id: 0 (\Device'\NPF_{05B72662-801D-44CC-8396-616A175D61AAT)
Encapsulation type: Ethernet (1)

Arrival Time: Mar 25, 2015 12:53:09.970092000 Mitteleuropdische Zeit
[Time shift for this packet: 0.000000000 seconds]

Epoch Time: 1427284389.970092000 seconds

[Time delta from previous captured frame: 0.000791000 seconds]
[Time delta from previous displayed frame: 0.000791000 seconds]
[Time since reference or first frame: 15.645229000 seconds]
Frame Number: 1070

Frame Length: 78 bytes (624 bits)

Capture Length: 78 bytes (624 bits)

[Frame is marked: False]

[Frame is dignored: False]

[Protocols in frame: eth:ethertype:ip:tcp:pop]

[Coloring Rule Name: TCP]

[coloring Rule String: tcp]

Dietypischen M eta-1nformationen eines Wir eshar k-Frames.

Mit einem Klick auf ein Pluszeichen 6ffnen Siein der Detailansicht beispielsweise
die Daten des Frame-Knotens. Voranstehende Abbildung zeigt die typischen Daten
und Informationen, die Sie in einem Frame-Eintrag finden. Es handelt sich bei
diesen Daten um Meta-Informationen, die die Aufzeichnungen erweitern.

Mit Hilfe des Kontextmenis der rechten Maustaste kdnnen Sie verschiedene weite-
re Aktionen ausfiihren. Mit Expand All kénnen Sie beispielsweise alle eingeklapp-
ten Informationen ausklappen. Mit Collapse All kdnnen Sie die Baumansicht wie-
der zusammenfalten. Mit den beiden Befehlen Expand Subtrees und Collapse
Subtrees kdnnen Sie die markierten Aste auf- und einklappen.

Sie vereinfachen sich die Analyse, indem Sie mit einem Doppelklick auf einen
Eintrag in der Paketliste klicken und diesen so in einem eigenen Fenster offnen.
Somit kénnen Sie ein Paket einfacher unter die Lupe nehmen.
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[Time

[Time
[1ime
[Time
Frame
| rame

| 1070 15545200000 16,04 357 19 1971ER2105 POPTE 5 + 7€ Prsravned requs res,

7E byres caprurcd (624 bits)
03E72662-E010-44CC-8306-C16a1 7506140

arrival ime: rar 25, 2015 12:53:053, 970052000 mitre  curopaische <elt

shilfL Tor this packevr: 0,000000000 swconds]

Epoch Time: 1427284382 970002000 seconds

delta from previous captured Trame: U, QUU/YL00U seconds]
delta frem previous displayec frame: 0.000791000 seconcs]
sirce reference or first frame: 15045220000 seconds]
Sumber = 11150

Lecrngth: 78 bytos (624 bits)

e el

an “ntcrface O

Caplure Larmgih: 78 byles (624 bivs)

LFrame is marked: False]

[Frame is ignored: ralsel

[Frotoiels in Trame: elhielberiype: ip: Lo popl

[€oloring Rule Mame: TCP

[Coloring Rule String: topl
4 EThErneT &1, src: Huawel je_to:TTigb (ad:90:47:1b:FFi8b), wst: wisTron_a9:7z:37 (00:Ld:7z:af |
@ Internet Srotocal version 4, Src: 1BE. 84 250.110 (188 04 250.110), Dst: 192,168 2105 (192.,]
[E Transmissicn Contral Protacnl, Sre Port: 370 1), DSE Part: SHSRE (aHSB4), Seq: 100, -\rk:il
L1 posT uffice rrotocol |

= +CK Pazsword reguores, e

ROC 1o 72 40 T2 57 a4 90 AT
00 10 08 of 40 00 [a 06

B0 63 00 Ge w5 ad T4 af -
0 a2 [a 03 00 00 2b AT
72 61 20 72 65 71 75 60

Ein Datenpaket wurde in eéinem eigenen Fenster getffnet.

Am unteren Ende des Dialogs finden Sie die sogenannte Byte-Ansicht, die Ihnen
die Inhalte der Datenpakete als Hexadezimalcode oder als ACSII-Zeichen anzeigt.
Mit einem Rechtsklick in die Ansicht kdnnen Sie zwischen den beiden Ansichten
wechseln.

0000 00 1d 72 a9 72 57 ad4 99 47 1b ff &b 08 00 45 00 L I i, R R E
10010 00 40 08 9f 40 00 fa 06 fe 39 bc 5e fa 6e c0 a8 .@..a SBA N
10020 02 69 00 6e e5 a0 f4 a6 ab bd 29 68 77 cl1 50 18 o+ LT Jhw. P
10030 10 a2 fa 93 00 00 2b 4f 4b 20

10040 F1 75 B 0a

Die Byte-Ansicht erlaubt tiefe Einblick in den Datentransfer.

Durch Markieren von Inhalten kennzeichnet Wireshark die zugehdrigen Daten. Sie
kénnen die Byte-Ansicht prinzipiell auch Uber die Programmeinstellungen deakti-
vieren, doch macht dasin der Regel wenig Sinn.
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1.15 Die Statusleiste

Den Abschluss nach unten hin bildet die Statuseiste, der Sie verschiedene Status-
informationen entnehmen konnen. Die Statusleiste umfasst mehrere Infobereiche
und auch zwei Schaltflachen.

O Iﬂf Response description (pop.response.deserip... | Packets: 3801 . Displayed: 3801 (100,0%) . Load time: 0:00.038

Ié‘rnfile: befa u.It

Die Funktionen der Statudeiste.

Hinter dem Kreis links verbergen sich die Experteninfos. Mit einem Klick 6ffnen
Sie den Dialog Expert Infos, der eine Art Protokoll von Anomalien fihrt, die Wi-
reshark bel der Aufzeichnung identifiziert hat. Der Gedanke dahinter: Dem An-
wender sollen Auffélligkeiten einfach zugénglich gemacht werden. Durch die ge-
bundelte Zusammenfassung von moglichen Netzwerkproblemen ist es fir Netz-
werkadministratoren einfacher, diesen auf den Grund zu gehen.

Sie sollten dabei beachten, dass es sich hierbei um eine Zusatzinfo handelt. Aber
der Umkehrschluss gilt nicht: Gibt die Experteninfo keine Hinweise aus, bedeutet
das noch lange nicht, dass es nicht doch welche gibt.

o Wireshak: 72 Dnpert Infos

Eners D rc)j Warnings:Z (5) Wetes: 2 16) | Chats 8 57 | Detaie 72 | Packet Commentsio |

|G 4 Prdocul * Surenary ol ‘|
e i i e — S5

Facket: 1325 1 ‘

|

Facket: 1378
Feukel: 13351
Fecket: 1334
Focket: 242

T limtto cisplay Fileer

Help Loz

Die Experteninfos weisen Sie auf Anomalien hin.
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Wir kommen spéter noch einmal auf diese Funktion zu sprechen. Anhand des vor-
anstehenden Beispiels kdnnen Sie sehr schon erkennen, dass dieses Paket eine
Warnung aufweist. Derlei Warnungen gilt es zu untersuchen und ihnen nachzuge-
hen.

4 Edit or Add Capture Comments = |[- =

Wireshark bietet Ihnen immer auch die Maglichkeit,
Hie Aufzeichnungen um Kommentare zu erganzen.

Help aK l | Cancel

Das Hinzufiigen von Kommentar en.

Wenn Sie Ihre Aufzeichnung im PCAPNG-Format speichern, kénnen Sie diese
immer auch um Notizen erweitern. Dazu klicken Sie auf das zweite Symbol in der
Statudeiste. In einem einfachen Editor-Fenster kdnnen Sie Ihre Anmerkungen zu
einer Aufzeichnung hinterlegen.

In der Statusleiste folgen zwei Infobereiche, die lhnen Informationen Uber die
Datenfelder und die Anzahl der Pakete liefern. Wenn Sie eine Aufzeichnung ge-
speichert haben, kdnnen Sie diesem Bereich den Speicherort der Datei enthehmen.
Die Trennlinie zwischen diesen beiden Bereichen konnen Sie verschieben. Wenn
Sie die Trennung verschieben, kdnnen Sie dem linken Bereich aulerdem die Grofle
der Aufzeichnungen und die Lange entnehmen.

Im rechten Bereich kdnnen Sie die Anzahl der Pakete ersehen, die in der getffne-
ten Capture-Datei enthalten sind. Sollten Sie die Ansicht Uber Filter eingeschrankt
haben, finden Sie auch die Zahl der dargestellten Pakete. AufRerdem kdnnen Sie
diesem Bereich die Ladezeit entnehmen.

Rechts finden Sie dann noch die Profilauswahl. In Profilen sind die Voreinstellun-
gen und Sniffer-Konfigurationen hinterlegt, die Sie beispiel sweise flr verschiedene
Analyseaufgaben anwenden kdnnen. Ihre Wireshark-Installation verfugt Uber ein
Standardprofil. Wie wir spdter noch sehen werden, stellt Ihnen Wireshark eine
Profilverwaltung zur Verfligung, mit der Sie weitere Profile anlegen kdnnen.
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* [Default
Mew profile I},

Mew from Global L4
PO, DErdum

Die Profilauswahl von Wireshark.
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Weitere Brain-Media.de-Bucher

Hama Editon

Holger Reibold

Scribus 1.4 kompakt

Dreambox 8000 kompakt

Die Dreambox 8000 stellt ihre Vorganger
allesamt in den Schatten. Was Sie alles mit
der Dreambox 8000 anfangen kdnnen, verrat
lhnen die Neuauflage unseres Dreambox-
Klassikers. Mit einem Vorwort des Dream
Multimedia-Geschéaftsfihrers Karasu.

Umfang: 450 Seiten plus CD
ISBN: 978-3-939316-90-9
Preis: 29,80 EUR

Scribus 1.4 kompakt

Scribus ist langst ein ebenburtiger Gegenspie-
ler von InDesign & Co. In unserem Handbuch
erfahren Sie alles, was Sie fur den erfolgrei-
chen Einstieg wissen missen. Auf tiber 450
Seiten lernen Sie nahezu jede Programmfunk-
tion kennen. Praxisbezogene Beispiele zei-
gen, wie Sie mit Scribus schnell ans Ziel
gelangen.

Umfang: 465 Seiten plus DVD
ISBN: 978-3-939316-91-6
Preis: 29,80 EUR
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X-Plane 10 kompakt

Der Klassiker unter den Flugsimulatoren geht
in die zehnte Runde. Viele neue Funktionen
und verbessertes Handling warten auf die
Anwender. Kein Wunder also, dass die Fan-
gemeinde wachst und wéchst. Unser Hand-
buch beschreibt alles, was Sie flr das Fliegen
mit X-Plane wissen sollten.

Umfang: 430 Seiten
ISBN: 978-3-939316-96-1
T A Preis: 24,80 EUR

. schnell und elnfach

Audacity 2.0 kompakt

b Audacity ist zweifelsohne das beliebteste freie
Audacity 2.0 kompakt Audioprogramm. Vom anfénglichen Geheim-
- tipp hat sich der Editor zum Standard fur die
Aufzeichnung und Bearbeitung von Audioda-
ten gemausert. Das Vorwort steuert der ehe-
malige Core-Entwickler Markus Meyer bei.

Umfang: 306 Seiten
ISBN: 978-3-95444-027-6
Preis: 24,80 EUR

Professionelle Soundbearbeitung
mit dem besten

Dreambox 7020 HD kompakt

. Der Klassiker im neuen Gewand: Die Dream-
Dreambox 7020 HD kompakt box 7020 HD besticht durch das OLED-
Display an der Front sowie ihr flexibles Tuner-
Konzept. In diesem Handbuch lernen Sie die
vielfaltigen Einsatzmdoglichkeiten der Box
kennen. Mit einem Vorwort des Dream Multi-
media-Geschaftsfiihrers Karasu.

Umfang: 430 Seiten
ISBN: 978-3-939316-99-2
Preis: 24,80 EUR
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Evernote kompakt

Bei der alltaglichen Informationsflut wird es
Everhote kompalkt immer schwieriger, Wichtiges von Unwichti-
gem zu trennen, Termine und Kontakte zu
verwalten. Mit Evernote kdnnen Sie diese Flut
béandigen und Ihren Alltag optimieren. "Ever-
note kompakt" vermittelt das notwendige
Know-how furr den Einsatz von Evernote auf
Ihrem Desktop, Smartphone und online.

Helger Raiboid

Umfang: 320 Seiten
» ISBN: 978-3-95444-098-6
R Preis: 22,80 EUR

Fire TV kompakt

e Mit Fire TV hat Amazon eine tolle kleine Box
Fire TV kompakt fir das Online-Entertainment auf den Markt
4 gebracht, die fir wenig Geld die gesamte
Palette der Internet-basierten Unterhaltung
abdeckt. In diesem Handbuch erfahren Sie,
was Sie alles mit der kleinen Box anstellen
kénnen.

(]
W

Umfang: 182 Seiten
ISBN: 978-3-95444-172-3
Preis: 16,80 EUR

Magento SEO kompakt

Holger Feibokd Magento ist die Standardumgebung fiir den

Magento SEO kompakt Aufbau eines Online-Shops. Doch damit Sie

I mit Ihren Shop-Angebot auch im Internet

wahrgenommen werden, missen Sie ein

wenig die Werbetrommel rithren und den
Shop fur Google & Co. optimieren. Mit weni-
gen Handgriffen machen Sie lhren Online-
Shop SEO-fest und maximieren |hre Verkau-
fe.

Umfang: 100 Seiten
ISBN: 978-3-95444-098-6
Preis: 14,80 EUR
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Weitere Titel in Vorbereitung

Wir bauen unser Programm kontinuierlich aus. Aktuell befinden sich folgende
Titel in Vorbereitung:

Android Forensik
Android Security
Papierloses Biiro

Alfresco kompakt

Plus+

Plus+ — unser neues Angebot fiir Sie ... alle E-Books im Abo. Sie kénnen 1 Jahr
lang alle Brain-Media-Blicher als E-Book herunterladen und diese auf Ihrem PC,
Tablet, iPad und Kindle verwenden — und das ohne irgendwelche Einschrankun-
gen. Das Beste: Plust schliefdt auch alle jene Blicher ein, die in diesem Jahr noch
erscheinen.

Und das zum Sonder preisvon 29 Euro! Ein unschlagbar es Angebot!

Auf unserer Website steht ein detaillierter Uberblick aller Titel im PDF-Format
zum Download bereit (ca. 6,2 MB), der bereits zu Plust+ gehorende Titel auffihrt
und die in naher Zukunft hinzukommen.
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