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Vorwort

In den letzten Jahren sind Bedrohungen in der Informationstechnik und die Zahl
von Angriffen gegen IT-Systeme standig gewachsen. Bel gleichzeitig zunehmen-
der Bedeutung der Informations- und Kommunikationstechnologie (IKT) in der
heutigen Gesellschaft ist es daher erforderlich, das Sicherheitsniveau der Informa-
tionstechnik stdndig zu verbessern. Dies ist eine Aufgabe des Bundesamts fir Si-
cherheit in der Informationstechnik (BSl).

Um die Sicherheitseigenschaften von Software nachweisen zu kénnen, muss sie
prifbar sein. Wesentliche IT-Werkzeuge erstellt bzw. fordert das BSI daher as
Freie Software. Ob bei Servern, Netzwerkgerdten, Routern, Netzwerkdruckern
oder Einzelplatzrechnern — Sicherheitsllicken mussen rechtzeitig aufgesptirt und
geschlossen werden, damit man sich vor Angreifern schiitzen kann.

Ein Open-Source-Software-Tool, das Schwachstellen identifiziert und Hilfestel-
lungen fir die Beseitigung der Liicken gibt, ist das Open Vulnerability Assessment
System (OpenVAYS), die konsequente freie Weiterentwicklung des seit 2005 pro-
prietéren Security-Scanners Nessus. Neben der Weiterentwicklung und Erweite-
rung des Security-Scanners hat das BSI auch die freie Entwicklung von Prifmodu-
lenin Kooperation mit der Wirtschaft gefordert.

OpenVAS ist im Laufe der Jahre zu einem ansehnlichen und vertrauenswirdigen
Sicherheitswerkzeug fur den Birger herangewachsen. Einer Studie zufolge liegt
OpenVAS bel aktuellen Sicherheitspriifungen vorn. Aus diesem Grund ist es be-
reits in aktuellen Linux-Distributionen verfligbar.

Das BSI legt Wert auf eine einfache Bedienbarkeit, um mdglichst vielen Biirgern
den Zugang zu Open-Source-Sicherheitsprodukten zu erméglichen. Eine einfache
und intuitive Handhabung war daher immer im Blick der OpenV AS-Entwickler.
Dennoch ist es fur Einsteiger wichtig, weitere Hilfen zur richtigen und effizienten
Nutzung des Produkts erhalten zu kénnen. Mit dem vorliegenden Buch sollen diese
dem Nutzer an die Hand gegeben werden.

Sichere Stunden in der virtuellen Welt wiinscht

Ihr Michael Hange
Président desBS|

OpenVAS kompakt
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Einfuhrung

Sicherheitsprodukte haben Hochkonjunktur. Kein Wunder, denn fast taglich kann
man der Presse Meldungen Uber kritische Sicherheitdiicken, erfolgreich gehackte
Server, Datenklau und Manipulationen entnehmen. So steigt die Nachfrage nach
Werkzeugen, die helfen, Sicherheitdiicken aufzuspiren und zu schlief3en.
OpenVAS st ein solches Tooal, das zur Kategorie der Vulnerability-Scanner gehért.
Solche Scanner nehmen beliebige Netzwerkgeréte, Server, Netzwerkdrucker, Rou-
ter und naturlich auch Einzelplatzrechner unter die Lupe, identifizieren Schwach-
stellen und geben Hilfestellung beim Schlief3en von L licken.

In der Welt der Sicherheitsscanner galt Nessus (http://www.nessus.com) lange as
der Standard schlechthin. Doch mit der Einflhrung von Nessus 3.0 wurde aus dem
einst freien Projekt eine propritdre Losung. Dem Intevation-Team (http://inteva-
tion.de) haben wir es zu verdanken, dass es einen freilen Nachfolger gibt:
OpenVAS (http://www.openvas.org). Dieses Tool unterliegt nicht nur der GPL,
sondern wird auch mai3geblich von deutschen Entwicklern weiter ausgearbeitet.
Auch das Bundesamt fir Sicherheit in der Informationstechnik ist an der Weiter-
entwicklung beteiligt. Mit der Einfiihrung von OpenVAS 3.0 hat der Vulnerability-
Scanner auch einige technologische Neuerungen und Verbesserungen zu bieten,
dank denen OpenVAS seinem Vorlaufer den Rang abl uft.

Einziges Manko von OpenVAS: die unzureichende Dokumentation. Das vorlie-
gende Buch soll helfen, diese Licke zu schliefen. In OpenVAS kompakt erfahren
Sie, wie Sie den Security-Scanner einsetzen, wie Sie Tests durchfiihren und Be-
richte interpretieren. Sie erfahren aul3erdem, wie Sie eigene Test-Skripts erzeugen.
Tipps und Tricks fir den Praxiseinsatz sowie interessante Hintergrundinformatio-
nen runden das Buch ab.

Das Buch ist mit tatkréftiger Unterstiitzung des OpenVAS-Teams entstanden. An
dieser Stelle mochte ich stellvertretend fir viele andere Dr. Jan-Oliver Wagner von
Intevation danken. Mein besonderer Dank gilt Michael Meyer von Greenbone
Networks (http://mww.greenbone.net), der jede noch so ,,dumme* Fragen mit En-
gelsgeduld beantwortet hat. Ohne seine und die Hilfe anderer wére das Buch nie-
mals so fundiert geworden, wie esist.

Viel Erfolg beim Aufspiren und Schlief3en von Verwundbarkeiten wiinscht

Holger Reibold (Mai 2010)

OpenVAS kompakt
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1 OpenVAS - der Einstieg

Wenn Sie Ihr Netzwerk und lhre kritischen Systeme auf ihre Zuverlassigkeit hin
Uberpriifen wollen, missen Sie diese wohl oder Ubel echten Attacken aussetzen.

Da Sie sich oder einen Ihrer Mitarbeiter nicht erst zum Hacker aushilden wollen
und kdnnen, sollten Sie zu einem Spezialisten greifen, der al das beherrscht. Die
Rede ist von einem Security-Scanner. Solche Systeme setzen die zu testenden
Systeme typischen Attacken aus — oder simulieren dies zumindest.

K () Openvas-Client e ®
File View Task Scope Report Extras Help

Global Settings
B (¢ %< <4 ’

Options
Narl'ne’ S — High (Medium Low FP General Pllgin saigctian
BES IN; Wi Acti
ame arming  Active
Sredentials » Al Local Security Checks L
@ Target selectior > Brute force attacks v
@ Access Rules > Buffer averflow b
@ Prefs » CentOS Local Security Checks i
& s > CISCO @ |
> Compliance 4 o
17428 plugins; 17428 enabled
No filter active Filter...
Enable all Disable all
Expand all Collapse all
Dependencies: ¥ Enable at runtime Silent

¥ Automatically enable new plugins

Global NWT Timeout (sec): (320 &
< <>

Message log
~ Welcome to OpenVAS-Client, http: /iwww apenvas arg/
NessusClient origin: Copyright 1998-2007 by Renaud Deraison
New code since OpenVAS-Client Copyright 2007, 2008, 2009 Greenbone Networks GmbH
Authors: Renaud Deraison, Thomas Arendsen Hein, Jan-Oliver Wagner, Bernhard Herzog, Michel Arbai (SSL-Support), Bruce Verderaime (Pie/Charts), I
[Tue May 18 12:51:04 2010] Info; Found and enabled 17427 new plugins
. [Tue May 18 12:52:51 2010] Warning: You must enter a valid password

< <>

Connection: admin@localhost =1

Ein erster Blick auf den OpenVAS-Client — genauer auf Version 3.0.0 —,
mit dem Sie den OpenVAS-Server steuern.

OpenVAS kompakt
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Der einzige freie Sicherheitsscanner, der auch professionellen Anforderungen
genugt, ist OpenVAS. Dieses Tool ist ein typischer Vertreter der Netzwerk- oder
Vulnerability-Scanner.

Das Tool basiert auf einer Client-Server-Architektur. Der Server wird auf einem

Linux-System (openvas-scanner) ausgeftihrt und kann von einem lokalen oder
auch entfernten Client gesteuert werden.

Beim Start des Servers werden automatisch sogenannte Plug-ins geladen, mit de-

nen sich diverse Sicherheitdiicken des Betriebssystems bzw. der Dienste aufde-

cken lassen, die auf den zu scannenden Hosts laufen. Die Plug-ins werden in der
OpenVAS- bzw. Nessus-eigenen Skriptsprache Nessus Attack Scripting Language

(NASL) erstelt.

Produktions-
Server

{ Router
S
o

Netzwerk

.

Linux Mac Windows

Dietypische OpenVAS-Architektur: Die Clients, insbesonder e auf Linux-
oder Windows-Rechnern, steuern den zentralen OpenVAS-Server, der
die Sicher heitstests auf beliebigen Systemen ausfiihrt.

www.brain-media.de
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Das Prinzip ist ansonsten recht einfach: Der Client stellt eine Verbindung zu dem
Server her, erzeugt eine Session, in der die Plug-ins, der oder die Ziel-Hosts und
weitere Scan-Einstellungen definiert werden.

Wurde der Scan auf einem Host ausgefiihrt, gibt der OpenVAS-Client eine Uber-
sicht Uber die offenen Ports und eventuell gefundene Sicherheitdl licken aus.

1.1 OpenVAS-Quickstart

Im Zusammenhang mit Security-Scannern taucht auch immer wieder der Begriff
des Penetrationstests auf. Ein Penetrationstest sollte jedoch ein zielgerichteter An-
griff mit den Mitteln eines Angreifers sein. Angreifer verwenden keine Security-
Scanner fur ihren Angriff, da diese Programme zu massiv Eintragungen in Logfiles
bzw. Intrusion-Detection-Systemen hinterlassen. Ein Penetrationstest ist also der
Versuch, mit den Mitteln eines Angreifers und innerhalb einer gegebenen Zeit-
spanne Licken in der IT-Sicherheit aufzudecken. Auch hierfir gibt es Hilfsmittel.

Beim Einsatz eines Security-Scanners sind folgende Punkte zu beachten:

e Portscans kénnen ein System lahm legen. Daher sollte bei unbekannter Hard-
oder Software zuerst ein Test auf Nicht-Produktionssysteme stattfinden.

e Kiritisch ist der Scan von Produktionssystemen, da ein Ausfal des Systems
aufgrund eines Scans nie ganz ausgeschlossen werden kann.

e Besonderskritisch ist eine Uberpriifung von relevanten Systemen.

Unternehmen wir die ersten Schritte. Ist OpenVAS installiert und der OpenVAS-
Server gestartet, konnen Sie mit dem OpenV AS-Client eine Verbindung zum Ser-
ver aufbauen. Dazu starten Sie den OpenVAS-Client. Verschaffen wir uns einen
ersten Uberblick. Der Client prasentiert Ihnen einen einfachen Dialog, in dem die
zu scannenden Systeme bzw. Netzwerke und die Scan-Richtlinien aufgefuhrt wer-
den.

OpenVAS kompakt



16 OpenVAS — der Einstieg

K (O Connect to OpenVAS Server ® ®

op Server
Hostname: Part.
llocalnost 19330 $| Default|

Login
ladmin

Password

[ Authentication by certificate

Trusted CA ‘
|cacert.pem | Select ....|

User Certificate File
| select ... |

'\'Se\ent

(@umee| (va)

User Key File

Die Einstellungen fir den Verbindungsaufbau
zum lokalen OpenVAS-Scanner.

Prinzipiell konnen Sie mit dem Client mehrere OpenV AS-Server steuern.

Im Connect to OpenVAS Server-Dialog finden Sie bereits den Eintrag localhost,
der die Nutzung eines lokal installierten Servers vorsieht. In den Verbindungsein-
stellungen geben Sie den Hostnamen, den Standardport des Servers (in der Regel
9390) und die Zugangskennung an.

Wenn Sie OpenVAS-Scanner und -Client auf verschiedenen Systemen einsetzen,
sollten Sie auBerdem die SSL-Einstellungen bearbeiten, um die Verbindung zwi-
schen beiden zu sichern. Sie stellen die Verbindung mit einem Klick auf OK her.

www.brain-media.de
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Plugin selection

Name Warning Active
» Brute force attacks ¥
» Buffer overflow [
» CentOS Local Security Checks ¥
» CISCO v
» Compliance ¥
» Credentials v
» Databases Ld
> Debian Local Security Checks [ et
» DNefault Accounts ¥ M
17428 plugins; 17428 enabled
No filter active Filter...
Enable all Disable all
Expand all Caollapse all
Dependencies: v Enable at runtime Silent

¥ Automatically enable new plugins

Global NVT Timeout (sec): 320 §

Die Plug-in-Auswahl.

Als Néchstes sind die Scan-Einstellungen dran. Auch hier kommt der Client mit
einem vordefinierten Standardprofil daher. Sie kdnnen weitere Scan-Profile anle-
gen und diese nach Belieben bearbeiten.

Achtung

Da die Plug-ins vom Server, nicht aber vom Client bereitgestellt werden, ist die
Plug-in-Liste nur dann verfiigbar, wenn Sie eine Verbindung zu einem OpenVAS-
Server aufgebaut haben.

1.2 Das Herzstick: die Plug-ins

OpenVAS présentiert Thnen vier Registerkarten. Auf dem Register Plugin Selec-
tion finden Sie die Einstellungen fir die Plug-ins. Wie bereits erwéhnt, handelt es
sich bei den Plug-ins um das eigentliche Herzstiick des Scanners. Hinter den Plug-
ins verbergen sich die Sicherheitstests, die einen moglichen Angriffspunkt entde-

OpenVAS kompakt



18 OpenVAS — der Einstieg

cken. In der OpenVAS-Terminologie ist der Begriffs, der Plug-ins am Verschwin-
den. Die Begriffe Plug-ins und NV Ts sind gleichbedeutend.

Im Mai 2010 gab es Uber 40 Plug-in-Kategorien mit mehr als 17.000 Plug-ins. Die
Kategorien:

e AIX Local Security Checks
e Bruteforce attacks

e Buffer overflow

e CISCO
e CentOSloca Security Checks
e Databases

e Debian Local Security Checks
e Default Unix Accounts

e Denid of Service

e FTP

e Fedoralocal Security Checks
e Finger abuses

e Firewalls

e FreeBSD local Security Checks
e Gainashell remotely

e Gainroot remotely

e Generd

e Gentoo Local Security Checks
e HP-UX Loca Security Checks
e |IT Grundschutz

e |IT Grundschutz-10

e |IT Grundschutz-11

e MacOSX Loca Security Checks

e Malware

www.brain-media.de
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Mandrake Local Security Checks
Netware

NIS

Peer-To-Peer File Sharing
Privilege escalation

Red Hat Local Security Checks
Remote file access

RPC

Service Detection

Plugin selection

MName

» Web Servers

Acme thttpd and mini_httpd Terminal Escape Seque
Acritum Femitter Server 1.03 Multiple Remote Vulng
Acritum Femitter Server HTTF Request Remate Fils
Acritum Femitter Server URI Directary Traversal Vu
ACLServer Terminal Escape Sequence in Logs Cal
Apache 2.0.39 Win32 directory traversal

Apache Directory Listing

Ein Blick auf die der Kategorie Web Servers zugeor dneten Plug-ins.

Settings

Slackware Local Security Checks
SMTP problems

SNMP

Solaris Local Security Checks
SuSE Local Security Checks

19
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20 OpenVAS — der Einstieg

e Ubuntu Local Security Checks
o Uselessservices

o  Web Servers

e  Windows

e Windows: Microsoft Bulletins

Wenn Sie eine Kategorie mit einem Klick 6ffnen, erkennen Sie, wie viele Plug-ins
einer Kategorie zugeordnet sind. Mit einem Doppelklick auf einen Listeneintrag
offnen Sie die Detailinformationen zu den einzelnen Test-Skripts. Insbesondere
Uber das Register Options kdnnen Sie eine Vielzahl von Einstellungen anpassen.

Den eigentlichen Scanvorgang leiten Sie mit einem Klick auf die Schaltflache
Execute ein. Den Scan-Vorgang zeigt der Client durch rotierende Punkte an. Die
Ergebnisse préasentiert Ihnen der Client auf dem Register Report.

# © scan Assistant ®

Step 1! Task | Step 2: Scope | Step 3: Targets | Step 4: Execute

Tasks describe what you want to do. You can use it to logically group
your duties by subject, frequency, location or anything else.
Possible task names are:

- Weekly checks

- Customer xYZ

- Hosts of project ABC

You should also enter a comment further explaining the task

Please enter a name for your task:
|Neues Scan-Profil

C it

[ <@Back || @cancel \[#Eorward]

Der Scan-Assistent in Aktion.

www.brain-media.de
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Fir das Erstellen von neuen Scan-Konfigurationen kdnnen Sie zwei Wege ein-
schlagen: Sie kdnnen diese in der Scan-Liste anlegen oder aber zu dem Scan-
Assistenten greifen, der Uber die Symbolleiste bzw. das Menl File> Scan Assistant
verflgbar ist.

Report for scope: Windows XP Notebook (Task: Neues Scan-Profil)
Comments | Cptions | Report

Host/Part/Severity v | Repaorted by NWT "Using MetBIOS to retrieve information fror
v & 192.168.1.11 The fallowing 4 NetBIOS names have been gathered ;
~ & netbios-ns (137/udp) MOBIL2 = This Is the computer name registered for wi
T T MOBIL2 = Computer name
i 5 HOME = Workgroup / Domain name
v ¢ ontp (123/udp) HOME = Workgroup / Domain name (part of the Brov
¢ Security Nate The remote host has the following MAC address on its adap’

) 00:26:9e:d1:f3:62
» ¢ netbios-ssn (139/4cp)

» ¢ microsoft-ds (445/cp] If you do not want to allow everyane to find the NetBios nam:
> ¥ generalitcp of your computer, yau should filter incoming traffic to this po

> ¢ generaliicmp Risk factor - Medium
> ¢ generalSmBClient  CVE @ CAN-1999-0621

ssh (22/tcp)
generallIT-Grundschi
general/CPE

» epmap (135/tcp)

W
W N

4 £ 2 £ L
Scan took place from Tue May 18 16:10:40 2010 to Tue May 18 16:12:45 2010

Eine typische Berichtausgabe.

1.3 Die Berichtausgabe

Die Berichtfunktion des OpenVAS-Clients finden Sie auf dem Report-Register des
Clients. Der Bericht zeigt im linken Bereich die gescannten Systeme an, rechts
finden Sie die zugehorigen Detailinformationen.

Kritische Ereignisse werden farbig gekennzeichnet und bei spiel sweise rot markiert.
Die Berichtinfo liefert Ihnen in der Regel die notwendigen Informationen, um die
(potenzielle) Schwachstelle schlief3en zu kénnen.
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Sie kdnnen die Berichte in zwei OpenV A S-spezifischen Formaten und als HTML-
Daten speichern. Auch der Export nach ASCIl und XML ist mdglich. Auf die
Details kommen wir in Kapitel 5 zu sprechen.

HGreenhunE Security Assistant Desktop =131 =]

File Task Configuration Administration View Settings Help

(%] Ll
Refresh Delete | Start  Stop
Tasks & |Refresh Settings 5 X
Reports First Last Threat Trend Refresh Interval: 3: sec

7 ‘Wed Mar 10 11:10:08 2010 Fridun 4 10:16:16 2010

=l ‘Wed Mar 10 11:03:44 2010 Wed Mar 100 12:53:39 2010 [ = Apply Interval | Stop Interval |

z ‘Wed Mar 24 13,28:18 2010 ‘Wed Mar 24 13:31:55 2010 _ MNone

O 0o

Z) ‘Wwed Mar 31 07:37:20 2010 Fridun 4 19:49:21 2010 MNone

Tue Apr 6 12:14:09 2010 Tue Apr 6 12:114:09 2010 Mone

1 Fri Jun 4 10:59:30 2010 FriJun 4 10:59:30 2010

7 FriJun 4 14:02:01 2010 FriJun 4 15:12:58 2010 =

SHHEIEIEIEIE N
&7

|v]| | MextRefresh: [HEE 7 sec

Schedules & x
Mame Firsk Run Mext Run Period Duration
Sunday Scan Sun Jun £ 05:10:00 2010 Sun Jun 13 05:10:00 2010 1 week S hours
Taeglich Morgens Fri Jun 4 05:20:00 2010 Sat Jun 5 05:20:00 2010 1 day
|Logged in as: demoadmin at 192.166.11.233:9390 Refreshinterval: 10 seconds 2

Auch fir OpenVAS gibt es einen Windows-Client,
der der Linux-Variante weitgehend entspricht.

Die Berichtausgabe unterliegt einer weiteren Einschrénkung. Bislang ist ein direk-
tes Schreiben der Berichtinformation in eine Datenbank nicht maglich.
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Tipp: Professioneller Berichtexport

Der OpenVAS-Client unterliegt bei der Berichterstellung — wie schon seine Vorlau-
fer — gewissen Einschrankungen. So kann man beispielsweise die Scan-Ergebnisse
nicht editieren oder bearbeiten, bevor man den Bericht exportiert. Beim Windows-
Client NessusWX, dem Vorlaufer von NessusClient war dies moglich. Der Win-
dows-Client konnte sogar Berichte in MySQL-Statements exportieren und unter-
stutzte auch den Vergleich von Berichten.

Leider ist das Tool von der Bildflache verschwunden.

Damit haben Sie einen ersten Uberblick, was Sie mit OpenVAS anstellen kénnen.
Schauen wir uns als Nachstes an, wie Sie den Server und den Client in Betrieb
nehmen.
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2 OpenVAS in Betrieb nehmen

Mit einem soliden Grundversténdnis von OpenVAS sind Sie bestens fur die Instal-
lation und Konfiguration gertstet. Der Sicherheits-Scanner ist fur die wichtigsten
Linux-Distributionen verfiigbar — sowohl a's Server als auch als Client. Lediglich
den Client gibt es auch in einer Windows-Variante. Sie kdnnen den OpenVAS-
Scanner auf folgenden aktuellen Plattformen ausfihren:

e Red Hat Enterprise Server
e [FedoraCore

e SuSELinux9

e Debian

e FreeBSD

Auch mit YaST2 lasst sich OpenVASinstallieren,
allerdingsnicht in der aktuellen Version.
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Fir die Installation, Inbetriebnahme und Nutzung gentigen in der Regel grundle-
gende Linux-Kenntnisse und Grundkenntnisse im Bereich Sicherheit und Security
Scanning. Sie missen also keineswegs ein Linux-Crack sein, um erfolgreich mit
OpenVAS arbeiten zu kdnnen. Allerdings liegt der Teufel wie so oft im Detail.

2.1 Voraussetzungen

Die Voraussetzungen fir die Nutzung des Scanners sind recht bescheiden. Laut
Angaben der Entwickler genligt ein Pentium, der mit 256 MB RAM ausgestattet
ist, um ein lokales Netzwerk zu scannen. Bei grof3en Netzen sollten es allerdings
schon 1 bis4 GB sein.

Zunéchst sei vorausgeschickt, dass Sie OpenVAS auch mithilfe einiger Paketma-
nager instalieren koénnen. Das ist beispielsweise unter verschiedenen RPM-
basierten Linux-Distributionen wie OpenSuSE und Fedora der Fall. Wenn Sie mit
Debian oder einer Ubuntu-Variante arbeiten, kdnnen Sie OpenVAS prinzipiell mit
apt-get installieren.

Allerdings missen Sie damit rechnen, dass diese nicht in aktuellen Versionen ver-
flgbar sind. Daher empfiehlt es sich, OpenV AS aus den Binarpaketen zu installie-
ren. Das st sicherlich lastig und leider auch nicht zeitgemal3, aber der zuverlassigs-
te Weg, um eine funktionierende OpenV A S-Installation aufzusetzen.

Bevor Sie sich an die Installation von OpenVAS machen, sollten Sie die Kompo-
nenten der Umgebung kennen. OpenV AS besteht aus vier Kernmodulen und drei
optionalen Modulen.

Die Kernmodule im Uberblick:

e OpenVAS-Server: Das Kernmodul von OpenVAS. Mit diessm Modul
kénnen Sie eine grolle Anzahl von Rechnern testen, und zwar in kurzer
Zeit. Die Scans werden immer von dem Rechner ausgehen, auf dem der
OpenVAS-Server ausgefiihrt wird. Es versteht sich von selbst, dass der
Rechner, auf dem der OpenV AS-Server ausgefuhrt wird, die zu scannen-
den Zielrechner erreichen kann. Der Server ist — im Unterschied zu
Nessus — nur fir Linux-Betriebssysteme verfiigbar.

e OpenVAS-Libraries: In diesem Modul sind die von OpenVAS genutzten
Bibliotheken enthalten. Seit der Einflihrung von OpenVAS 3.0 ist
OpenVAS-LIibNASL in den Libraries aufgegangen. Diese Komponente
enthdlt die eigentlichen Sicherheitstests (Network Vulnerability Tests,
kurz NVTs). Die Tests, genauer die zugehdrigen Skripts, sind in der
Nessus Attack Scripting Language, kurz NASL, geschrieben. OpenVAS
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hat sie also quasi von seinem Vorlaufer geerbt. Inzwischen gibt es auch
eigene Erweiterungen und Neuerungen.

e OpenVAS-Plug-ins: Dieses Modul stellt Thnen eine Grundausstattung an
Testskripts zur Verfugung. Sie sollten allerdings beachten, dass der Up-
datezyklus dieses Moduls nicht dazu gedacht ist, die Verflgbarkeit aktuel -
ler NVTs sicherzustellen. Wenn Sie aktuelle NV Ts bendtigen, sollten Sie
einen NV T Feed abonnieren. Dazu spater mehr.

e OpenVAS-Client: Der OpenVAS-Client ist die Komponente, in der Sie
sich Uberwiegend bewegen. Sie steuert den OpenVAS-Server, verarbeitet
die Scanergebnisse und préasentiert Ihnen diese die Scan-Ergerbnisse.
Wichtig dabei: Der OpenVAS-Client kann auf (nahezu) jedem beliebigen
Rechner ausgefiihrt werden. Der Client ist fur Linux und Windows ver-
flgbar. Er baut eine Verbindung zum OpenVAS-Server auf und steuert
den Server. Sie kbnnen Client und Server nattrlich auch auf dem gleichen
System ausfuhren.

Neben diesen Kernmodulen gibt es vier weitere optionale Komponenten:

e OpenVAS-Manager: Dient dem Management der OpenVAS-Installation
und verwendet fir die Kommunikation das OMP (OpenV AS Management
Protocol).

e OpenVAS-Administrator: Diese optionale Komponente dient der Admi-
nistration der OpenVAS-Umgebung. Sie greift auf das OAP (OpenVAS
Administration Protocol) zurtick.

e OpenVAS CLI: Die Konsolenvariante (CLI, Command Line Interface)
fur Anwender, die lieber auf Konsolenebene arbeiten.

e GSA: Mit dem Greenbone Security Assistant steht Ihnen eine tolle web-
basierte Umgebung fur den Zugriff auf die OpenVAS-Umgebung zur
Verfligung.

2.2 Installation des Basissystems

Ein Manko von OpenVAS ist sicherlich, dass es bislang im Vergleich zu seinem
Vorlaufer kein brauchbares Installationspaket gibt, mit dem Sie OpenVAS quasi in
Minuten installieren kdnnen.

Wenn Sie OpenV AS zuné&chst nur evaluieren wollen, finden Sie auf der beiliegen-
den CD eine Live-Version, mit der Sie OpenVAS unmittelbar einsetzen kénnen.
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Achtung

Fir die Installation von OpenVAS sind nicht unbedingt Root-Rechte erforderlich. Sie
kénnen das System auch als normaler Benutzer installieren.

Fur die Grundkonfiguration miissen Sie zundchst die OpenV AS-Bibliotheken und
den Scanner installieren, die sich hinter den Dateien openvas-libraries-3.0.5.tar.gz
bzw. openvas-scanner-3.0.2.tar.gz verbergen. Aulerdem missen Sie den
OpenVAS-Client installieren, damit Sie den OpenV AS-Server steuern kénnen. Der
Client verbirgt sich hinter dem Archiv openvas-client-3.0.0.tar.gz.

Beginnen Sie mit der Installation der OpenVAS-Bibliotheken. Zuvor sollten Sie
sicherstellen, dass auf Ihrem Linux-System folgende Komponenten installiert sind:

e libglib 2.12 (oder hoher)

e libgnutls 2.0 (oder hdher)

e libpcap

e libgpgme 1.1.2 (oder héher)

AuRerdem benétigen Sie folgende Tools:
e einen C-Compiler, beispiel sweise gcc
e Dbison

e flex

Ganz wichtig: Stellen Sie auch sicher, dass die pcap-Komponenten auf Threm Ser-
ver-System installiert sind.

Die Installation starten Sie mit folgendem Kommando:

./configure && nmake install

Beobachten Sie insbesondere die configure-Ausgaben, da hier woméglich fehlende
Abhéngigkeiten aufgefiihrt werden. Im Idealfall erfolgt die Installation erfolgreich
und Sie kdnnen sich im néchsten Schritt der Installation des Scanners widmen.
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Konnten die Bibliotheken erfolgreich auf lThrem System installiert werden, wird
nachstehende Erfolgsmeldung ausgegeben:

openvas-libraries has been successfully installed.
Make sure that /usr/local/bin is in your PATH before you
conti nue

Be sure to add /usr/local/lib in /etc/ld.so.conf and type
"l dconfig'

Um den Scanner zu installieren, wechseln Sie in das Verzeichnis, in das Sie das
OpenV AS-Scanner-Archiv entpackt haben, und fuhren Sie dort der Reihe nach
folgende Befehle aus:

./configure
make

make i nst al

Der Scanner ist gleichbedeutend mit dem OpenVAS-Server.

Beobachten Sie auch hier wieder die configure-Ausgaben, um woméglich fehlende
Abhéngigkeiten zu erkennen.

Kann der Scanner korrekt installiert werden, wird zum Abschluss folgende Er-
folgsmel dung ausgegeben:

openvas-scanner has been sucessfully install ed.

Make sure that /usr/local/bin and /usr/local/sbhin are in
your PATH before you conti nue.

openvassd has been installed into /usr/local/sbin

Damit ist das Herzstiick des Systems eingerichtet.
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2.2.1 Konfiguration

Die néchsten Schritte dienen der Konfiguration des OpenVAS-Servers. Die Kom-
munikation zwischen diesem und dem OpenV AS-Client wird per SSL abgesichert.
Der Server muss aus diesem Grund dem Client ein Zertifikat anbieten kdnnen, mit
dem er sich gegentiber dem Client authentifiziert.

Fir das Erstellen eines Zertifikates stellt Ihnen OpenV AS ein entsprechendes inter-
aktives Tool zur Verfigung. Sie finden das Werkzeug im Unterordner tools des
OpenV AS-Scanner-Ordners. Wechseln Sie in den Ordner tools und fihren Sie dort
folgenden Befehl aus:

openvas- nkcert

Dieses Skript erzeugt zwei Zertifikate:

e Ein Zertifikat fir eine lokale Zertifizierungsstelle (Certificate Authority,
CA)

e Ein zweites Zertifikat fir den OpenVAS-Server, das von dieser CA sig-
niert ist und beim Verbindungsaufbau Ubermittelt wird.

Sollten Sie bereits tber eine X.509-basierte Public-Key-Infrastruktur (PKI) verfi-
gen, kénnen Sie natirlich auch dieses Zertifikat verwenden. Kopieren Sie es ein-
fach in den Standardordner /usr/local/var/lib/openvas/CA/.

Das Skript verlangt von Ihnen verschiedene Angaben zur Gultigkeitsdauer, lhrem
Standard etc. Den Abschluss bildet die Ausgabe, dass die beiden Zertifikate erfolg-
reich erstellt wurden und wo diese abgelegt sind.

Hier ein Beispiel fr den typischen Ablauf bel der Zertifikaterstellung:

# ./ openvas-nkcert

This script will now ask you the relevant information to
create the SSL certificate of OpenVAS.

Note that this information will *NOT* be sent to anybody
(everything stays local), but anyone with the ability to con-
nect to your OpenVAS daenon will be able to retrieve this

i nf ormati on.
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CA certificate life time in days [1460]: 1000
Server certificate life time in days [365]: 265
Your country (two letter code) [DE]: DE

Your state or province nanme [none]: Saarland
Your location (e.g. town) [Berlin]: Saarbruecken

Your organi zati on [ OpenVAS Users United]: brain-nedia

Congratul ations. Your server certificate was properly
creat ed.

lusr/local / etc/openvas/ openvassd. conf updated

The following files were created:

Certification authority:
Certificate = /usr/local/var/lib/openvas/ CA/ cacert. pem

Private key =
lusr/local/var/lib/openvas/private/ CAl cakey. pem

OpenVAS Server

Certificate =
lusr/local/var/lib/openvas/ CAl servercert.pem

Private key =
lusr/local/var/lib/openvas/privatel/ CAl serverkey. pem

Press [ENTER] to exit

Mit einem abschlielenden Klick auf ENTER schliefen Sie diesen Teil der
OpenV AS-Konfiguration ab.
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Der OpenVAS-Server wird Uber einen Client angesprochen und gesteuert. Das
setzt voraus, dass der Server zumindest einen einzigen Benutzer kennt, der ihn
steuern darf.

Um einen ersten OpenVAS-Benutzer zu erzeugen, fihren Sie ebenfalls in dem
Ordner tools folgenden Befehl aus:

openvas- adduser

Auch bei diesem Kommando 6ffnet sich ein interaktiver Dialog, der von Ihnen
verschiedene Angaben erfragt. Konkret verlangt der adduser-Befehl einige Einga-
ben wie den Benutzernamen und das Passwort. Hier ein Beispiel fir den typischen
Vorgang beim Erzeugen eines ersten Benutzers:

# openvas- adduser

Add a new openvassd user

Login : admn

Aut henti cation (pass/cert) [pass]:
Logi n password:

Logi n password (again):

User rul es

openvassd has a rules systemwhich allows you to restrict the
hosts that admin has the right to test. For instance, you may
want himto be able to scan his own host only.

Pl ease see the openvas-adduser(8) man page for the rules syn-
t ax.

Enter the rules for this user, and hit ctrl-D once you are
done:

(the user can have an enpty rules set)
Login :admin
Password ;****xxx%

DN :
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Rul es :

Is that ok ? (y/n) [y]
User added.

#

Wenn Sie weitere Benutzer anlegen wollen, fihren Sie wieder den Befehl openvas-
adduser aus.

Wie Sie a's Nachstes fortfahren, ist sicherlich von Ihren Kenntnissen und Anforde-
rungen abhéngig. Der eine Benutzer interessiert sich fir weitere Konfigurations-
maoglichkeiten, die der OpenVAS-Daemon zu bieten hat, ein anderer will lieber
direkt erste Tests starten. Wieder ein anderer befasst sich vorzugsweise mit den
verschiedenen Plug-in-Optionen.

2.2.2 Die OpenVAS-Konfigurationsdatei

Wenn Sie zu den eher technisch versierten Anwendern gehdren, interessieren Sie
sich vermutlich fir die Einstellungen, die Ihnen die OpenVAS-Server-
Konfigurationsdatei openvass.conf bietet. Damit Sie einen ersten Eindruck von den
Maoglichkeiten und vielféltigen Einstellungen bekommen, hier eine typische Bei-
spieldatei mit den notwendigen Erl&uterungen:

# Konfigurationsdatei des OpenVAS- Servers

# Pfad zu dem Si cher hei t scheck- O dner:

pl ugi ns_fol der = /1ib/openvas/pl ugi ns

# Maxi mal e Anzahl an gl ei chzeitigen Tests.

max_hosts = 40

# Maxi mal e Anzahl an Tests pro Host.

max_checks = 5

# N edlichkeit. Bestimt die Prozessprioritéat. Wenn Sie diese

# Einstellung auf yes setzen, wird die Prozessprioritat
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# auf 10 herabgeset zt.

be_nice = no

# Protokol | dat ei en:

logfile = /var/l og/ openvas/ openvas. nessages

# Sollen alle Details einer Attacke
# protokolliert werden? Die Aktivierung
# i st sehr speicherplatzintensiv.

| og_whol e_attack = no

# Protokol lierung der Plug-ins, die vom
# Server gel aden werden?

| og_pl ugi ns_nane_at | oad = no

# Dunp-Datei fur den Debug- Qutput.

dunpfile = /var/| og/ openvas/ openvasd. dunp

# Pfad zur Regel datei.

rul es = /etc/openvas/openvas. rul es

# Benut zer dat enbank

users = /etc/openvas/openvasd. users

# CA -Pfad fur Prafungen.
cgi _path = /cgi-bin:/scripts

# Port-Bereich, den es zu scannen gilt.
# Dabei bedeutet default, dass QpenVAS die

# Ports scannt, die in der Service-Datei
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# gefunden werden.

port _range = default

# Optimert die Tests (enpfohlen).

optim ze_test = yes

# Sprache der Plug-ins.

| anguage = english

# Optim erung:
# Liest den Tineout-Wert fir die Sockets.

checks_read_tinmeout = 5

# Ports, gegen die nicht zwei Plug-ins
# gleichzeitig attackieren sollen.

non_sinmult_ports = 139, 445

# Maxi mal e Lebensdauer eines Plug-ins
# in Sekunden.

pl ugi ns_tinmeout = 320

# Sichere Checks, das bedeutet, dass
# Systeme nicht zum Absturz gebracht werden
# soll.

saf e_checks = yes

# Aktiviert automatisch di e abhangi gen
# Plug-ins. Es gibt Tests, die auf
# ei nander auf bauen.

aut o_enabl e_dependenci es = yes
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# Eine weitere Abhangi gkeitseinstellung.

si | ent _dependenci es = yes

# Bestimm Hosts durch Ihre MAG- und nicht
# durch lhre | P-Adresse.

use_mac_addr = no

# -- Einstellungen fir di e Know edgebase --
# Sichert die Know edgebase auf Festplatte.

save_know edge_base = no

# Stellt die KB fir jeden Test w eder her.

kb_restore = no

# Nur die Hosts, deren KB nicht vorhanden ist.

only_test_hosts_whose_kb_we_dont_have = no

# Nur die Hosts, deren KB bereits verflgbar ist.

only_test_hosts_whose_kb_we_have = no

# KB- Testw eder hol ung

kb_dont _repl ay_scanners = no
kb_dont _repl ay_i nfo_gathering = no
kb_dont _replay_attacks = no
kb_dont _replay_denials = no
kb_nax_age = 864000

# -- Ende der KB-Konfiguration
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Wenn Sie diese Option aktivieren, fuhrt
OpenVAS kei ne inkrenentell en Scans durch
(al so 10.0.0.1, dann 10.0.0.2, 10.0.0.3
und so weiter), sondern versucht die Last
auf das gesante Netzwerk zu verteilen
(also 10.0.0.1, dann 10.0.0.127, dann
10.0.0.2, dann 10.0.0.128 und so weiter).

H OH OHF OH OH OH O

slice_network_addresses = no

# Sollen alle NASL-Skripts als signiert
# behandelt werden?

nasl _no_si gnature_check = no

Wie Sie voranstehender Beispielkonfiguration entnehmen konnen, sind tber die
OpenVAS-Konfigurationsdatei eine Vielzahl an Einstellungs- und Anpassungs-
madglichkeiten geboten. Einige besonders wichtige bedirften der Erl&uterung.

Die beiden wichtigsten Einstellungen fur die Ausfiihrung von Sicherheitsscans sind
max_hosts und max_checks. Wie Sie obiger Beispielkonfiguration entnehmen
kénnen, werden in der Regel nicht mehr as 40 Systeme und 5 Tests pro Ziel
gleichzeitig ausgefuhrt.

Fir Anwender, die bereits mit Nessus gearbeitet haben, dirften die Unterschiede in
der Nessus- und OpenV AS-Konfiguration interessant sein. Nessus weist zusétzlich
folgende Konfigurationen auf:

# Plug-ins werden autonmati sch aktualisiert.

aut o_update = yes

# Anzahl an Stunden zw schen zwei
# Updat e- Vor gangen.
aut o_updat e_del ay = 24

# Sol|l die Plug-in-Datenbank bei jedem

# Updat e bereinigt werden?
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purge_plugin_db = no

# Drossle Scan, wenn die CPU lberlastet ist?

throttle_scan = yes

# Konnen Benutzer |hre Plug-ins upl oaden?

pl ugi n_upl oad = yes

# Suffixe der Plug-ins, die Benutzer
# hochl aden kdnnen.

pl ugi n_upl oad_suffixes = .nasl, .nasl3, .inc, .inc3, .nbin,
.audit

# Nanme der Benutzer, die Plug-ins aus
# der Ferne hochl aden koénnen.

adm n_user = hol ger

# | P-Adresse, auf die der Server fur
# ei ngehende Ver bi ndungen hort.

listen_address = 0.0.0.0

# Dieser Abschnitt wird durch nessus-nkcert

# hi nzugef tgt .

cert_file=/opt/nessus//con nessus/ CA/ servercert.pem
key fil e=/opt/nessus//var/ nessus/ CAl serverkey. pem

ca_file=/opt/nessus//com nessus/ CA/ cacert.pem

# Wenn Sie den privaten Schl issel durch
# ein Passwort schitzen woll en.

pem passwor d=passwor d
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# Erzwi ngt die Verwendung eines dient-

# Zertifikats.

force_pubkey _auth = yes

Global Settings

Optians
i Geners General scan options
B Piugins Port range; default
B8] credentials
e crece Consider unscanned parts as closed
@ Target selection
@ T Hosts to test concurrently: 20
B Prefs. Checks to perform concurrently; 4
@ KB Path to the CGIs: fegi-bin/scripts

Do a reverse lookup on the IP before testing it

Optimize the test

Safe checks

Designate hosts by their MAC address

Port scanner:

SYM Scan

CpenvAS TCP scanner

Exclude toplevel domain wildcard host

strohe (MAS]T wrannerh

£

£

Auf dem Register Options des OpenVAS-Clients bestimmen Sie unter
General z. B. die maximale Anzahl an Hosts, die der Server prift.

39

Prinzipiell ist die Anzahl der Systeme, die ein OpenVAS-Server priifen kann, von
der Leistungsfahigkeit der eigenen Hardware abhangig. Daneben gibt es weitere
Faktoren, die die Scan-Mdoglichkeiten beeinflussen, beispielsweise Sicherheits-
richtlinien flr die Nutzung von internen Systemen etc. Hier ist etwa darauf zu
achten, dass kritische Systeme nicht harten Attacken ausgesetzt werden.
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Die Entwickler empfehlen generell, konservativ an die Sache heranzugehen. Wenn
Sie OpenVAS auf einem typischen Linux-Server ausfihren, so sollten Sie die
Anzahl der gleichzeitigen Tests auf 20 setzen.

Ahnlich zuriickhaltend sollten Sie bei der Anzahl an gleichzeitigen Tests pro Host
sein. Beginnen Sie hier bei drei oder vier.

2.2.3 NVT Feeds konfigurieren

Mit dem sogenannten OpenVAS-NV T-Feed-Service steht Ihnen eine Sammlung
am Test-Skripts zur Verfligung. Diese werden auch als NV Ts bezeichnet (Network
Vulnerability Tests). Sie besitzen die Dateierweiterung nasl oder inc. FUr
OpenVAS gibt es Uber 17.000 solcher Skripts, die Sie in lhre OpenVAS-
Installation herunterladen kénnen.

Uber den Feed-Service halten Sie diese Skripts auf dem neuesten Stand. Dabei
werden nur neue und verdnderte Skripts heruntergeladen, zusammen mit den je-
weiligen Signaturen (asc-Dateien) und einer Datei mit Prifsummen (md5sums).

Der Synchronisationsprozess basiert auf der RSY NC-Technologie. Die Signaturen
sind nur dann relevant, wenn Sie Ihren OpenV AS-Server dazu konfiguriert haben,
nur signierte Skripts auszufihren.

Um den Feed-Service nutzen zu kénnen benétigen Sie neben dem Plug-in-Modul,
inklusive dem Skript openvas-nvt-sync, die Programme rsync und md5sum.

Um nun lhre lokale NVT-Sammlung mithilfe des Feed-Services auf den neuesten
Stand zu bringen, arbeiten Sie folgende Schritte ab:

1. Stellen Sie zunéchst sicher, dass das Synchronisationsskript installiert ist.
Sie finden es standardméaf3ig in folgendem Verzeichnis:

[usr/| ocal / sbi n/ openvas-nvt - sync

Prifen Sie dabei insbesondere auch, ob die Variablen NVT_DIR und
FEED die fur Ihre Konfiguration korrekten Werte beinhalten.

2. Rufen Sie als Néchstes das Synchronisationsskript mit folgendem Kom-
mando auf:

# openvas- nvt - sync
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Das Skript fihrt einen Datenabgleich mit dem angegebenen NV T-Feed-
Service aus. Nach der Synchronisation werden die Priifsummen aller syn-
chronisierten Dateien Uberpriift.

3. Fuhren Sie dann einen Neustart des OpenV AS-Servers aus:
# kill -1 PID

Dabei steht PID fir die Prozess-1D des openvassd-Prozesses. Fertig.

Vor dem Einsatz des Scanners miissen Sie das Skript zumindest einmal ausgeftihrt
haben, da ansonsten nur ein Standardtest verfigbar ist. Sie kdnnen nach der Aus-
fuhrung des Befehls openvas-nvt-sync den Abgleich bzw. dessen Fortschritt auf der
Konsole verfolgen. Hier ein Ausschnitt aus einer typischen Ausgabe:

[ usr/l ocal / shi n/openvas-nvt-sync

[i] This script synchronizes an NVT collection with the
' OpenVAS NVT Feed'.

[i] The ' OpenVAS NVT Feed' is provided by ' The OpenVAS
Project'.

[i] Online information about this feed:
"http://ww. openvas. or g/ openvas-nvt-feed. htm ' .

[i] NVT dir: /usr/local/lib/openvas/plugins
[i] WII use rsync
[i] Using rsync: /usr/bin/rsync

[i] Configured NVT rsync feed:
rsync://rsync. openvas. org:/nvt-feed

rsync server - Intevation GtbH Gernany

Al'l transactions are |ogged. Ml problens to ad-
m n@ nt evat i on. de.

Pl ease |l ook at /ftp/mirrors.txt for a list of download mr-
rors.

receiving file list
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34975 files to consider

zeus_webserver _37829. nasl

2660 100% 6. 07kB/ s
check=21/ 34975)

zeus_webserver _37829. nasl . asc

197 100% 0. 45kB/ s
check=20/ 34975)

zm _cgi _traversal . nasl

2032 100% 4.56kB/ s
check=19/ 34975)

zm _cgi _traversal . nasl . asc

197 100% 0. 44kB/ s
check=18/ 34975)

zone_al arm fw_p67. nasl

1744 100% 3. 72kB/ s
check=13/ 34975)

zone_al arm fw_p67. nasl . asc

197 100% 0. 42kB/ s
check=12/ 34975)

zone_al arm | ocal _dos. nasl

1748 100% 3. 70kB/ s
check=11/ 34975)

zone_al arm | ocal _dos. nasl . asc

197 100% 0. 42kB/ s
check=10/ 34975)

zope_37765. nasl

3368 100% 6. 95kB/ s
check=9/ 34975)

zope_37765. nasl . asc

: 00:

: 00:

- 00:

: 00:

: 00:

: 00:

: 00:

- 00:

: 00:

00

00

00

00

00

00

00

00

00

(xf er#34950,

(xfer#34951,

(xfer#34952,

(xf er#34953,

(xf er#34958,

(xf er#34959,

(xf er#34960,

(xfer#34961,

(xfer#34962,

to-

to-

to-

to-

to-

to-

to-

to-

to-
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197 100% 0. 41kB/ s 0: 00: 00 (xfer#34963, to-
check=8/ 34975)

zyxel _http_pwd. nas

1696 100% 3.41kB/'s 0: 00: 00 (xfer#34968, to-
check=3/ 34975)

zyxel _http_pwd. nasl . asc

197 100% 0. 40kB/ s 0: 00: 00 (xfer#34969, to-
check=2/ 34975)

zyxel _pwd. nasl

1565 100% 3.12kB/'s 0: 00: 00 (xfer#34970, to-
check=1/ 34975)

zyxel _pwd. nasl . asc

197 100% 0. 39kB/' s 0: 00: 00 (xfer#34971, to-
check=0/ 34975)

sent 559608 bytes received 75219146 bytes 287585. 40
byt es/ sec

total size is 73245023 speedup is 0.97
[i] Checking dir: ok
[i] Checking MD5 checksum ok

Nun stellt sich natirlich die Frage, wo Sie einen solchen Service finden. Das
OpenVAS-Projekt stellt unter rsync://rsync.openvas.org:/nvt-feed einen NVT-
Feed-Service zur Verfiigung. Dieser ist auch im Synchronisationsskript voreinge-
stellt.

Sie kénnen auch fur einen automatischen Abgleich mit einem NV T-Feed-Service
sorgen. Dazu erstellen Sie ein Skript mit der Bezeichnung openvas-update und
speichern esim Verzeichnis /usr/local/bin:

#!/ bin/sh
temp='tenpfil e

openvas- nvt - sync 2>&1> $tenp
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if [ $? -ne 0]

t hen

cat $tenp

fi

rm $tenp

if [ -f /var/lib/run/openvasd. pid ]
t hen

pi d='cat /var/lib/run/openvasd. pi d*
kill -1 $pid 2>/dev/null

fi

Erweitern Sie lhre Crontab-K onfiguration um folgende Zeile:

25 4 * * * root /usr/local/bin/openvas-update

Sie miissen sich in nun Zukunft nicht mehr darum kiimmern, dass Ihre Skripts auf
dem neuesten Stand sind. Wie Sie eigene Skripts erstellen kénnen, erfahren Siein
Kapitel 9.

2.2.4 OpenVAS-Server starten und anhalten

Sind Sie mit der Grundkonfiguration des Systems zufrieden, kénnen Sie den
OpenVAS-Server in Betrieb nehmen. Dazu fiihren Sie den bereits vorgestellten
Startbefehl aus:

# [usr/ | ocal/sbin/openvassd

Nach dem Start des Servers sollte auch die Meldung ausgegeben werden, dass die
Plug-ins, also die Test-Skripts, geladen sind.

Das Laden der Skripts kann durchaus einige Zeit in Anspruch nehmen, wenn Sie
die Plug-ins das erste Mal nutzen. Sie kénnen den Ladevorgang auf der Konsole
verfolgen. Eine typische Ausgabe sieht wie folgt aus:

Loading the plugins ... 4896 (out of 17442)
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Sind alle Plug-ins geladen, wird die smple Meldung ausgegeben, dass ale Test-
Skripts geladen sind:

Al'l plugins | oaded

Der Ladevorgang dauert beim ersten Laden besonders lange, bei der spdteren Aus-
flhrung wird er deutlich schneller ausgefiihrt.

Sie sind natiirlich herzlich eingeladen, sich an der Entwicklung der Plug-ins zu
beteiligen.

Soll der Scanner bei jedem Systemstart automatisch gestartet werden, so fligen Sie
obigen Befehl in das Startskript ein:

/etc/rc.d/rc.local

Auf die Ausgabe beim Server-Start miissen wir nicht mehr eingehen. Sieist bereits
zuvor beschrieben worden. Wichtig ist, dass Sie OpenVAS as Root ausfihren,
denn nur Root kann den Scanner starten und beenden.

Auch das Stoppen des Servers wurde bereits erwahnt. Hier der Vollsténdigkeit
halber noch einmal der zugehorige Befehl:

# killall openvassd
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2.2.5 Kommandozeilenoptionen des OpenVAS-
Servers

Fir die Steuerung des OpenV AS-Servers stehen Ihnen einige weitere Kommando-
zeilenoptionen zur Verfligung. Hier ein Beispiel:

# lusr/local /sbin/openvassd [-fhv] [-c <konfigdatei>] [-p
<port-nummer>] [-a <adresse>] [-S <ip[,ip,...]>]

Nachstehende Tabelle fasst die Optionen und ihre Bedeutung zusammen:
Option Beschreibung

-c <konfigdatei> | Beim Start kdnnen Sie auch eine alternative Konfigurations-
datei angeben, um mit einer anderen Konfiguration ergén-
zende Informationen zu erzielen.

-a <adresse> Hier kdnnen Sie beim Start bereits die |IP-Adresse bestim-
men, auf die der Server anspricht.

-S <ipl,ip2, ...> | Hiermit erzwingen Sie bestimmte IP-Adressen.

-p <port- Wenn Sie eine alternative Port-Nummer verwenden wollen,

nummer> so definieren Sie diese mit diesem Schalter.

-D Hiermit starten Sie den Server im Daemon-, also Hinter-
grundmodus.

-v Dieser Schalter gibt die Versionsnummer aus und beendet
sich.

-h Dieser Schalter gibt die Hilfetexte aus.
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3  Der OpenVAS-Client

Nachdem Sie den aktuellen OpenV AS-Server installiert haben, benétigen Sie einen
Client, um diesen zu steuern. Die OpenV AS-Umgebung setzt, wie bereits erwahnt,
auf eine typische Client-Server-Architektur. Sie kdnnen den OpenV AS-Server von
jedem beliebigen Client aus steuern — sofern ein entsprechender Client verfligbar
ist. Sie kdnnen Thren Linux-basierten Server also beispiel sweise von einem Linux-
oder Windows-Client aus steuern. Leider wird es fir Mac bis auf Weiteres keinen
Client geben.

Wenn Sie den Server von einem Linux-System aus steuern wollen — womdglich
auch von dem gleichen System, auf dem der Server ingtalliert ist —, so missen Sie
den offiziellen OpenVAS-Client installieren. Alternativ ist auch der Einsatz des
GSA maglich, alerdings nur in Verbindung mit dem OpenVAS-Manager. Darauf
kommen wir in Kapitel 6 zu sprechen.

3.1 OpenVAS-Client installieren

Die Installation des OpenVAS-Clients ist wirklich ein Kinderspiel. Laden Sie sich
das Client-Archiv openvas-client-3.0.0 herunter, entpacken Sie es und fihren Sie
der Reihe nach folgende Kommandos aus:

./lconfigure
meke

make install

Kann der Scanner korrekt installiert werden, wird zum Abschluss folgende Er-
folgsmel dung ausgegeben:

Herzlichen Gliickwunsch: Sie haben OpenVAS vollstandig installiert — zumindest
soweit, dass Sie mit der Umgebung arbeiten kdnnen. Sie starten den Client mit
folgendem Befehl:

OpenVAS-d i ent
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3.2 Erstkonfiguration mit dem OpenVAS-Client

Nachdem Sie OpenVAS in Betrieb genommen haben, kdnnen Sie sich als Néchstes
der Server-Konfiguration widmen. Dazu verwenden Sie, wie bereits erwahnt, den
OpenVAS-Client.

Stellen Sie zunéchst sicher, dass der von Ihnen gewlinschte Server verflgbar ist,
und starten Sie dann den Client. Dieser prasentiert lhnen seine Ubersichtliche
Schnittstelle mit zwei Bereichen: Links die Scans, rechts die Einstellung fir die
Scans bzw. die Berichte und Kommentare.

% () Connectto OpenVAS Server

3

OpenVAS Server
Hostname; Port;
localhost 9390 % | Default

Authentication
Lagin:
admin

Password:

Authentication by certificate

Trusted CA:
cacert.pem Select ..

@cancel |[ woK

Uber den OpenVAS-Client rufen Sie den Verbindungsdialog auf
und stellen die Verbindung zum OpenVAS-Server her.
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Als Néchstes bestimmen Sie Uber den Connection-Dialog, mit welchem
OpenVAS-Server die Tests durchgefihrt werden sollen. Klicken Sie dazu in der
Symbolleiste des Clients auf das Connect-1con.

Bei der Erdtinstallation finden Sie im Verbindungsdialog den Eintrag localhost fuir
den Verbindungsaufbau. Erstellen Sie gegebenenfalls einen oder weitere neue
Verbindungseintrége.

Das Erstellen einer neuen Verbindung ist einfach. Im Eingabefeld Host name ge-
ben Sie die IP-Adresse bzw. den Hostnamen des OpenVAS-Servers an. Der
OpenV AS-Server verwendet standardméldig den Port 9390.

Dann geben Sie den Benutzernamen und das Passwort fir den Verbindungsaufbau
an. Beide haben Sie bei der Einrichtung des OpenVAS-Servers mit openvas-
adduser eingerichtet. Wenn Sie weitere Benutzer benétigen, erzeugen Sie diese
einfach auf dem OpenV AS-Serversystem entsprechend obiger Anleitung.

Fur die Authentifizierung des Clients kénnen Sie auch Zertifikate verwenden.
Aktivieren Sie dazu die SSL-Option Authentication by certificate und geben Sie
die CA sowie die Zertifikats- und Schilisseldateien an.

Im Eingabefeld Trusted CA geben Sie das Zertifikat einer Certificate Authority
(CA) an, der Sie vertrauen. Damit wird Uberprift, ob Sie sich mit einem vertrau-
enswirdigen OpenVAS-Server verbinden. Dieser Check wird fir die Paranoia
Level 2 und 3 durchgefiihrt, nicht jedoch fir den Level 1. Level 1 kann alerdings
in der Konfigurationsdatei .openvasrc konfiguriert werden.

Wenn Sie eine Verbindung zu einem entfernten statt zu einem lokalen Server auf-
bauen, benttigen Sie eine Kopie des CA-Zertifikats. Legen Sie esin Ilhrem Home-
Verzeichnis ab.

Wenn Sie die Option Authentication by certificate aktivieren, benttigen Sie ein fr
Sie erstelltes Schltissel-Zertifikat-Paar. Das wird Ublicherweise vom Administrator
des OpenV AS-Servers mit den entsprechenden Skripten erzeugt.

Sie erhalten zwei Dateien:
e  Benutzer-Zertifikat
e  Benutzer-Schliissel

Der Schlissel kann mit einem Passwort versehen sein. Ist das der Fall, geben Sie es
beim V erbindungsaufbau an.
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Mit einem Klick auf die Schaltflache OK stellen Sie die Verbindung zwischen
Client und Server her. Ein kleiner Connection-Dialog zeigt das Laden der Plug-ins
an und 6ffnet dann den OpenVAS-Client. In der Plug-in-Auswahl erkennen Sie,
dass die Testskript-Kategorien verfligbar sind.

Dass eine Verbindung zwischen dem OpenVAS-Client und dem Server besteht,
erkennen Sie auch daran, dass das Verbindungs-lcon der Symbolleiste hellgrau
hinterlegt ist, das Disconnect-1con hingegen dunkelgrau.

Bevor wir auf die unzahligen Scan-Einstellungen zu sprechen kommen, sollten Sie
noch die Funktionen des OpenVAS-Meniis kennen. Der Client stellt Ihnen sechs
Menis zur Verfligung:

File: Hier finden Sie typische dateibezogene Funktionen wie das Offnen,
Speichern etc. Auch der Aufruf des Scan-Assistenten, der Programmein-
stellungen und das Beenden des Programms ist hier méglich.

View: Dieses Menu erlaubt das Ein- und Ausblenden der Symbolleiste
und des Protokoll-Bereichs unterhalb der Profileinstellungen und Profil-
verwaltung.

Task: Dient dem Erstellen, dem Umbenennen und dem Loschen von
Scan-Aufgaben. Hinter diesen Aufgaben verbergen sich die Scan-Profile.

Scope: Hier finden Sie die Funktionen fur die Ausfiihrung von Scans, das
Erstellen neuer Profile sowie fiir das Offnen und Speichern.

Report: In diesem Menii finden Sie die berichtrelevanten Funktionen. Sie
kénnen Berichte beispielsweise umbenennen und I8schen. Auch die Im-
port- und Exportfunktionen sind hier zu finden.

Extras: Dieses Meni ist fur das Zusasmmenspiel mit Drittanwendungen
zustdndig. Hier konnen Sie beispielsweise den SLAD-Install-Manager
aufrufen.

Help: Das letzte Menl erlaubt den Zugriff auf die Dokumentation des
OpenV AS-Teams und die typische Produktinformation.
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A (©) OpenVAS-Client

@6 ®
File View Task Scope Report Extras Help
o R © Report for scope: Windows XP Notebook (Task: Neues Scan-Profil)
P
4 Comments | Options | Report
Name High (Medium Low FP Log HostiPort/Severin =
Global Settings =1 > 192168111
v Neues Scan-Profil
v Windows XP Notebook =1
& © About OpenvAS-Client ® ®
5 : Supporters:
D opernas
-
hitp:/fwww.openvas.org/
OpenvAS-Client 3.0.0 Greenbone
NessusClient arigin: Copyright 1998-2007 Renaud Deraisan EXWOTKS LI
Most new code since COpenvAS-Client: Capyright 2009 Greenbone Networks GmbH Nitp:/fwww greenbons.net/
License: GNU GPL v2
Authors: .
Renaud Deraison Intevation
Thomas Arendsen Hein GmbH
Jan-Oliver Wagner
Bernhard Herzog s : T
Michel Arbol (SSL Support) http:iwww intevation.net/
Bruce Verderaime (Pie/Charts)
Matthew Mundell # | Dundesam:
Michzel Wiegand W | Gsemtetingy  BaEAz45 2
Felix Wolfsteller
Message log
A ¥vEILUITE
NessusCli http:/fwww bsi.de/
New code
Authors: B raime (Pie/CH
[Tue May
~ [Tue May
v

<

nat connected

Der Info-Dialog des OpenVAS-Clientsverrét
Ihnen die exakte Produktversion.
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3.3 OpenVAS-Begriffswelt

Damit Sie effektiv mit dem OpenVAS-System arbeiten kdnnen, sollten Sie auch
mit den Begrifflichkeiten des Systems vertraut sein. Dieses unterscheidet sich von
seinem Vorganger und vermutlich auch von anderen vergleichbaren L ésungen.

Um OpenVAS verninftig einsetzen zu kdnnen, sollten Sie die beiden Begriffe
Task (Aufgabe) und Scope (Bereich) und deren OpenVAS-spezifische Bedeutun-
gen kennen.

Unter dem Oberbegriff Aufgabe werden alle Aktionen einer Aufgabenstellung
zusammengefasst. Sie kdnnten beispielsweise fur die Tests lhrer lokalen Infra
struktur die Aufgabe , Test der eigenen Infrastruktur anlegen. Wenn Sie Sicher-
heitstests fur Ihre Kunden durchfiihren, konnten Sie eine weitere Aufgabe als Kun-
de A oder als Kunde B bezeichnen. Sie kénnen Aufgaben auch als Projektbezeich-
nungen verstehen. Wie Sie diese Funktion einsetzen, bleibt letztlich Ihnen Uberlas-
sen.

Sie kénnen einer Aufgabe auch Kommentare zuordnen, die Sinn und Zweck detail-
liert beschreiben. Sie kénnen einer Aufgabe dabel beispielsweise auch Zielsetzun-
gen, Scan-Haufigkeiten oder auch vertragliche Informationen zuwei sen.

Firs Verstandnis wichtig: Aufgaben besitzen keine Scan-Optionen und auch keine
Berichte. Sie stellen lediglich eine Sammlung von Bereichen dar. Sie kdnnen in
einer Aufgabe eine Baumstruktur anlegen.

Der zweite wichtige Begriff ist Bereich. Darunter versteht man eine Teilaufgabe,
konkret einen bestimmten Sicherheits-Scan. Wichtig dabei: Weisen Sie den Tests
aussagekréaftige Bezeichnungen zu. Diese kdnnten beispielsweise lauten , Test aller
produktiven Webserver® oder , Tests der Windows-Systeme der Abteilung Marke-
ting"“.

Auch Bereichen kdnnen Sie Kommentare zuordnen, um beispielsweise deren Ziel-
setzung innerhalb einer Aufgabe zu beschreiben. Ein Bereich ist auf3erdem durch
einen vollstéandigen Satz an Scan-Einstellungen definiert. Auf die vielféltigen Kon-
figurationsmdglichkeiten kommen wir spater noch zu sprechen.

Sie kénnen fur jeden Bereich eine Verbindung zu einem OpenV AS-Server aufbau-
en. Dabei wird die Auswahl der Plug-ins als Teil der Einstellungen im Client ange-
zeigt. Neben jedem Bereichseintrag zeigt die Profilverwaltung den Verbindungs-
status durch das Connect- bzw. Disconnect-1con an.

Haben Sie sich fir die Zuordnung eines Servers zu einem Bereich entschieden,
damit jeder Server unterschiedliche Plug-ins anbieten kann. Sie wissen ja bereits,
dass nach dem Verbindungsaufbau aufseiten des Clients die Liste der verfligbaren
Plug-ins angezeigt wird.
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Bereiche sind auf3erdem durch Berichte gekennzeichnet. Jeder Bereich kann dabei
eine Sammlung von Berichten umfassen. Immer dann, wenn Sie einen Scan-
Vorgang erfolgreich ausgefiihrt haben, erzeugt OpenV AS einen Bericht und ordnet
diesen dem Bereich zu.

Dabei ist zu beachten, dass Anderungen an einem Bereich immer erst dann gespei-
chert werden, wenn ein Scan gestartet wird.

X () OpenVAS-Client
File WView Task Scope Repart Extras Help

SR T w A

Name High ‘Medium Low FP Lag
Global Settings El

Report 20100518-161245 0 1 16 0 22
Report 20100518-204317 0 1 16 O 23

Ein Bereich weist zwel Berichte auf.

Der OpenVAS-Client fuhrt die Aufgaben und Bereiche, aber auch die erzeugten
Berichte in einer Ubersichtlichen Tabelle auf. Das Schone daran: In den Spalten
High, Medium, Low, FP und Log erfahren Sie direkt mehr tber die durchgefihrten
Tests und kénnen unmittelbar erkennen, ob kritische Sicherheitsllicken aufgedeckt
wurden.

Da die Bereiche und Berichte den Aufgaben hierarchisch im linken Fensterbereich
zugeordnet werden, ist es ein Leichtes, sich durch die Hierarchie zu hangeln, um
die gewiinschten Informationen anzuzeigen.
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3.4 Der Scan-Assistent

Wenn Sie die ersten Gehversuche mit OpenVAS unternehmen, so werden Sie sich
vermutlich schnell mit dem Scan-Assistenten anfreunden. Der hilft Ihnen, die
wichtigen Einstellungen einer Aufgabe anzulegen. Wie es fir einen Assistenten
gehort, fuhrt er Sie durch die vier notwendigen Schritte.

Sie rufen den Assistenten mit einem Klick auf das erste Icon der OpenVAS-Client-

Symbolleiste (das blaue Buch mit weilRem Fragezeichen) oder aber mit dem Befehl
File> Scan Assistant auf.

Im ersten Dialog weisen Sie |hrer neuen Aufgabe eine Bezeichnung zu.

K () scan Assistant © @

Step 1. Task | Step 2: Scope | Step 3: Targets | Step 4: Execute

Scopes are part of a task. Each scope represents a connection
to a OpenVvAS Server and a list of hosts to scan.

Passible scopes names are:

- Internet servers (e.g. in task "Weekly Checks")

- Application servers (e.9. in task "Customer XYZ")

- Workstations (e.g. in task "Hosts of project ABC")

You should also enter a camment further explaining the scope.

Please enter a name for the current scope:
[windows-Warkstations|

Comment:

[ <Back || @cancel =» Forward

Der zweite Schritt des Assistenten dient dem Anlegen des Bereichs.

Wie beim ersten Schritt kénnen Sie auch bel Schritt 2 einen Kommentar in dem
Comment-Feld hinterlegen.

Mit einem Klick auf die Forward-Schaltflache gelangen Sie zum dritten Schritt:
der Definition des bzw. der Zielsysteme, die Sie Tests unterziehen wollen. Geben
Sie dazu in dem Eingabefeld entweder den Hostnamen, die IP-Adresse bzw. den
Adresshereich oder die |P-Adresse samt virtuellem Host an.
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Wenn Sie mehrere Adressen, Hostnamen oder Adressbereiche scannen wollen,
trennen Sie die Eintrdge durch Komma voneinander.

Mit einem weiteren Klick auf die Schaltflache Forward gelangen Sie zum letzten
Schritt. Der weist Sie darauf hin, dass der Assistent alle notwendigen Informatio-
nen fur die Durchfihrung eines Scans besitzt und dass die Scan-Vorgange in einem
Fortschrittsfenster angezeigt werden. Mit einem Klick auf die Execute-Schaltfléache
starten Sie den Scan-Vorgang.

3.5 Die Scan-Optionen

Steht die Verbindung zwischen dem OpenV AS-Client- und Server, kdnnen Sie fir
den Scan-Vorgang eine Fllle an Einstellungen bearbeiten — und zwar fir jeden
Bereich eigene Einstellungen.

Scope: Windows-Workstations (Task: Marketing - Rechnercheck)
Comments | Options

General scan options
B Plugins

Credentials

Part range: default

Consider unscanned ports as closed

I @ Target selection
@ Access Rules Hosts to test concurrently: 20 ¢
[ Prefs. Checks to perform cancurrently: 4 ¢
Q KB Path to the CGls: Jcgi-bin:/scripts

Do a reverse lookup on the IP before testing it
v Optimize the test

Safe checks

Designate hosts by their MAC address
Part scanner;
Ping Host
portbunny (MASL wrapper)
Netstat 'scanner’
Nmap (NASL wrapper)
scan for LaBrea tarpitted hosts
snmpwalk 'scanner’

aman (MAZI wrannar) ¥

DieKonfiguration einer Scan-Palicy erfolgt auf sieben Registern.
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Fir die Konfiguration lhrer Scan-Einstellungen stehen Ihnen sieben Konfigura-
tionsbereiche zur Verfigung: General, Plugins, Credentials, Target Selection,
Access Rules, Prefs und KB.

Zunéchst sollten Sie sich den Einstellungen des Registers General widmen. Wenn
Sie ein wenig mit OpenVAS vertraut sind, kbnnen Sie natirlich auch einen ande-
ren Weg einschlagen, doch zunéchst sollten Sie die Scan-Optionen kennenlernen.

Markieren Sie einen Policy-Eintrag und 6ffnen Sie dessen Einstellungen mit eéinem
Klick auf die Edit-Schaltflache unterhalb der Policy-Liste.

3.5.1 Die allgemeinen Scan-Optionen

Die erste Konfiguration des Registers General tragt die Bezeichnung Port range,
zu Deutsch Port-Bereich. Hier bestimmen Sie die Auswahl der Ports, die durch den
OpenVAS Server gescannt werden sollen. Sie kénnen dabei entweder einen indivi-
duellen Port-Bereich angeben, beispielsweise in der Form 1030-1400 oder aber die
Ports als kommaseparierte Liste in der Form 25,110,1024. Sie kénnen auch beide
Formen miteinander kombinieren.

Wenn Sie keine Portscans durchfiihren wollen, geben Sie den Wert -1 ein. Der
Standardeintrag default bedeutet, dass die in der OpenVAS-Dienstedatei (openvas-
services) angegebenen Ports gescannt werden.

OpenVAS greift bel seinen Portscan-Tests auch auf altbekannte Werkzeuge wie
Netstat & Co. zurlick und ist darauf angewiesen, dass diese korrekt arbeiten. So-
weit es die Scans betrifft, hat die Option Consider unscanned ports as closed einen
erheblichen Einfluss auf die Berichtausgabe. Wenn Sie diesen Schalter aktivieren,
geht OpenVAS davon aus, dass nicht gescannte Ports sicher sind. Dass das nicht
notwendigerwei se der Fall sein muss, versteht sich von selbst.

Im Eingabefeld Hosts to test concurrently geben Sie die Anzahl an Hosts an, die
gleichzeitig getestet werden sollen. Beachten Sie bei der Anpassung dieser Konfi-
guration, dass der OpenV AS-Server fir einen Scan max_hosts x max_tests Prozes-
se startet. Ein deutliches Hochsetzen fihrt dabei schnell zu einer sehr hohen Sys-
tembel astung.

Mit dem Eingabefeld Checks to perform concurrently legen Sie fest, wie viele
Tests zur gleichen Zeit durchgefiihrt werden sollen.

Mit dieser Einstellung bestimmen Sie also die Anzahl an Tests, die durch den Ser-
ver gleichzeitig gegen jeden Host gestartet werden. Beachten Sie auch hier, dass
der OpenVAS-Server firr einen Scan max_hosts x max_tests Prozesse erzeugt.
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Prinzipiell ist die Anzahl der Systeme, die ein OpenVAS-Server priifen kann, von
der Leistungsfahigkeit der eigenen Hardware abhangig. Daneben gibt es weitere
Faktoren, die die Scan-Mdglichkeiten beeinflussen, beispielsweise Sicherheits-
richtlinien flr die Nutzung von internen Systemen etc. Hier ist etwa darauf zu
achten, dass kritische Systeme nicht harten Attacken ausgesetzt werden.

Eine weitere Besonderheit von OpenVAS: Sie kdnnen mehrere Pfade, also bei-
spielsweise /cgi-bin, /cgis, /home-cgis etc. nach CGls durchsuchen. Wenn Sie
mehrer Pfade angeben wollen, so trennen Sie diese durch Doppel punkte.

Mit der Option Do a reverse lookup on the IP before testing it kénnen Sie vor dem
Test eine riickwartige DNS-Namensaufldsung der IP-Adresse durchfihren. Wenn
Sie diese Option einschalten, fihrt der Server die DNS-Ruckwartssuche (DNS
reverse lookup) durch, bevor der Test gestartet wird. Das Aktivieren verlangsamt
die Testausfiihrung nattirlich, liefert IThnen aber auch eine womdglich interessante
Zusatzinformation.

Verschiedene Test-Skripts sind so intelligent angelegt, dass Sie nur unter bestimm-
ten Voraussetzungen ausgefuhrt werden. Mdogliche Voraussetzungen sind bei-
spielsweise, dass sich die Daten in der Wissensdatenbank befinden oder dass ein
angegebener Port offen ist. Mit der Option Optimize the test sorgen Sie fur dieses
intelligente Verhalten.

Fir das Testen von Verwundbarkeiten eines Systems gibt es zwei Ansétze: ein-
dringendes Scannen und nicht-eindringendes Scannen. Im ersten Fall sendet man
an den jeweiligen Dienst Daten, die die Schwachstelle ausnutzen und beispielswei-
se ein System zum Absturz bringen kdnnen. Bei der zweiten Methode sendet man
Anfragen an den Dienst, die die Schwachstelle verifizieren, den Dienst aber selbst
nicht lahm legen oder auf eine andere Art beschédigen.

OpenVAS unterstiitzt beide Verfahren. Um die ungefahrlichere Variante zu wah-
len, aktivieren Sie zunéchst die Option Safe check. Diese Option sorgt auch daf r,
dass nicht unnétige Informationen in den Berichten landen. Fir den Administrator
ist es besonders schwierig, sie als solche zu identifizieren. Es dauert nicht nur lan-
ge, bis sie erkannt und behoben sind, sondern sie kénnen sogar ganze Testreihen
(auch solche Uber einen langeren Zeitraum hinweg) infrage stellen. Also muss man
Wege finden, wie man mit solchen Problemen umgeht. Auch hierfir ist OpenVAS
gerustet.

Die Option Designate hosts by their DNS name hat Auswirkungen auf die Scan-
Performance — gerade bel sehr umfangreichen Testvorgangen. Normalerweise gibt
OpenVAS die Ergebnisse seiner Tests nach |P-Adressen sortiert aus. Wenn Sie die
Sortierung nach Hostnamen vorziehen, aktivieren Sie diese Option. Sie hat auch
positive Auswirkungen auf die Scan-Vorgénge, wenn Sie viele Systeme den
Sicherheitstests unterziehen. Der Grund fir die schnellere Ausfihrung: Die DNS-
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Eintrage werden nicht sauber aktualisiert. Das kann pro Host-Adresse bis zu 10
Sekunden Zeit einsparen.

Bei Nessus konnte man bei allgemeinen Einstellungen auch die Protokollierung
ein- bzw. ausschalten. In OpenVAS ist diese Konfigurationsmdglichkeit Uber den
OpenVAS-Client leider nicht mehr gegeben. Aber seien Sie beruhigt: Auch
OpenVAS legt Protokolldateien an, um genau zu sein zwei: openvasd.messages
und openvassd.dump. Die eine enthélt die Protokolle der durchgefiihrten Scan, die
andere die Protokolle der Server-Aktivitéten.

In die Datei openvasd.messages, die standardméal3ig unter /var/local/var/log/open-
vas/openvasd.messages abgelegt ist, werden die OpenV AS-Servermeldungen ge-
schrieben. Indem Sie den Wert in der Konfigurationsdatei auf syslogd setzen, ver-
wendet der OpenV AS-Server den Syslogd-Dienst.

Die wichtigsten Protokollinformationen zeigt Ihnen ja auch der Bereich Message
Log des OpenVAS-Clients an.

Message log
~ Welcome to OpenvAS-Client, http://www.openvas.org/
MessusClient origin: Copyright 1998-2007 by Renaud Deraison
New code since OpenvAS-Client: Copyright 2007, 2008, 2009 Greenbone Networks GmbH
Authors: Renaud Deraison, Thomas Arendsen Hein, Jan-Oliver Wagner, Bernhard Herzog, Michel Arbai (SSL-Su

Connection: admin@localhost

Der Message Log-Bereich des OpenVAS-Clients
zeigt die wichtigsten Ereignisse an.

Wie Sie voranstehender Abbildung entnehmen kénnen, zeigt die OpenVAS-Client-
Statusleiste auferdem an, welcher Benutzer mit welchem OpenVAS-Server ver-
bunden ist.

Wenn Sie die Details des Scan-Vorgangs aufzeichnen wollen, setzen Sie die Op-
tion log_whole_attack der OpenV AS-Konfigurationsdatei von der Standardeinstel-
lung no auf yes. In der Standardeinstellung no werden lediglich der Start- und End-
zeitpunkt des Scans protokolliert. Wenn Sie die Einstellung auf yes setzen, zeich-
net der Server den Ablauf detaillierter und protokolliert beispielsweise auch die
Zeiten, die die einzelnen Tests zur Ausfiihrung benétigt haben.

Hier ein Ausschnitt aus einer typischen Server-Protokolldatei:
[Mon May 17 20:44:51 2010][15718] openvassd 3.0.2. started
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[Mon May 17 21:02:17 2010][15718] received the TERM si gna
[Mon May 17 21:02:23 2010][15777] openvassd 3.0.2. started
[Mon May 17 21:35:25 2010][27910] bad login attenpt from::1
[Mon May 17 21:35:34 2010][32469] bad login attenpt from::1
[Mon May 17 21:41:07 2010][4722] bad login attenmpt from::1

[Mon May 17 21:42:47 2010][7821] schedul er: synscan. nes de-
pends on ping_host.nasl which could not be found, thus this
dependency is not considered for execution sequence

[Mon May 17 21:42:47 2010][7821] schedul er: open-
vas_tcp_scanner. nes depends on ping_host.nasl which could not
be found, thus this dependency is not considered for execu-
tion sequence

[Mon May 17 21:42:47 2010][7821] user admin starts a new
scan. Target(s) : local host, with max_hosts = 20 and
max_checks = 4

[Mon May 17 21:42:47 2010][7821] user admin : testing
127.0.0.1 (::ffff:127.0.0.1) [7894]

[Mon May 17 21:42:55 2010][7894] Finished testing 127.0.0. 1.
Time : 8.07 secs

[Mon May 17 21:42:55 2010][7821] user admn : test conplete

[Mon May 17 21:42:55 2010][7821] Total time to scan all hosts
8 seconds

[Mon May 17 21:42:55 2010][7821] user adnmin : Kept alive con-
nection

[Mon May 17 21:43:31 2010][22486] schedul er: synscan. nes de-
pends on ping_host.nasl which could not be found, thus this
dependency is not considered for execution sequence

[Mon May 17 21:43:31 2010][22486] schedul er: open-
vas_tcp_scanner. nes depends on ping_host.nasl which could not
be found, thus this dependency is not considered for execu-
tion sequence

[Mon May 17 21:43:31 2010][22486] user admin starts a new
scan. Target(s) : 192.168.1.2, with max_hosts = 20 and
max_checks = 4

[Mon May 17 21:43:31 2010][22486] user admin : testing
192.168.1.2 (::ffff:192.168.1.2) [22552]

[Mon May 17 21:43:55 2010][22552] Finished testing
192.168.1.2. Tine : 24.24 secs
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[Mon May 17 21:43:55 2010][22486] user admin : test conplete

[Mon May 17 21:43:55 2010][22486] Total tine to scan all
hosts : 24 seconds

[Mon May 17 21:43:55 2010][22486] user admin : Kept alive
connection

[Mon May 17 21:49:23 2010][22486] schedul er: synscan. nes de-
pends on ping_host.nasl which could not be found, thus this
dependency is not considered for execution sequence

[Mon May 17 21:49:23 2010] [ 22486]

Der Scan-Log-Datei kénnen Sie eine Fiille an Details zu den geladenen Plug-ins,
dem Scan-Zeitpunkt etc. entnehmen. Aufgrund der Fille an Informationen kann
das Scan-Protokoll schnell hundert MB und mehr gro werden. Auch hier ein
Blick auf einen Ausschnitt:

resol ved to nane | ocal host

SSH DEBUG Not setting login information for |ocal checks at
127.0.0.1 : No mappi ng found.

resolved to nane 192.168.1.2

SSH DEBUG Not setting login information for |ocal checks at
192.168.1.2 : No nmappi ng found.

resolved to nanme 192.168.1.2

SSH DEBUG Not setting login information for |ocal checks at
192.168.1.2 : No nappi ng found.

resolved to nane 192.168.1.4

SSH DEBUG Not setting login information for |ocal checks at
192.168.1.4 : No nmappi ng found.

[11811] (/usr/local /1ib/openvas/ pl ugi ns/renot e- pwcr ack-
options.nasl) script_get_preference_file_location: could not
get local file name from preference Passwords file :

resolved to nane 192.168.1.2

SSH DEBUG Not setting login information for |ocal checks at
192.168.1.2 : No nmappi ng found.

resol ved to name 192.168.1.11
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SSH DEBUG Not setting login information for |ocal checks at
192.168.1.11 : No mappi ng found

[ 5015] (/ usr/ 1 ocal /1ib/openvas/ pl ugi ns/renot e- pwecr ack-
options.nasl) script_get_preference_file_location: could not
get local file name from preference Passwords file

resolved to nanme 192.168.1.11

SSH DEBUG Not setting login information for |ocal checks at
192.168.1.11 : No mappi ng found.

[16927] (/usr/local /1ib/openvas/ pl ugi ns/renot e- pwcr ack-
options.nasl) script_get_preference_file_l|ocation: could not
get local file name from preference Passwords file

resolved to nanme 192.168.1.11

SSH DEBUG Not setting login information for |ocal checks at
192.168.1.11 : No mappi ng found.

[4943] (/usr/local /1ib/openvas/pl ugi ns/renot e- pwcr ack-
options.nasl) script_get _preference_file_l|ocation: could not
get local file name from preference Passwords file :

resolved to nanme 192.168.1.11

SSH DEBUG Not setting login information for |ocal checks at
192.168.1.11 : No mappi ng found.

[5127] (/usr/ 1 ocal /1ib/openvas/pl ugi ns/renot e- pwcr ack-
options.nasl) script_get _preference_file_location: could not
get local file name from preference Passwords file :

resolved to nanme 192.168.1.11

SSH DEBUG Not setting login information for |ocal checks at
192.168.1.11 : No mappi ng found.

[9092] (/usr/ 1 ocal /1ib/openvas/pl ugi ns/renot e- pwcr ack-
options.nasl) script_get_preference_file_l|ocation: could not
get local file name from preference Passwords file :

resol ved to name 192.168.1.13

SSH DEBUG Not setting login information for |ocal checks at
192.168.1.13 : No mappi ng found.

[13738] (/usr/local/lib/openvas/pl ugi ns/renot e- pwerack-
options. nasl) script_get_preference_file_location: could not
get local file name from preference Passwords file :

[15519] (/usr/local /1i b/ openvas/ pl ugi ns/ secpod_open_tcp_ports.

nasl) nasl _keys: bad variabl e #0 ski pped
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[16699] (/usr/local/lib/openvas/ pl ugi ns/ GSHB/ GSHB_Pri nt er _SSL-
TLS. nasl) nasl _keys: bad variabl e #0 ski pped

Unterhalb der verschiedenen allgemeinen Scan-Optionen finden Sie einen Aus-
wahlbereich, Uber den Sie bestimmen, welche Scanner OpenVAS verwenden soll.
Sie haben die Wahl zwischen sechs verschiedenen Typen:

SNM P scanner: OpenVAS verfugt Uber einen eigenen SNM P-Scanner.
Mit diesem kénnen Sie SNM P-Requests an die zu scannenden Systeme
verschicken und diese auf mégliche SNMP-Schwachstellen priifen. Ins-
besondere Router lassen sich mit diesem Scanner auf Schwachstellen
hin Gberpriifen.

TCP scanner: Dieser Scanner ist auf das Aufdecken von offenen Ports
speziaisiert. Er ist standardmafdig aktiviert. Auf dem Register Advanced
finden Sie verschiedene Konfigurationsmdglichkeiten.

Netstat scanner: Der Netstat-Scanner kommt insbesondere auf Linux-
Systemen zum Einsatz. Er zeigt die Protokollstatistiken und aktuellen
Rechnernetzverbindungen an. Mit diesen Statistiken finden Sie heraus,
welche Ports gedffnet sind oder welche Verbindungen zu entfernten
Rechnern bestehen.

Ping the remote host: Auch diese Option ist standardmaRig aktiviert.
Sie sorgt dafiir, dass vor dem eigentlichen Scan-Vorgang ein Ping an das
Zielsystem verschickt wird, um sicherzustellen, dass das System auch
erreichbar ist.

SYN Scan: Dieser Scanner sendet ein SY N-Paket an das Ziel und wartet
auf die Antwort. Kommt keine, geht OpenVAS davon aus, dass der Port
geschlosseniist.

Scan for LaBrea tarpitted hosts: LaBrea (http://labrea.source-
forge.net) ist eine sogenannte TCP-Teergrube (Tarpit). Dabel handelt es
sich um eine spezielle Honeypot-Form, bei der Netzwerkverbindungen
kinstlich verlangsamt werden und der Verbindungspartner moglichst
lange blockiert wird. Wenn Sie diese Option aktivieren, sucht OpenVAS
auch nach den LaBrea-Teergruben.

AuRerdem konnen folgende Port-Scanner aktiviert werden: Portbunny, amap,
Pnscan, ike-scan und strobe.
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Die Auswahl ist einfach: Aktivieren Sie einfach das Kontrollkéastchen rechts neben
dem jeweiligen Eintrag.

Plugin selection

MName

» Brute farce attacks
s Buffer overflow
» CentOS Local Security Checks h

M el [=Tala
£ £ >

17428 plugins; 4549 enabled

Mo filter active Filter. .
Enable all Disable all
Expand all Collapse all
Dependencies: | Enable at runtime Silent

v Automatically enable new plugins

Clobal NVT Timeout (sec): 320 $

Die Plug-in-Auswahl des OpenVAS-Clients.

3.5.2 Plug-in-Auswahl

Sind die allgemeinen Scan-Einstellungen definiert, so widmet man sich in der
Regel im néchsten Schritt der Auswahl der Plug-ins. Wie bereits erwéhnt, verber-
gen sich dahinter die eigentlichen Tests. Die Tests sind in die oben erwahnten
Kategorien eingeteilt. Das erleichtert das Auffinden und die Auswahl der ge-
winschten Tests. Mit einem Hékchen aktivieren Sie einfach die Tests, die
OpenVAS an lhren Zielen durchfiihren soll.
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Sie kénnen auch einzelne Tests einer Testkategorie aktivieren. Dazu 6ffnen Sie die
gewiinschte Kategorie, hangeln sich durch die verschiedenen Skripts und aktivie-
ren bzw. deaktivieren die gewiinschten NV Ts.

Plugin selection

Hame Warning Active

Snort 'IPvE' Packet Denial Of Se

Softalkk Mail Server IMAF Denial

Solarwinds TFTP Server Optior

SopCast SopCare Activex Cantr

spank.c & -

Das Aktivieren einer Testkategorie. Kritische Skriptssind
durch das War nsignal gekennzeichnet.

Neben der Spalte Active finden Sie in der Plug-in-Auswahl eine weitere Spalte:
Warning. Dieses Warnungs-Symbol zeigt an, dass sich durch den Einsatz dieses
Plug-ins méglicherweise Dienste auf dem Zielsystem abschalten oder das gesamte
System beeintréchtigt werden kénnte. Dies wird durch einen speziellen Warnhin-
weis gekennzeichnet (siehe voranstehende Abbildung).

Bel der Ausfuihrung solcher Testskripts sollten Sie sich also der Gefahr fur das
Zielsystem bewusst sein. Unter Umstanden miissen Sie auf dem Zielsystem beein-
tréchtigte Dienste manuell neu starten.

Unterhalb der Plug-in-Liste finden Sie die Gesamtzahl der vom Server geladenen
Plug-ins. AulRerdem zeigt Ihnen der Client an, wie viele Plug-ins von lhnen akti-
viert wurden.

Eine weitere Besonderheit der Plug-in-Auswahl: Sie kdnnen Uber die Filterfunk-
tion die flr Sie interessanten Skripts ausfindig machen und aktivieren. Um Plug-ins
einzusetzen, die bestimmten Kriterien entsprechen, klicken Sie auf die Schaltflache
Filter und geben Siein das Eingabefeld Pattern Ihr Suchmuster ein.
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| A () Fitter plugins... (w) X
Filter plugins...
Pattern: |mysql ]
Filter on:
¥! Name

v Description
¥ Summary
Authar
ID number
Categary
CWVE
BID
XREF

vor

DieFilterfunktion der Plug-in-Auswahl erlaubt
die gezielte Auswahl der Test-Skripts.

Sie kénnen die Suche auf folgende Bereiche einschrénken:

Name
Beschreibung
Zusammenfassung
Autor

Skript-ID
Kategorie

CVE

BID

XREF
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Beachten Sie bei der Filterung, dass Ihre vorherige Plug-in-Auswahl komplett
geloscht wird, sobald Sie einen Filter aktivieren.

Unterhalb der Filter-Schaltflache finden Sie vier weitere Buttons:
e Enableall: Ein Klick schaltet ale Plug-in-Kategorien ein.
e Disableall: Schaltet alle Plug-in-K ategorien aus.

e Expand all: Ein Klick klappt die Plug-in-Liste soweit auf, dass sdmtliche
Plugins angezeigt werden.

e Collapse all: Mit einem Klick werden nur noch die Plug-in-Kategorien
angezeigt.

Esfolgen zwei Einstellungen zu den Abhangigkeiten. Wenn Sie die Option Enable
at runtime aktivieren, schaltet der OpenVAS-Server ale Plug-ins ein, die von den
bereits selektierten abhangig sind. Wenn Sie die Option Slent aktivieren, sendet
der Server keinen Bericht fir die Plug-ins, die nicht explizit eingeschaltet wurden.

Standardmafiig ist aulRerdem die Option Automatically enable new plugins akti-
viert. Wie Sie bereits wissen, kann OpenVAS seine Plug-ins automatisch auf den
neusten Stand bringen. Durch das Aktivieren dieser Option stellen Sie sicher, dass
immer auch die neu hinzugekommenen aktiviert werden.

X O =

6 Found and enabled 32 new plugins.

¥ OK

Der Clientshat 32 neue Plug-ins gefunden und aktiviert.

Nachdem der Client eine Verbindung zum OpenV AS-Server aufgebaut hat und die
Plug-ins geladen wurden, gibt der Client einen Hinweisdialog aus, dem Sie ent-
nehmen kénnen, wie viele neuen Plug-ins gefunden und ob diese aktiviert wurden.
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Mit der Option Global NVT Timeout bestimmen Sie auf3erdem, wie lange auf eine
Antwort des NVT Feed Service fur die Uberprifung der lokalen Plug-in-
Datenbank gewartet wird.

% () WehShield Appliance detection

WebShield Appliance detection

This script is Copyright (C) 2005 David Maciejak
Family: Brute force attacks

Category: infas

OpenvAS NVT OID: 1.3.6.1.4.1.25623.1.0.17368
Plugin Version: $Revision: 7592 $

Script tags: risk_factor=Nane

Plugin descriptian:

®
®

The remote host appears to be a WebShield Appliance.

Connections are allowed to the consale management.

Letting attackers know that you are using a WebShield will help them to
focus their attack or will make them change their strategy. . In addition
to this, an attacker may set up a brute force attack against the remote
interface.

Salution : Filter incoming traffic ta this port
Risk factar : None]

Signatures (NOT verified):
(untrusted) Unknown

Timeout in seconds |0 o Show dependencies

Die Details zu einem Plug-in.

Das OpenVAS-Team gibt sich zwar bei der Vergabe der Plug-in-Bezeichnungen
alle Mihe, diesen eine aussagekréftige Bezeichnung zuzuweisen, doch was, wenn
Sie mehr Uber ein Plug-in wissen wollen?
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Klicken Sie doch einfach doppelt auf einen Plug-in-Eintrag. Es 6ffnet sich der
Plug-in-Info-Dialog, dem Sie eine Fille an Detailinformationen entnehmen kon-
nen.

Neben der Plug-in-Bezeichnung und der Copyright-Info zeigt der Info-Dialog im
K opfbereich folgende Informationen an:

e Plug-in-Familie
e Plug-in-Kategorie
e OpenVASNVT ID

e Plug-in-Version

Im Bereich Plugin description finden Sie die Beschreibung, die der Plug-in-
Entwickler in den Test-Skripts hinterlegt hat. Da alle angezeigten Informationen
dem Plug-in selbst entnommen sind, sind auch Art und Inhalt der Beschreibung
sehr unterschiedlich bis nicht vorhanden.

Neben einer allgemeinen Problembeschreibung finden Sie in der Beschreibung
meist auch einen Verweis zur relevanten Security Advisory, eine Kurzinfo zur
Problemltsung und eine Bewertung des Risikofaktors. Hier ein Beispiel, das ein
IMAP-Server-Plug-in beschreibt:

The target is running an | MAP daenon that allows an authenti -
cated user to retrieve and manipulate files that woul d be
available to that user via a shell. |If |IMAP users are denied
shell access, you may consider this a vulnerability.

See al so : http://ww. washi ngt on. edu/ i map/ | MAP-
FAQs/i ndex. htm #5. 1

Solution : Contact your vendor for a fix.

Ri sk factor : Medium

Der Info-Dialog bietet Ihnen nicht nur interessante und nitzliche Hintergrundin-
formationen, sondern noch mehr. So kénnen Sie unter Signatures die dem Server
bekannten Zertifikate anzeigen. Wenn das im Info-Dialog angezeigte Plug-in ein-
fach oder mehrfach signiert wurde, werden hier Name und Vertrauensgrad der zu
den Signaturen gehdrenden Zertifikate aufgefiihrt. Bei signierten Plug-ins kdnnen
Sie auch die Zertifikate in Augenschein nehmen.
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Mit dem Eingabefeld Timeout in seconds geben Sie die Zeitspanne an, nach der die
Ausfiihrung des Plug-ins abgebrochen wird, falls es seine Ausfiihrung noch nicht
abgeschlossen hat.

Mit einem Klick auf die Schaltflache Show dependencies wird eine Liste der Plug-
in-Abhéngigkeiten getffnet. Dabel wird auch der Status (eingeschal-
tet/ausgeschaltet) der Plug-ins angezeigt, von denen das aktuelle Plug-in abhéngt.

A () Dependencies of Plugin 'IMA| (v) (=) ()

Dependencies of Plugin 'IMAP arbitrary file retrieval'

Services (Service detection), currently enabled.
Global wariable settings (Settings), currently enabled.
Laogin configurations (Settings), currently enabled.

©Close

Die Abhangigkeiten eines Plug-ins.
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3.5.3 Systemspezifische Schwachen identifizieren

OpenVAS unterschied sich von Anfang an von anderen Produkten dadurch, dass
der Scanner nicht nur typische Netzwerkschwachstellen erkennen, sondern auch
systemspezifische Sicherheitsliicken identifizieren kann. Die dafir relevanten
Funktionen finden Sie auf dem Register Credentials.

Global Settings

Options
% General Credentials
_ML SMB Autharization

@ Target selection
@ Access Rules
4 Prefs.

& «5

Per-host SSH Key Selection
192.168.1.11

Select SSH Login v

Default Select SSH Login ¥

= Add pattern
Use per-target login information

SSH login name: sshavas

SSH passward (unsafe!):
SSH public key: Select...

SSH private Key: Selecta

SSH key passphrase:

Die Funktionen des Register s Credentials erlauben das
Aufdecken von systemspezifischen Schwachstellen.

Das Credentials-Register stellt Thnen ein Auswahlmeni zur Verfligung, Uber das

Sie aus drei Bereichen Einstellungen wahlen kdnnen. Jede Option stellt Thnen
eigene Konfigurationsmoglichkeiten zur Verfligung:

e SMB Authorization: Erlaubt Ihnen das Testen von mehreren Windows-
Domains. Sie kdnnen bis zu vier Domains priifen.
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e SSH Authorization: Erlaubt es lhnen, sich tber SSH Zugang zu Unix-
basierten Systemen zu verschaffen.

Auf die Details kommen wir im néchsten Kapitel zu sprechen.

scope: Windows-Work-tations (Task: Marketing - Rechnercheck)
Comments | Options

' % General Target selection
ﬁ Plugins Target(s): 192.168.1.13 Read file...

@=| Credentials Perform a DMS zone transfer

@ Access Rules
@ Prefs.
&

Die Zielauswahl.

3.5.4 Die Zielauswahl

Neben den Plug-ins, die Sie auf das bzw. die Ziele anwenden, ist die wichtigste
Konfiguration natirlich die Zielauswahl. Hierfir verwenden Sie das Register Tar-
get selection. Wie Sie voranstehender Abbildung entnehmen kénnen, ist diese sehr
Ubersichtlich.

In das Eingabefeld Target(s) geben Sie den bzw. die Hosts ein, die OpenVAS
Uberpriifen soll. Wenn Sie mehrere Hosts testen wollen, kdnnen Sie entweder einen
IP-Adressbereich oder eine kommaseparierte Liste der Hostnamen verwenden.

Auch die Kombination aus Hostnamen und Adressbereich ist moglich. Wichtig
dabei: Verwenden Sie kein Leerzeichen zwischen den Namen bzw. |P-Adressen.
Ein Beispid:

host nanel, host nane2, 168. 192. 1. 11
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Sie kénnen die zu scannenden Systeme auch in einer Textdatel hinterlegen und auf
diese Datei Uber den Button Read File zugreifen. Der Vortell ist offensichtlich: Sie
miissen die Ziele nicht manuell in das Target(s)-Feld eingeben, sondern kénnen
diesein der Zielliste nach Belieben verwalten. Die Zielliste kann eine oder mehrere
Zeilen mit kommaseparierten Eintrégen enthalten.

Wenn Sie die Option Perform a DNS zone transfer aktivieren, fuhrt der OpenVAS
AXFR-Anfragen (Zonen-Transfer) an den Nameserver des Ziels durch, um damit
die Liste der Hosts der Ziel-Doméane zu ermitteln.

User Access Rules
Action: | deny v | Target: 192.168.1.14 | Add rule

Rules
Server rules (priority over user rules); can not be shown
Serverside user rules (priority over clientside user rules)
v Clientside user rules
accept 192.168.1.11
accept 192.168.1.12
reject 192.168.1.13
deny 192.168.1.14

Remove rule

DieKonfiguration der Zugriffssteuerung.

3.5.5 Zugriffssteuerung

Der OpenVAS-Client erlaubt auch das Anlegen und Verwalten von Zugriffsregeln.
Damit bestimmen Sie, welche Zielrechner gescannt werden dirfen und welche
nicht. So kdnnen Sie gezielt Systeme von den Sicherheitstests ausschlief3en. In dem
Eingabefeld kdnnen einzelne Systeme und auch Subnetze angegeben werden.
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OpenVAS kennt drei verschiedene Regeltypen:

e Serverregeln: Die Regeln dieses Typs gelten fir den gesamten Server
und betreffen alle Benutzer, die sich mit diesem Server verbinden.

e Serverseitige Benutzerregeln: Diese Regeln gelten nur fir einen be-
stimmten Benutzer und nur den Nutzer, unabhéngig davon, von welchem
Client aus er sich mit dem Server verbindet.

e Clientseitige Benutzerregeln: Dieser Typ gilt fur den jeweiligen Client.
Diese Regeln betreffen nur den Bereich, in dem sie definiert sind.

Dabei gibt es eine klare Hierarchie: Serverregeln haben eine hdhere Prioritét als
serverseitige Regeln, die wieder eine hdhere Prioritét als die clientseitigen Regeln
besitzen.

Siefinden die Serverregel standardméfig in folgendem Verzeichnis:

/etc/local / openvas/ openvasd. rul es

Die Zugriffsregeln wirken selbstbeschrankend. Serverseitige Regeln werden nur
as Informationen fir den Client angeboten. Diese Regelsétze greifen unabhéangig
voneinander.

Syntax:
SERVER <| > RULES <| >

regel _1;
regel _2;
regel _3;
<| > SERVER

CLI ENT <| > RULES <| >

regel _1;
regel _2;
regel _3;
<| > CLI ENT
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Die Server- und die serverseitigen Regelsétze Ubermittelt der Server nur zu Infor-
mationszwecken an den Client. Diese Regel sitze werden aufseiten des OpenVAS-
Servers verwaltet und konnen nicht vom Client veradndert werden. Mithilfe des
OpenVAS-Clients kénnen Sie nur einen Client-seitigen Regelsatz erstellen und
bearbeiten.

Wie sieht nun eine Client-Regel aus und wie legt man sie an? Eine Regel besteht
aus einer Aktion und einem Ziel. Das Ziel geben Sie in dem Target-Eingabefeld
an, die Aktion wéahlen Sie aus Auswahlment Action. Sie haben die Wahl zwischen
folgenden Aktionen:

e accept
e deny
e reject

Sie sichern die Regel mit einem Klick auf die Schaltflache Add rule. Sie wird an-
schlieffend in der Regelliste aufgefuihrt. Dort kann sie durch Markieren und einen
anschlieflenden Klick auf die Remote rule-Schaltfléche auch wieder entfernt wer-
den.
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Advanced Plugins preferences

ike-scan (MASL wrapper)
IT-Grundschutz, 10. EL
IT-Grundschutz, 11. EL
LDAPsearch

Login canfigurations

Misc information on News server
NIDS evasion

Mikto (NASL wrapper)

A wWrann

Options for Local Security Checks
Password cracking (NASL wrappers common options)

Ping Hast -
TCP scanning technigue :

@ connect()

() S¥M scan

() FIN scan

() X¥mas Tree scan

() Null scan

Ein Blick auf die erweiterten Plug-in-Einstellungen.

3.5.6 Die erweiterten Plug-in-Einstellungen

Der vorletzte Register Prefs. dient der Konfiguration der erweiterten Plug-in-
Einstellungen. Nach der Wahl eines Plug-ins bzw. eines Zusatzmoduls werden die
verflgbaren Einstellungen unterhalb der Auswahl aufgefiihrt.

Hier kdnnen Sie beispiel sweise verschiedene Account-Informationen fir das Tes-
ten von Web-Services oder auch Einstellungen fir die Ausfihrung der Port-
Scanner hinterlegen.

Auf die Details gehen wir in Kapitel 4 ein.
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3.5.7 Die Wissensbasis

In der sogenannten Wissensbasis (Knowledge Base oder kurz KB) kann OpenVAS
die serverseitigen Scanergebnisse verwalten. Dabei handelt es sich um Informatio-
nen, die wahrend des Scans eines Zielrechners gesammelt und dann in einer Wis-
sensbasis zusammengetragen werden. OpenVAS legt pro Zielrechner eine Wis
sensbasis an.

Die Knowledge Base muss zundchst auf dem Register KB aktiviert und gegebenen-
fals an lhre Anforderungen angepasst werden. Bel einer Standardkonfiguration
wird die jeweilige Wissensbasis automatisch geléscht, sobald der Scan des Ziel-
rechners abgeschlossen ist. Allerdings kann es auch Sinn machen, diese Daten zu
bewahren, um zu einem spéteren Zeitpunkt auf sie zuriickgreifen zu kénnen.

Comments  Options
OpenVAS Knowledge Base
@ Flugins ¥| Enable KB saving
Credentials @ Test all hosts

@ Target selection

@ Access Rules
\fl Prefs () Only test hosts that have never been tested in the past

M ¥ Reuse the knowledge hases about the hosts for the test

Da not execute scanners that have already been executed

_ Only test hosts that have been tested in the past

Do not execute info gathering plugins that have already been executed
Dao not execute attack plugins that have already been executed

Da not execute DoS plugins that have already been executed

Max age of a saved KB (in secs) 864000

Die Einstellungen der Knowledge Base.

Auch auf die Knowledge Base kommen wir in Kapitel 4 noch detailliert zu spre-
chen.

www.brain-media.de



Der OpenVAS-Client 77

3.6 Die Programmeinstellungen des OpenVAS-
Clients

Uber das Menii File> Preferences konnen Sie verschiedene programmiibergreifen-
de Eingtellungen des OpenVAS-Clients bearbeiten. Dazu gehtren beispielsweise
Einstellungen, die die Benutzerschnittstelle, den Plug-in-Cache und die Berichte
betreffen.

Im Bereich User interface legen Sie zunachst mit der Option Auto expand tree
elements fest, ob die Baumstruktur automatisch aufgeklappt wird. Ist das der Fall,
kénnen Sie die Reihenfolge andern. Sie haben die Wahl zwischen zwei Optionen:

e Host/Port/Severity
e Port/Host/Severity

X () Preferences ) X
User interface Connection to OpenVAS Server

¥! Auto expand tree elements | Automatically connect

Order by Host/Port/Severity v | Protocol version: OTP 1.0 v
Plugin Cache

¥| Cache plugin information when connecting
v Use plugin cache with reports
¥| Load plugin cache for scopes immediately

Report
¥ Include plugin details in PDF

| Show script origin in report window

External Links in HTML/PDF
OpenvAS IDs: | http://www 0penvas.org/?oid=%s

CVE IDs: http:ficve . mitre.arg/cgi-bin/cvename . cgi?name="%5s-%s- %s

BugTraq IDs: | http:fiwww securityfocus.com/bid/%s

@ Cancel o OK

Die Programmeinstellungen des OpenVAS-Clients.

Im Bereich Connection to OpenVAS Server konnen Sie die automatische Verbin-
dungsaufnahme aktivieren. Auf3erdem scheint die Auswahl der Protokollversion
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vorgesehen zu sein. Beim OpenVAS-Client 3.0.0 steht allerdings nur die Proto-
kollversion OTP 1.0 zur Verfligung.

Esfolgen drel Einstellungen zum Plug-in-Cache:

e Cache plugin information when connecting: Diese Option ist wie die
beiden folgenden, standardméRig aktiviert und zeigt die Cache-
Informationen bei der Verbindungsaufnahme zwischen Client und Server
an.

e Load plugin cache for scopes immediately: Sorgt fir ein unmittelbares
Laden des Plug-in-Cache fir die Bereiche.

NVT 1.3.6.1.4.1.25623.1.0.90011: SMB Test

Summary Determines the 05 and SMB Version of Host
Category infos

Family Windows

Version $Revision: 01 §
Signed by = unknown signature

Description
Tesl remole host SMB Functions
NVT 1.3.6.1.4.1.25623.1.0.900239: Checks for open tcp ports

Summary Check Open TCF Ports
Category infos

Family General

Version $Revision: 7323 §: 1.0
Signed by = unknown signature

Description

Overview: This plugin checks for open tep ports and reports
the opened ports as well as sets them into the KB.

Die Plug-in-Detailsin einem PDF-Bericht.

Als Néchstes kénnen Sie zwei Berichtfunktionen anpassen:

e Include plugin details in PDF: Standardmédig werden die Plug-in-
Detailsin einen PDF-Bericht exportiert.

e Show script origin in report window: Der Ursprung eines Skripts wird
ebenfalls bei einer OpenV AS-Standardinstallation im Bericht angezeigt.

www.brain-media.de



Der OpenVAS-Client 79

Den Abschluss der Programmeinstellungen des OpenV AS-Clients bildet die Link-
Konfiguration. Wenn Sie I hre Berichte nach HTML oder PDF exportieren, werden
standardmafdig die Web-Links zu den OpenVAS-, CVE- und BugTrag-IDs einge-
fugt.

3.7 Der Windows-Client

Neben dem Linux-Client gibt es fir OpenVAS auch einen Windows-basierten
Client. Er tragt die Bezeichnung GSA Desktop. Er befand sich zum Zeitpunkt, als
dieses Buch entstand, noch in einer sehr friilhen Entwicklungsphase.

Er wird die gleiche Funktionalitdt wie die Linux-Variante bieten. Seine Besonder-
heit: Er wird auch das neue Protokoll OM P unterstiitzen (siehe Anhang C).
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4 Die Scan-Einstellungen im Detall

Nachdem Sie nun einen Uberblick, in Teilbereichen sogar einen vollsténdigen
Uberblick dariiber haben, welche Einstellungen die verschiedenen Register zu
bieten haben, schauen wir uns als Nachstes die Einstellungen an, die wir bislang
nicht eingehend beschrieben haben. Insbesondere die Funktionen der Register
Credentials, Prefs und KB sind bislang nicht ausreichend besprochen werden.

4.1 Credentials-Einstellungen

Wie bereits erwahnt, ist eine Besonderheit von OpenVAS, dass der Security-
Scanner nicht nur Systeme von auf3en, sondern auch von innen prifen kann. Die
dafurr relevanten Funktionen finden Sie auf dem Register Credentials. Hier kdnnen
Sie die Zugange zu zwei Diensten konfigurieren:

e SMB
e SSH

Auf die Einstellungen fir den jeweiligen Bereich greifen Sie Uber das Auswahlme-
ni im oberen Bereich des Registers zu. Der erste Eintrag trégt die Bezeichnung
SMIB Authorization und erlaubt den Zugriff auf Windows-basierte Netzwerkfreiga-
ben, die auf dem SMB-Protokoll von Microsoft beruhen.

SMB steht fir Server Message Block und ist auch unter den Bezeichnungen LAN-
Manager- oder NetBIOS-Protokoll bekannt. Es ist ein weitverbreitetes Kommuni-
kationsprotokoll fir Datei-, Druck- und andere Serverdienste in Netzwerken. Esist
der Kern der Netzwerkdienste der Windows-Produktfamilie.

AuRerdem wird es in der frel verfligbaren Software Samba und Samba-TNG ver-
wendet, um Windows-Systemen den Zugriff auf Ressourcen von UNIX-basierten
Systemen zu erméglichen und umgekehrt.
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Credentials

SSH Autharization

SMB login: user

SMB password: |enssssss) ]

SMB domain (optianal):

Die Konfiguration des SM B-Zugriffs.

Mit den Credentials-Einstellungen kann sich lhre OpenVAS-Installation also Zu-
griff auf Windows-Freigaben verschaffen — auch auf Samba-basierte Dienste.

Der Vorteil ist offensichtlich: Der Security-Scanner kann einen Blick ins Innenle-
ben der Systeme werfen, und Sie kénnen auf diesem Weg weit mehr potenzielle
Sicherheitd licken identifizieren. Sie kénnen so auch priifen, ob auf dem jeweiligen
Windows-System die aktuellsten Patches aufgespielt sind. Derlei Tests sind bei
»normalen” Sicherheitsscans nicht moglich.

Abhéngig von der Konfiguration und den Rechten des verwendeten SMB-
Accounts kénnen Sie mit dieser Funktion sogar ganze bzw. mehrere Windows-
Domains unter die Lupe nehmen. Auf das Scannen von Windows-Systemen und
die notwendigen Anderungen aufseiten der zu analysierenden Systeme kommen
wir spéter noch zu sprechen.

Die Windows-Credential s-Funktionen sind insbesondere fir die Analyse von Win-
dows NT, 2000, XP, 2003 Server und Vista geeignet.
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Auf dem zugehérigen Formular kénnen Sie einen SMB-Account einrichten. Dazu
konnen folgende Angaben hinterlegt werden, wobei die letzte Angabe optional ist:

e SMB-Account
e SMB-Passwort
e SMB-Domain

Die zweite Zugangsmdglichkeit, die das Register Credentials bietet, ist der SSH-
basierte Zugang. SSH oder auch Secure Shell ist ein géngiges Netzwerkprotokoll,
mit dem bzw. mit dessen Implementierungen man auf eine sichere Art und Weise
eine verschl Uisselte Netzwerkverbindung mit einem entfernten Computer herstellt.

Es wird haufig verwendet, um sich eine entfernte Kommandozeile quasi auf den
lokalen Rechner zu holen, das heifdt, auf der lokalen Konsole werden die Ausgaben
der entfernten Konsole angezeigt und die lokalen Tastatureingaben werden an den
entfernten Rechner gesendet. FUr den Benutzer ist es, als sél3e er direkt vor dem
entfernten System.

Der SSH-Client — in unserem Fall Gbernimmt diese Rolle der OpenVAS-Server,
der vom OpenVAS-Client gesteuert wird — kann sich wahlweise per Public-Key-
Authentifizierung mit einem privaten Schlissel, dessen 6ffentlicher Schltissel auf
dem Server hinterlegt ist, oder einem gewodhnlichen Kennwort authentifizieren.

Waéhrend Letzteres immer eine Benutzerinteraktion erfordert (solange das Kenn-
wort nicht unverschlisselt auf dem Client-Rechner gespeichert werden soll), er-
maoglicht die Public-Key-Authentifizierung, dass sich Client-Computer auch ohne
Benutzerinteraktion auf SSH-Servern einloggen kénnen, ohne dass dabei ein Pass-
wort auf dem Client im Klartext gespeichert werden muss.
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Credentials

SMEB Authorization

Qo A

Per-host SSH Key Selection
182.168.1.11 Select SSH Login

Default Select SSH Login

== Add pattern

Use per-target lagin infarmation
SSH login name: |sshovas

SSH password {unsafe!):
SSH public key: Select...
SS5H private key: Select...

SSH key passphrase:

Die Einstellungen fir die SSH-Autorisierung.

Die SSH-Einstellungen unterstiitzen die verschiedenen Authentifizierungsmog-
lichkeiten. Diese kénnen in dem Formular folgende Daten hinterlegen:

e SSH-Benutzername

e  SSH-Passwort

e Offentlicher Schliissel fur die SSH-Verwendung
e privater Schltissel fir die SSH-Verwendung

e Passwortphrase fur den SSH-Schllissel

Die beiden Schliissel kdnnen Sie tiber die Schaltflachen Select bequem auswahlen.
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Die SSH-Funktionen eignen sich naturgemal insbesondere fir die Analyse von
Unix-/Linux-basierten Systemen, da gerade OpenSSH auf vielen kritischen Syste-
men zum Einsatz kommt.

Leider ist im OpenVAS-Client die Mdglichkeit verschwunden, sich tber die Opti-
on Cleartext protocol settings Zugriff auf Dienste wie Telnet oder RSH zu ver-
schaffen. Diese Mdglichkeit war im Vorldufer Nessus 2.x gegeben.

%] General Advanced Plugins preferences

ﬁ Flugins sl variable

@] Credentials HTTP login page

@ Target selection HTTP NIDS evasion

@] Aerees Riiles ike-scan (NASL wrapper)

T |IT-Grundschutz, 10. EL
IT-Grundschutz, 11. EL

& s LDAPsearch

Login configurations

Misc infarmation on News server
NIDS evasion

Nikto (NASL wrapper)

Ml (MACI wrannnr
v Enable CGl scanning
Network type
® Mixed (use RFC 1918)
) Private LAN
' Public WAN (Internet)
Enable experimental scripts
Thorough tests (slow)

Report verbosity

Auf dem Register Prefs. geht esnoch einmal richtig zur Sache.

4.2 Die erweiterten Einstellungen

Die erweiterten Plug-in-Einstellungen finden Sie auf dem Register Prefs. Hier
finden Sie eine Liste, Uber die Sie die verschiedenen Konfigurationsbereiche aus-
wahlen. Bevor wir uns die einzelnen Konfigurationsmdglichkeiten genauer anse-
hen, hier die Bereiche im Uberblick:
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e 3com switch2hub

° amap

e Availability of scanner helper tools
e Compliance Tests

e  CPE-base Policy Check

e Global variable settings

e HTTPNDISEvasion

e HTTPIlogin page

e ike-scan

e |T-Grundschutz, 10 EL.

e |T-Grundschutz, 11 EL.

e LDAPsearch

e Login configurations

e  Misc information on News server
e NIDSevasion

e Nikto

e Nmap

e Optionsfor Local Security Checks
e Password cracking

e Ping host

e pnscan

e portbunny

e Searchin LDAP

e Services

e SLADRun

e SMTP settings

e SNMP settings
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e snmpwak
e SSL Cipher Settings

e strobe
e wW3af
e wapiti

e Web mirroring

Beachten Sie, dass die nachfolgenden Beschreibungen auf dem OpenVAS-Client
3.0.0 basieren. Die verfiigbaren Funktionen kénnen von Version zu Version variie-
ren — auch bei kurz aufeinanderfolgenden Versionen.

Hinweis

Wie wir spéater noch sehen werden, kdnnen Sie aber auch die Optionen und Funkti-
onen nutzen, die nicht Giber einen Client verfligbar sind. Dazu miissen Sie lediglich
die Scan-Einstellungen editieren und dann die entsprechenden Konfigurationen
vornehmen.

4.2.1 3com switch2hub

Ist ein Host mittels eines Switches an das Netzwerk angebunden, so kann er in
einen Hub-Zustand gebracht werden, wenn man ihn mit sehr sehr vielen MAC-
Adressen Uberflutet. Mit ,mehr* sind mehr as 1 Millionen Pakete gemeint, wobei
bei diesem Angriffstyp zuféllige MAC-Adressen verwendet werden.

Bei einer solchen Attacke schaltet ein Switch in den Learning-Modus und der Traf-
fic kann ungehindert passieren.

Ein Angreifer kann diesen Angriffstyp nutzen, um Daten zu sniffen, die an das
Zielsystem Ubertragen werden.

Dieser Test-/Angriffstyp weist ein hohes Risiko auf. Schiitzen kann man sich indes
recht einfach; Man sperrt die MAC-Adressen fir jeden Port oder man wechselt zu
einem neuen Geréte.

Fur die Konfiguration dieses Moduls stehen Ihnen drei Einstellungen zur Verfu-
gung:
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Option Beschreibung

Network interface on | Geben Sie hier die Netzwerkschnittstelle an, die von

OpenVAS box OpenVAS verwendet wird.

Fake IP In diesem Eingabefeld hinterlegen Sie die gefélschte
IP-Adresse.

Number of packets Auch die Anzahl der Pakete kann angepasst werden.
Sie sollten keinen Wert kleiner als 1.000.000 verwen-
den.

Advanced Plugins preferences

3com switch2hub

JASL wrapper

Availapility of scanner helper tools

Compliance Tests

CPE-based Palicy Check

Global variable settings

HTTP login page

HTTP NIDS evasion v

File cantaining machine readable results : Select...
Maode
® Map applications
' Just grab banners
' Port scan only
Quicker
UDP scan (disabled in safe_checks)
¥ S5L (disabled in safe_checks)
v| RPC (disabled in safe_checks)
Parallel tasks
Caonnection retries
Cannection timeout

Read timeout

Die amap-Konfiguration.

4.2.2 amap

Neben nmap ist amap (http://freeworld.thc.org/thc-amap/) der zweite wichtige
Portscanner, der in OpenVAS integriert ist. Die Starke von amap: Sie identifizieren
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damit Services auf dem bzw. den Zielsystemen, auch dann, wenn diese nicht Stan-
dard-Ports verwenden. Bei ssh wird beispielsweise hdufig aus Sicherheitsgrinden
der Standardport 22 auf einen alternativen Port gelegt.

Option Beschreibung

File containing ma- | Erlaubt die Verwendung einer Datei, in der die zu ana-
chine readable results | lysierenden Hosts und Ports spezifiziert sind. Wichtig
dabei: Die Datei muss von nmap erzeugt worden sein,
und zwar mit der Option -oM. Ob in der Liste TCP- und
UDP-Ports gemischt sind, ist amap gleich.

Map application Das ist der Standardmodus, in dem amap ausgefiihrt
wird. Dabei werden Trigger gesendet und die Antworten
analysiert.

Just grab Banners Stellt ein Client eine Verbindung zu einem Dienst her,

erhélt er eine Banner Grab, eine lesbare Zeichenfolge.
Anhand des Typs der erhaltenen Zeichenfolge werden
in der Regel die Betriebssysteme und die Server-Typen
identifiziert.

Bei diesem Ausfihrungsmodus interessiert sich amap
nur fur die Banner Grab.

Port Scan only In diesem Modus agiert amap als (fast) reiner Port-
scanner.
Quicker Wenn Sie dieses Kontrollkastchen aktivieren, werden

Trigger an den Port nur bis zur ersten ldentifikation
gesendet. Das fihrt zu einem spiirbaren Performance-
gewinn.

UDP Scan only Fihrt lediglich UDP-Scans durch. Diese Option ist
deaktiviert, wenn Sie OpenVAS mit der Safe Check-
Option ausfihren.

SSL Verwendet SSL fir die Verbindungsabsicherung. Auch
diese Option ist deaktiviert, wenn Sie OpenVAS mit der
Safe Check-Option ausfuhren.

RPC Verwendet lediglich Remote Protocol Calls. Diese Op-
tion ist deaktiviert, wenn Sie OpenVAS mit der Safe
Check-Option ausfiihren.

Parallel tasks Hier geben Sie an, wie viele parallele Verbindungen
amap nutzt. Der Standardwert ist 32, der Maximalwert
256.

Connection retries Wenn es bei einem TCP-Connect zu einem Timeout

kommt, versucht amap erneut, eine Verbhindung zum
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Zielsystem aufzubauen. Hier bestimmen Sie, wie viele
Versuche amap unternimmt. Der Standardwert ist 3.

Connection timeout In diesem Eingabefeld bestimmen Sie das Timeout-
Intervall fiir den Verbindungsaufbau.

Read timeout Hier den Timeout-Wert fiir das Lesen.

4.2.3 Availability of scanner helper tools

Mit den beiden Einstellungen dieses Bereich legen Sie fest, ob OpenVAS die Ver-
flgbarkeit der Hilfsprogramme wie amap & Co priift.

4.2.4 Compliance Tests

In diesem Bereich bestimmen Sie, welche Nachweispriifungen von OpenVAS
durchgefiihrt werden. OpenV AS unterstiitzt 1 T-Grundschutz 10 EL und 11 EL. Als
IT-Grundschutz werden die Standardsicherheitsmal3nahmen fir typische IT-
Objekte (Anwendungen, I T-Systeme, Raumlichkeiten, Netze) bezei chnet.

Das IT-Grundschutzkonzept verzichtet auf eine detaillierte Risikoanalyse, sondern
geht vielmehr von pauschalen Gefahrdungen aus und definiert personelle, techni-
sche, organisatorische und infrastrukturelle Sicherheitsmal3nahmen. Fir weitere
Informationen sei auf die Website des Bundesamts fur Sicherheit in der Informa-
tionstechnik (BSI, http://mwww.bsi.bund.de) verwiesen.

Im OpenVAS-Client kdnnen Sie drei Einstellungen zur Nachweispriifung vorneh-
men:

Option Beschreibung

Launch IT- Mit dieser Option starten Sie die zehnte Ergénzungslie-
Grundschutz (10. EL) | ferung der BSI-Grundschutzkataloge.

Launch IT- Startet entsprechend die aktuellste Erganzungsliefe-
Grundschutz (11. EL) | rung der IT-Schutzkataloge.

Verbose IT- Schaltet die ,geschwatzige* Ausgabe fir die IT-
Grundschutz results Grundschutzkataloge ein, wobei eine sehr detaillierte
Ausgabe erzeugt wird.
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Comments | Options | Report
PortHost/Severity v | Reparted by NVT "Check SSL on Apache" (1.3.6.1.4.1.25623.1.0.96034)

» ¢ generalftcp No access to Part 443,
s ) ssh (22tcp)
>
"

#. general/SMBClient Reported by NVT "lIS Metabase" (1.3.6.1.4.1.25623.1.0.95009)
# general/l T-Grundschutz
v 1 192.168.1.11 Mo access to SMB host. Firewall is activated or there is not a Windows system.

ag v

» # general/CPE Reparted by NVT "Reading Apache htaccess Files (win)" (1.3.6.1.4.1.25623.1.0.96021):

No access to SMB host. Firewall is activated or there s not a Windows system.

Reported by NVT "Reading Apache Config (win)' (1.3.6.1.4.1.25623.1.0.96020);

No access ta SMB hast. Firewall is activated or there is not a Windaows system

Reparted by NVT "Search in LDAP, Users with canf. LogonHours" (1.3.6.1.4.1 25623.1.09

The target is not an Windows Domaincontraller

Reparted by NVT "Starts nikto with Optian -Tuning x016bc and write to KB" {1.3.6.1.4.1 25

Nildo could not be found in your system path.

OpenvAS was unable to execute Nikto and to perform the scan you
requested.

Please make sure that Nikto is installed and that nilto.pl or nikta is
available in the PATH variable defined for your environment

Wenn Siedie | T-Grundschutzpr ifungen aktivieren,
finden Sieim Bericht dierelevanten Infor mationen.

4.2.5 CPE-base Policy Check

CPE steht fur Common Product Enumeration und ist ein strukturiertes Namens-
schema fur informationstechnische Systeme, Plattformen und Pakete. CPE ist also
nicht anderes als eine eindeutige Kennung fur nahezu jede Software, fur die eine
Schwachstelle bekannt ist.

Das CPE-Verzeichnis wird von MITRE (http://mww.mitre.org) und NIST (Natio-
nal Ingtitute of Standards and Technology, http://mmww.nist.gov) betreut. Die Spezi-
fikationen finden Sie unter http://cpe.mitre.org/specification/index.html.

Eine CPE besteht neben der Quellenangabe aus drei Teilen:

e Allgemeines: In diesem Teil werden die Hardware, das Betriebssystem
und die Anwendung aufgefihrt.
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e Hersteller: Hier wird der Entwickler angegeben.

e Weitere Informationen: Hier finden Sie das Produkt, die Version, Up-
date- und Editionsinformationen, Sprachvariante

Ein Beispidl:

cpe:/a:nysqgl:comunity_server:5.0.41

Advanced Plugins preferences

3com switch2hub

amap (NASL wrapper)

Availability of scanner helper tools
Compliance Tests

= o
FPE-based Fo

>

Global variable settings

Single CPE cpe:/a:microsaftie
CPE List Select...
Severity
® High
) Medium
) Low

Severity upon
® present

() missing
Die Einstellungen firr die CPE-basierten Tests.

Mit diesen Einstellungen des Bereichs CPE-based Policy Check bestimmen Sie,
ob, und wenn ja, welche CPE-basierten Tests durchgefiihrt werden.

Wenn Sie CPEs in lhren Scans verwenden, ist es einfach herauszufinden, ob ein
bestimmtes Programm Probleme bereitet oder nicht. Die Einstellungen im Uber-
blick:
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Option
Single CPE

Beschreibung

Geben Sie hier einen Common Product Enumeration-
Eintrag an, wenn Sie das System auf eine spezifische
Software-Schwachstelle hin Gberprifen wollen.

93

CPE List

Wenn Sie eine ganze Liste von CPE-Eintragen tberpri-
fen wollen, geben Sie hier die Liste mit den Eintragen
an. Fuhren Sie die Eintrage in einer kommaseparierten
Liste auf.

Severity

Hier bestimmen Sie, welchen Schweregrad die Ver-
wundbarkeit besitzt. Sie haben die Wahl zwischen den
drei Optionen Low, Medium und High.

Severity upon

Hier haben Sie die Wahl zwischen den beiden Optionen
present und missing.

4.2.6 Global variable settings

Als Néchstes finden Sie in dem Auswahimeni die Konfigurationen des Bereichs
Global variable settings. Damit werden die Einstellungen insbesondere der Be-
richt- und Logfileausgabe vorgenommen.

Option

Enable CGI scanning

Beschreibung

Wenn Sie diese Option aktivieren — sie ist standardma-
Big aktiv — versucht sich OpenVAS auch am Testen von
CGI-Skripts, die vorzugsweise auf Webservern ausge-
fuhrt werden.

Beachten Sie, dass derlei Tests viel Zeit in Anspruch
nehmen. Wenn Sie also nicht zwingend auf diese Tests
angewiesen sind, sollten Sie diese Option deaktivieren.
Das fiihrt zu einer deutlich schnelleren Ausfiihrung.

Network type

Dieses Auswahlmeni stellt Thnen drei Netzwerktypen
zur Auswahl, die Sie lhren Tests unterziehen wollen.
Sie haben die Wahl zwischen folgenden Optionen:

e Mixed (use RFC 1918)

e Private LAN

e  Public WAN (Internet)

e Enable experimental scripts

e  Thorough tests (slow)
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Die Optionen sind selbsterklarend. Mit der Standardein-
stellung Mixed kénnen Sie nichts falsch machen. Ver-
wenden Sie diese insbesondere dann, wenn Sie ein
lokales Netzwerk mit mehreren Routern scannen wol-
len.

Wenn Sie die Option Enable experimental scripts akti-
vieren, werden auch Testskripts durchgefiihrt, die als
experimentell gekennzeichnet sind.

Das Aktivieren der Option Thorough tests (slow) be-
wirkt, dass verschiedene Skripts neben den Standard-
tests weitere Untersuchungen anstellen. Das kann zu
einer spurbar langeren Testdauer fuihren.

Report verbosity

Hier legen Sie die ,Geschwatzigkeit* der Berichte fest.
Es stehen folgende Optionen zur Verfligung:

e Normal
e  Quit

e Verbose

Quit und Verbose liefern weniger bzw. sehr detaillierte
Informationen, als es bei der Standardkonfiguration
Normal der Fall ist.

Report paranoia

Mit diesem Schalter kbnnen Sie die Empfindlichkeit der
Berichtfunktionen anpassen. Es stehen folgende Optio-
nen zur Auswabhl:

e Normal
e Avoid false alarms

e Paranoid

Es empfiehlt sich, die Standardeinstellung Normal bei-
zubehalten.

Log verbosity

Mit dieser Option legt man den Umfang der Protokolle
fest. Es stehen folgende Optionen zur Verfligung:

e Normal
e  Quiet
e Verbose
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e Debug

Die Informationsmenge steigt von oben nach unten.

Debug level

Mit dieser Einstellung legen Sie den Debug-Level der
Skripts fest. Mit dem Standardwert O ist die Funktion
deaktiviert. Ein Hochsetzen ist nur bei der Fehlersuche
sinnvoll.

HTTP User Agent

Hier geben Sie den User-Agent an.

® Normal
O Quiet

' Verbose

® Narmal

Report verbosity

Report paranoia

' Avoid false alarms

_» Paranoid (mare false alarms)

Log verbosity
® Normal
Quiet
Verbose
Debug
Debug level 0
HTTP User-Agent Mazilla/4.0 (compatible; MSIE 6.0; Windows

Die Konfiguration verschiedener globaler Einstellungen.

4.2.7 HTTP login page

Als Néchstes kénnen Sie die fir das Einloggen Uber ein typisches Web-Formular
notwendigen Daten hinterlegen. Dazu stehen lhnen drei Einstellungen zur Verfi-

gung:
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Option Beschreibung

Login page Hier geben Sie den HTTP-Pfad fiir das Formular ein, das man
fur das Einloggen verwenden will. OpenVAS versucht zunéchst,
sich einzuloggen, und fiihrt dann seine Tests durch.

Login form In diesem Eingabefeld geben Sie das Formular gezielt an, das
OpenVAS ansteuern soll.

Login form Ist fur den Zugriff auf einen Webserver die Authentifizierung

fields erforderlich, so kann man in diesem Feld die dafir benétigten

Informationen hinterlegen.

Dabei greift OpenVAS auf die Angaben im Abschnitt Login
configurations zuriick und ersetzt die Variablen %USER% und
%PASS% durch die dort hinterlegten Daten.

Advanced Plugins preferences

Compliance Tests
CPE-based Palicy Check
Global variable settings
HTTP I0gin page
HTTP MNIDS evasian
ike-scan (MASL wrapper)

IT-Grundschutz, 10. EL =
IT-GGrundschotz 11 FI b
Login page 4 J
Login form :
Laogin farm fields : user=%USER%&pass=%PAS5%

DieKonfiguration desHTTP-Log-ins.

4.2.8 HTTP NIDS evasion

In geschitzten Umgebungen kommen oftmals auch Intrusion-Detection-Systeme
zum Einsatz. Erkennen diese Ihre Scan-Aktivitdten, so werden deren Logdateien
mit unniitzen I nformationen zugemdillt, die man, wenn man die Scans selbst durch-
fahrt, wahrlich nicht gebrauchen kann.

www.brain-media.de



Die Scan-Einstellungen im Detail o7

Mit den Einstellungen des Abschnitts HTTP NIDS evasion versucht OpenVAS, die
Erkennungsmechanismen zu umgehen. Allerdings sollte man auch wissen, dass
sich dabei Verfélschungen der Berichte ergeben kénnen.

Advanced Plugins preferences

CPE-based Palicy Check &
Global variable settings
HTTP login page

[ HTTP NIDS evasion

ike-scan (NASL wrapper)
IT-Grundschutz, 10. EL v

HTTFP User-Agent
¥ Use HTTP HEAD instead of GET
URL encading

) none
) Hex
® UTF-16 (double byte)
O UTF-16 (MS %uU)
) Incarrect UTF-8

Absolute URI type
@® none
O file
) gapher
O http

Absolute URI host
® none

) host name

4 ¥

Die NIDS-Einstellungen.
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Die Einstellungen im Einzelnen:

Option
HTTP User Agent

Beschreibung

In diesem Eingabefeld legt man User-Agent-spezifische
Angaben fest, die OpenVAS verwenden soll.

Use http HEAD in-
stead of GET

Aktiviert man diese Option, so verwendet OpenVAS die
HTTP-HEAD-Methode fiir Requests statt der typischen
GET-Methode.

URL Encoding

URLs kdnnen mit verschiedenen Zeichensatzen codiert
werden. Giiltige Werte sind:

e none
e Hex

e UTF-16 (double byte)
e UTF-16 (MS %u)

e Incorrect UTF-8

Die Vorgabe none kann in der Regel beibehalten wer-
den.

Absolute URI type

Hier legt man den URI-Typ fest, den OpenVAS verwen-
det. Mogliche Werte sind:

e none
o file

e gopher
e http

Der Standard ist none.

Absolute URI host

Hier wahlt man den URI-Host, den OpenVAS an das
Ziel Ubermittelt. Mégliche Alternativen sind:

e none
e host name
e hostIP

e random name
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e random IP

StandardmaRig wird keine Information Gbertragen.

Double slashes

Wenn Sie dieses Kontrollkastchen aktivieren, so wer-
den alle einfachen Schrégstriche (/) in doppelte
Schragstriche verwandelt (//).

Reverse Traversal

Mit der Reverse Traversal versucht man, das IDS durch
eine erweiterte URL zu irritieren, wobei statt /cgi-
bin/test-cgi die URL /cgi-bin/redherring/../test.cgi ver-
wendet wird.

Hier kann man diese Funktion mit none ausschalten
und die Standardvariante (basic) verwenden. AuRer-
dem kann man eine lange URL nutzen und diese mit
weiteren Einstellungen versehen.

Self-reference

Diese Option unterstiitzt selbstreferenzierende Tests.
Dabei wird aus jedem / ein /./.

Premature request
ending

Diese Option ist mit der Funktion Reverse traversal
vergleichbar, allerdings enthalt der Verzeihnisname
Zeichen, die nach CR LF Ubersetzt werden kénnen.

CGl.pm semicolon
separator

Diese Option verwendet ' ' anstelle des Und-Zeichens in
der Suchabfrage.

Parameter hiding

Dies ist eine weitere Form der Option Reverse
traversal. Der Teil eines Verzeichnisses, der die Zei-
chenfolge %3F enthélt, kann beispielsweise in ein Fra-
gezeichen (?) Ubersetzt werden.

Dos/Windows syntax

Wenn Sie dieses Kontrollkastchen aktivieren, so ver-
wendet OpenVAS den Backslash (\) statt des normalen
Schragstrichs (/).

Null method

Aktivieren dieser Option bewirkt, dass OpenVAS die
Zeichen %00 zwischen die Methode und die URI ein-
fugt.

TAB separator

Wenn Sie diese Option aktivieren, wird ein TAB anstelle
eines Leerzeichens zwischen der Methode, der URL
und HTTP verwendet.

HTTP/0.9 requests

Diese Option sorgt daftir, dass OpenVAS HTTP-0.9-
kompatible Requests nutzt. Dabei werden lediglich die
Methode und die URI angegeben, das HTTP-
Versionsfeld jedoch nicht.
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Force protocol string

In diesem Eingabefeld kénnen Sie OpenVAS vorgeben,
welchen Protokoll-String der Scanner bei seinen
Requests verwenden muss.

Random case sensi-
tivity (Nikto only)

Diese Option ist wichtig, wenn Sie den CGI-Scanner
Nikto (http://cirt.net) in OpenVAS integrieren und der
per Zufallsprinzip Grof3- und Kleinschreibung verwen-
det.

4.2.9 Login configurations

Auf dem Dialog Login configurations hinterlegen Sie die Benutzernamen und
Passworter fur das Testen von gangigen Diensten wie HTTP, FTP etc. Die Eingtel-

lungen im Uberblick:
Option
HTTP account

Beschreibung

Hier geben Sie den Benutzernamen fir den HTTP-
Dienst an.

HTTP password

Hier hinterlegen Sie das zugehdérige Passwort.

FTP account,
word etc.

pass-

Entsprechend stehen Eingabefelder fir die Dienste
NNTP, POP2, POP3 und IMAP zur Verfligung.

Beachten Sie, dass die Passworter als Klartext bermit-
telt werden.

Never send SMB
credentials in clear
text

Diese Option ist standardmafiig aktiviert und sorgt fur
die verschlisselte Ubermittlung der Zugangsdaten.

Only use NTLMv2

NTLM ist ein Authentifizierungsschema, das von Micro-
soft stammt und Uberwiegend in deren Produkten zum
Einsatz kommt. Es ist in zwei Varianten verflgbar:
NTLM und NTLM2. Version 2 ist sicherer. Hier kénnen
Sie die Kommunikation auf NTLM2 beschranken. Das
macht nur Sinn, wenn Sie zuverlassig wissen, dass
auch die zu scannenden Systeme alle diese Varianten
unterstitzen.

NTLMSSP

Erlaubt die Verwendung von NTLMSSP (NT LAN Ma-
nager Security Support Provider). Das ist ein
Binarprotokol von Microsoft, das NTLM-
Authentifizierungen durchfiihrt.
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Advanced Plugins preferences
IT-Grundschutz, 11. EL -
LDAPsearch
Login configurations

Misc information on News server
NIDS evasion
Nikto (NASL wrapper)

HTTP account user A

HTTP passwoard (sent in clear) [uuu| ]

NNTPF account

NNTP passward (sent in clear)

FTP account: anonymaus
FTP password (sent in clear) : |ssssssssssnsRRERRRe
FTP writeable directory : lfincoming

POP2 account :
POP2 password (sent in clear) :
POP3 account
POP3 password (sent in clear) :
IMAP account :
IMAP passward (sentin clear)
|¥! Never send SMB credentials in clear text
Only use MTLMy2
NTLMSSP

< ¥

Die Konfiguration der verschiedenen L og-in-Optionen, mit denen
sich OpenVAS Zutritt zu ver schiedenen Diensten ver schafft.
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4.2.10 Misc information an News server

Es folgen die Einstellungen fur das Testen von Newsservern. Die verfligbaren
Optionen fasst nachstehende Tabelle zusammen:

Option

From address

Beschreibung

Hier kénnen der Tester und seine E-Mail-Adresse hin-
terlegt werden.

Test group name
regex

In diesem Eingabefeld kénnen Sie den regularen Aus-
druck fur das Testen bestimmter Gruppen verwenden,
deren Newsgroup-Bezeichnung dem Ausdruck ent-
spricht.

Max crosspost

OpenVAS versendet beim Testen von Newsservern
Testnachrichten. Hier legen Sie den maximalen Wert
fur Crosspostings fest.

Local distribution

Diese Option begrenzt das Versenden von Testnach-
richten fur das lokale Verteilen.

No archive

Wenn Sie diese Option aktivieren, so versucht
OpenVAS zu verhindern, dass die Testnachrichten
archiviert werden.
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Advanced Plugins preferences -

| 3com switchZhub P
amap (NASL wrapper) '
Awailability of scanner helper tools
Compliance Tests
CPE-based Faolicy Check
Global variable settings
HTTP login page
HTTP MIDS evasion
ilke-scan (NASL wrapper)
IT-Grundschutz, 10. EL
IT-Grundschutz, 11. EL
LDAPsearch
Login configurations

‘Misc infarmation on News server

MIDS evasion G
From address : EbpenVAS <listme@listme.dshl .org>
Test group name regex [fla-z]\ tests?
Max crosspast |7

v Local distribution

|| No archive

Die Konfiguration des Newsser ver -Tests.

OpenVAS kompakt



104  Die Scan-Einstellungen im Detail

4211 Nikto

Wenn Sie auch den Nikto-Scanner verwenden, kdnnen Sie eine Anpassung vor-

nehmen: Force Scan even without 404s. Wenn Sie dieses K ontrollkastchen aktivie-
ren, werden Scans erzwungen.

TCP scanning technique :

) connect()
) SYN scan
) FIN scan
J Xmas Tree scan
® Null scan
¥ UDP port scan
¥ Service scan
v RFC port scan
v |dentify the remote OS
Use hidden option to identify the remate OS
Fragment IP packets (bypasses firewalls)
Get [dentd info
Do not randomize the arder in which ports are scanned
Source part :
Timing policy
® Auto (openvas specificl)

' Mormal

OpenVAS stellt Ihnen eine Fille an Einstellungen
flr die Steuerung von Nmap zur Verfligung.
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4.2.12 Nmap

In OpenVAS ist auch Nmap (Network Mapper), der Klassiker unter den Open-
Source-Werkzeugen fur die Netzwerkanalyse und Sicherheitsiiberprifung, inte-
griert. Dieses Tool wurde entwickelt, um grof3e Netzwerke schnell zu scannen,
funktioniert aber auch bei einzelnen Hosts sehr gut.

Nmap verwendet rohe |P-Pakete, um festzustellen, welche Hosts im Netzwerk
verfligbar sind, welche Dienste (Anwendungsname und -version) diese Hosts bie-
ten, welche Betriebssysteme (und Versionen davon) darauf laufen, welche Art von
Paketfiltern/-Firewalls verwendet werden. Nmap kann Dutzende weitere Eigen-
schaften auslesen.

Abhéngig von den verwendeten Optionen gibt Nmap eine Liste der gescannten
Ziele mit zusétzlicher Information zu jedem aus. FUr weitere Details sei auf die
Website des Nmap-Projekts (http://nmap.org) verwiesen.

Option Beschreibung

connect() Der TCP-Connect-Scan ist der standardméRig einge-
stellte TCP-Scan-Typ, sollten SYN-Scans nicht mdglich
sein. Das ist dann der Fall, wenn der Benutzer kein
Recht hat, rohe Pakete zu senden, oder wenn er |Pv6-
Netzwerke scannt.

SYN scan Der SYN-Scan ist die Standardeinstellung und die be-
liebteste Scan-Methode. Diese Scan-Variante wird
schnell durchgefiihrt und scannt dabei Tausende von
Ports pro Sekunde, wenn das Netzwerk schnell ist und
nicht von einer intrusiven Firewall behindert wird.

Ein weiterer Vorteil: Der SYN-Scan ist relativ unauffal-
lig, da er TCP-Verbindungen niemals abschlief3t.

FIN scan Die FIN-, Xmas- und Null-Scanverfahren nutzen ein
subtiles Schlupfloch im TCP-RFC aus, um zwischen
offenen und geschlossenen Ports zu unterscheiden.

Diese Varianten verwenden nur das TCP-FIN-Bit.

Xmas Tree scan Diese Option setzt die FIN-, PSH- und URG-Flags und
beleuchtet das Paket wie einen ,Weihnachtsbaum®.

Null scan Bei dieser Option werden keinerlei Bits gesetzt.

UDP-Scan Wenngleich die meisten bekannten Internetdienste iber

das TCP-Protokoll laufen, sind UDP-Dienste weitver-
breitet. Drei der haufigsten sind DNS, SNMP und
DHCP. Mit dieser Option filhren Sie einen UDP-Scan
durch. Die sind im Allgemeinen langsamer und schwie-
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riger als TCP-Scans, daher werden werden diese Ports
von manchen Sicherheitsprifern einfach ignoriert. Das
ist problematisch, denn angreifbare UDP-Dienste sind
recht haufig und kénnen mit dieser Option einfach auf-
gedeckt werden.

Service scan

Hat Nmap mit einer Scan-Methoden TCP- und/oder
UDP-Ports entdeckt, kann es zusétzlich auch eine
Service- und Versionskennung dieser Ports durchfih-
ren. Das Ziel: Mehr dartiber zu erfahren, was tatséach-
lich auf diesen Ports lauft. Die Datenbank in nmap-
service-probes enthdlt Testpakete fur die Abfrage ver-
schiedenster Dienste und Ausdricke fiir den Vergleich
und das Parsen der Antworten.

Nmap versucht, das Dienstprotokoll zu bestimmen (z.
B. FTP, SSH, Telnet, HTTP), aber auch Anwendungs-
namen, Versionsnummer, Hostnamen, den Geréatetyp,
das Betriebssystem und wenn mdglich, verschiedene
weitere Details.

RPC scan

Diese Option kdnenn Sie ebenfalls mit verschiedenen
Port-Scan-Methoden von Nmap kombinieren. Sie nimmt
alle offenen TCP-/UDP-Ports und Uberflutet diese mit
NULL-Befehlen um festzustellen, ob es RPC-Ports sind,
und wenn ja, welches Programm und welche Versions-
nummer darauf lauft.

Identify the remote
(O}

Eine der Starken von Nmap ist die Erkennung von
Betriebssystemen mithilfe von TCP/IP-Stack-Finger-
printing. Dabei sendet das Tool eine Reihe von TCP-
und UDP-Paketen an das Zielsystem und untersucht
jedes Antwort-Bit.

Ist der Test durchlaufen, vergleicht Nmap die Ergebnis-
se mit seiner Datenbank in nmap-os-db mit Gber 1.000
bekannten Betriebssystem-Fingerprints und gibt auf
deren Grundlage die Details des identifzierten Betriebs-
systems aus.

Use hidden option to
identify the remote
(O

Nmap stellt Ihnen verschiedene versteckte Optionen
und Funktionen fiir die Identifikation des Betriebssys-
tems aufseiten des Zielsystems zur Verfiigung. Diese
aktivieren Sie hier.

Fragment IP packets

Nutzt die Fragmentierungsmdglichkeiten.

Get Identd info

Durch das Aktivieren dieser Option wird die identd-
Information laut RFC 1413 Uber die laufenden Prozesse
auf dem Ziel-System eingeholt.
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Do not randomize the | Nmap fragt die Ports standardmafig nach dem Zufalls-

order in which ports prinzip ab. Wenn Sie diese Option aktivieren, erfolgt die

are scanned Scan-Reihenfolge sequenziell. Nmap scannt standard-
magig fur jedes Protokoll die 1000 meistbenutzten
Ports.

Source Port Um Firewalls zu umgehen bzw. Intrusion-Detection-
Systeme zu tauschen, kdnnen Sie hier den Quell-Port
bestimmen.

Timing policy Die Nmap-Entwickler legen viel Wert auf eine gute

Performance des Tools. Ein Standardscan (nmap
<hostname>) eines Hosts in einem lokalen Netzwerk
dauert laut Angaben der Entwickler eine
Funftelsekunde.

Verschiedene Tests kénnen Sie mit Timing-Parametern
steuern, um eine mdglichst schnelle Abarbeitung zu
erreichen.

Mittels eines Templates lassen sich diese steuern.
Nmap stellt lhnen verschiedene Templates zur Verfl-
gung: paranoid (0), sneaky (1), polite (2), normal (3),
aggressive (4) und insane (5). Die ersten beiden sind
fur die Umgehung von IDS gedacht. Der Polite-Modus
verlangsamt den Scan, um wenig Bandbreite und Res-
sourcen auf dem Zielrechner zu beanspruchen. Der
Normal-Modus ist der Standardwert. Im Aggressive-
Modus werden die Tests beschleunigt.

Den Abschluss der Nmap-Konfiguration bilden verschiedene benutzerdefinierbare
Einstellungen:

Option Beschreibung

Host Timeout Bei manchen Hosts braucht es sehr lange, sie zu scan-
nen. Mit dieser Einstellungen geben den Sie die maxi-
male Wartezeit an.

Min RTT Timeout Mit dieser und den zwei folgenden Einstellungen be-
stimmen Sie die Timeouts von Testpaketen. Die An-
passung dieses Werts kann sinnvoll sein, wenn ein
Netzwerk so unzuverlassig ist, dass selbst die Stan-
dardeinstellungen von Nmap zu aggressiv sind.

Max RTT Timeout Bestimmt den maximalen Timeout-Wert. 100 Millise-
kunden gelten als ein vernlinftig aggressiver Wert.

OpenVAS kompakt



108 Die Scan-Einstellungen im Detail

Initial RTT Timeout

Bestimmt den Anfangs-Timeout-Wert.

Ports scanned in
parallel (max)

Mit dieser und der nachsten Einstellung steuern Sie die
Gesamtanzahl an Testpaketen, die fir eine Host-
Gruppe anstehen durfen. Sie werden beim Port-
Scanning und bei der Host-Entdeckung benutzt. Ab-
hangig von der Netzwerk-Performance berechnet Nmap
standardmafig eine immer wechselnde ideale Paralleli-
tat.

Diese wird gerne auf den Wert 1 gesetzt, um zu verhin-
dern, dass Nmap mehr als ein Testpaket auf einmal an
Hosts sendet.

Ports scanned in
parallel (min)

Meistens setzt man diesen Wert auf eine Zahl groRer
als eins, um Scans von langsamen Hosts oder Netz-
werken zu beschleunigen.

Minimum wait
between probes

Mit dieser Einstellung geben Sie die Mindestunterbre-
chung zwischen zwei Tests an.

File containing
grepable results

Nmap kann seine Ausgabe in finf verschiedenen For-
maten erzeugen. Das Standardformat heil3t interaktive
Ausgabe und wird an die Standardausgabe (stdout)
gesendet. Ein wichtiges Format wird auch als grepbare
Ausgabe bezeichnet.

Hier bestimmen Sie die Dateien, in der die Daten lan-
den.

Do not scan targets
not in the file

Durch Aktivieren dieser Optionen werden die Ziele, die
nicht in der Zieldatei aufgeflhrt werden, auch nicht
gescannt.

Run dangerous port
scans even if safe
checks are set

Wenn Sie diese Option aktivieren, werden potenziell
gefahrliche Plug-ins auch dann ausgefiihrt, wenn Sie in
den Scan-Optionen Safe Checks aktiviert haben. Sie
hebeln damit diese Einstellung aus.

4.2.13

Options for Local Security Checks

Fur die Durchfihrung von lokalen Sicherheitstests stehen lhnen lediglich zwei
Anpassungsmadglichkeiten zur Verfiigung:
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Option

Also use find com-
mand to search for
applications

Beschreibung

Wenn Sie diese Option aktivieren, wird auch das Kom-
mando find fiir die Suche nach bestimmten Anwendun-
gen verwendet. Es kann helfen, gesuchte Applikationen
einfacher aufzuspiren.

Descend directories
on other filesystems

Die Verzeichnisstruktur anderer Dateisysteme kann
durch Aktivieren dieses Kontrollkdstchens absteigend
abgearbeitet werden.

Advanced Plugins preferences

Nmap (MASL wrapper)

Ping Host

Logins file :

Passwards file

Options for Local Security Checks

ThA

Select...

Select...

Number of parallel tasks : 16

Timeout (in seconds) 30

Try empty passwards

Try login as password

Exit as soon as an account is found

¥| Add accounts found by other plugins ta login file

OpenVAS besitzt auch einen Passwort-Cracker, den Siein
den erweiterten Plug-in-Einstellungen anpassen kénnen.
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4.2.14

Password cracking

OpenVAS kommt auch mit einem Passwort-Cracker, mit dem Sie versuchen kon-
nen, sich auf Grundlage zweier anzugebender Dateien (eine fur die Log-ins, die
andere fur die Passworter) sich Zugang zu Systemen zu verschaffen.

Die Einstellungen fur diesen Bereich:

Option

Logins file

Beschreibung

Geben Sie hier die Datei an, in der die Log-ins hinter-
legt sind.

Passwords file

Hier geben Sie entsprechend die Datei an, in der die
Passworter zu finden sind.

Number of parallel
tasks

Geben Sie hier die Anzahl an parallel ausgefiihrten
Crack-Versuchen an.

Timeout

Der Timeout-Wert ist mit 30 Sekunden standardmafRig
hoch gesetzt.

Try empty passwords

Wenn Sie dieses Kontrollkastchen aktivieren, versucht
der Cracker es auch mit leeren Passwortern.

Try login as password

Der Cracker kann auch fir die Log-ins und die zugeho-
rigen Passworter identische Zeichenketten verwenden.

Exit as soon as an
account is found

Wenn Sie dieses Kontrollkastchen aktivieren, beendet
der Cracker seine Ausfiihrung, sobald ein Account
gefunden ist, mit dem Sie sich Zugang zu dem Zielsys-
tem verschaffen kénnen.

Add accounts found
by other plugins to
login file

Finden andere Testskripts Accounts, so werden diese
standardmafig auch in der Log-in-Datei des Passwort-
Crackers eingetragen.

4.2.15

Ping the remote host

Die Ping-Utility ist eines der einfachsten und wichtigsten Hilfsmittel beim Scannen
von entfernten Systemen. Es dient in erster Linie dazu, das Vorhandensein von
Hosts zu verifizieren.

Auf der Seite Ping the remote host stehen Ihnen folgende Einstellungen zur Verfi-
gung:

www.brain-media.de



Die Scan-Einstellungenim Detail 111

Option

Report about un-
reachable Hosts

Beschreibung

Wenn Sie diese Option aktivieren, berichtet Ping tber
nicht erreichbare Systeme.

Mark unreachable
Hosts as dead

Nicht erreichbare Systeme werden als ,tot* gekenn-
zeichnet und daher wird auch kein Scan-Versuch un-
ternommen.

4.2.16 Pnscan

Pnscan ist ein multi-threaded Portscanner, der ein grof3es Netzwerk sehr schnell
scannen kann. Er bringt léngst nicht alle Fahigkeiten mit, die Nmap zu bieten hat,
ist daftir aber deutlich schneller.

Fur die Konfiguration dieses Tools stehen Ihnen zwei Optionen zur Verfligung:

Option

Pnscan Timeout

Beschreibung

In diesem Eingabefeld geben Sie den Timeout-Wert an.

Pnscan concurrent
worker Threads

Mit dieser Eingabe bestimmen Sie, wie viele Pnscan-
Threads gleichzeitig ausgefiihrt werden.

4.2.17 portbunny

Mit portbunny (http://portbunny.recurity.com) besitzt OpenVAS einen weiteren
Port-Scanner, der auf eine hohe Geschwindigkeit getrimmt ist. Im Unterschied zu
Nmap konzentriert sich dieses Tool auf seine Kernfunktion: Das Scannen von

Ports.

Fur die Anpassung dieses Tools steht Ihnen lediglich eine Konfigurationsmdglich-
keit zur Verfigung: Mit Wait longer for triggers to return wartet der Scanner 1an-
ger auf Reaktionen der Ziele.

4.2.18 Search in LDAP

Fir dieses Plug-in kénnen Sie zwei Anpassungen vornehmen: Sie koénnen den
Namen und die Einheit des Testusers angeben.
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Advanced Plugins preferences

portbunny (MASL wrapper)
Search in LDAP, Users with conf. LogonHours

SLAD Run

Number of connections done in parallel : 6
Metwark connection timeout

Networl read/write timeout 4]

Wrapped service read timeout : 2
SSL certificate : Select. ..
SSL private key : Select...
PEM password :
Select...

CA file
Test SSL based services
® Known SSL ports
' None

LAl

Die Service-Konfiguration.

4.2.19 Services
Der néchste Bereich trégt die Bezeichnung Services. Auf der zugehtrigen Seite
kénnen Sie verschiedene dienstiibergreifende Einstellungen bearbeiten. Konkret
sind es die folgenden:

Option Beschreibung

Hier legen Sie fest, wie viele Verbindungen pro Dienst
OpenVAS gleichzeitig zu einem Ziel aufbaut. Der Stan-
dardwert ist 6.

Hier legen Sie die Wartezeit in Sekunden fest, die
OpenVAS auf die Reaktion eines (bernommenen
Dienstes wartet.

Number of connec-
tions done in parallel

Wrapped service read
timeout
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Network connection In diesem Eingabefeld geben Sie die Dauer in Sekun-

timeout den an, die OpenVAS auf eine Netzwerkverbindung zu
einem Ziel wartet.

Network read/write Hier legen Sie den Timeout-Wert fir das Lesen bzw.

timeout Schreiben fest. Der Standardwert ist wie oben 5 Se-
kunden.

SSL certificate Hier legen Sie den Pfad zum SSL-Zertifikat fest.

SSL private key Hier geben Sie den Pfad zum privaten SSL-Schliissel
an.

PEM password In diesem Textfeld hinterlegen Sie das PEM-Passwort.

CA file Hier geben Sie den Pfad zur CA-Datei an.

Test SSL based ser- Hier legen Sie fest, welche SSL-basierten Dienste ge-
vices testet werden. Uber das Auswahlmenii haben Sie die
Wahl zwischen drei Einstellungen:

e Known SSL ports
e None

e Al

4.2.20 SLAD

Mit Security Local Auditing Daemon (SLAD) ist ein Dienst in OpenVAS inte-
griert, der andere Programme einbindet und eine einheitliche Schnittstelle zu ihren
Ausgaben zur Verfligung stellt.

In der aktuellen Version enthélt SLAD die folgenden Plug-ins:

e Chkrootkit: Dieses Programm untersucht das lokale System auf Anzei-
chen fur installierte Rootkits.

e ClamAV: Freier Virenscanner fir Linux. Sie kdnnen dabei steuern, ob
Archive gescannt werden oder nicht und ob infizierte Dateien entfernt
werden sollen oder in einem Quarantane-Bereich isoliert werden sollen.

e John: ,John the ripper* ist ein schneller Passwort-Cracker. Sein Ziel ist
es, schwache Benutzerpassworter zu finden, die die Sicherheit des Sys-
tems beeintréchtigen kdnnten.

e Lsof: Dieses Unix-Systemprogramm zeigt eine Liste der zurzeit auf dem
System offenen Dateien an und welche Programme diese Dateien nutzen.
Es hilft, ungewollte Aktivitdten auf dem System zu identifizieren.
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e Tiger: Eine Sammlung zur Analyse der Sicherheit des Rechners. Dabel
wird eine Vielzahl der Sicherheitstests durchgefiihrt.

e Tripwire: Dieses Programm priift die Integritdt von Dateien. Beim ersten
Aufruf erstellt Tripwire eine Datenbank mit Hashwerten der Systemdatei-
en, die es bei zukiinftigem Aufruf zum Vergleich heranzieht. Verdnderun-
gen am System lassen sich auf diese Weise leicht feststellen.

e Snort: Snort dient der Analyse und Uberwachung des Datenverkehrs in
IP-Netzwerken in Echtzeit. Damit ist es in der Lage, eine Vielzahl von
Angriffen wie etwa Pufferliberlaufe, verdeckte Portscans, CGI-Angriffe,
SMB-Scans oder versuchte Betriebssystemerkennungen, zu entdecken.
Snort kann in geringem Umfang auch Gegenmal3nahmen ergreifen.

Advanced Plugins preferences
SEearcn N LUAP, USErs With conT. LogonHaurs -
Services

h SLAD Run —
SMTP settings

snmrwalle 'srannar! =7

Execute Tripwire HIDS to check system's file integrity (Linux only)
Execute ClamAV to search for virus-infected files (Linux only)
ClamAy level

® Move infected files to quarantine
) Remave infected files
) Move infected files to quarantine exclude archives (zip, tgz, etc)
() Remave infected files exclude archives ( zip, tgz, etc)
Executs LSOF ta retrieve a list of open files (Linux anly)
Execute Tiger for various checks (Linux anly)

tiger level

® Checks user and passwd on local system

() Check Filesystem Permissions

() Check Systems Configuration and applications
() Check running System and Pracesses

() Perfarm all Tiger checks on system

Analyse Syslog-Files for security incidents (Linux only)

Ein Blick auf einen Teil der SLAD-Einstellungen.
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e LMSensors: LMSensors erlaubt das Auslesen von Ereignissen der Hard-
ware-Uberwachung.

e LogWatch: Dieses Tool liest Ereignisse aus den Systemprotokollen aus,
etwa aus den unter /var/log/ vorhandenen Dateien. Dabei werden alle
wichtigen Informationen, wie Benutzeranmeldungen, SSH- und PAM-
Sitzungen etc., gefiltert, zusammengefasst und an den SLAD-Dienst wei-
tergegeben.

e TrapWatch: Bei diesem Werkzeug handelt es sich um eine spezielle Ver-
sion von LogWatch, die SNMP-Meldungen (, Traps*) von Geréten proto-
kolliert.

Fir weitere Details sei auf den SLAD-Admin-Guide (http://mwww.dnsystems.org/
projects/d ad/d ad-dev-and-admin-guide.pdf) verwiesen.

Aufgrund der umfangreichen Funktionalitét hat SLAD auch vergleichsweise viele
Konfigurationsmoglichkeiten zu bieten, insbesondere fir das Zusammenspiel mit
oben genannten Anwendungen:

Option Beschreibung

Allgemeine Einstellungen

Execute Tripwire
HIDS to check sys-
tem’s file integrity

Uber SLAD ist die Ausfiihrung von Tripwire méglich, um
die Integritat der zu scannenden Systeme zu prifen.
Das funktioniert allerdings nur mit Linux-Systemen.

Execute ClamAV to
search for virus-
infected files

SLAD kann den Virenscanner ClamAV ausfiihren, um
die zu untersuchenden Systeme auf mogliche Dateiin-
fektionen zu prufen.

ClamAV-Einstellungen

Move infected files to
quarantine

Mit dieser Standardeinstellung werden infizierte Dateien
in die Quarantane verschoben, damit sie dort kein Un-
heil mehr anstellen kénnen.

Remove infected files

Mit dieser Option entfernen Sie infizierte Dateien. Set-
zen Sie diese Option mit Bedacht ein.

Move infected files
exclude archives

Verschiebt infizierte Dateien in den Quaranténebereich,
schlief3t Archive allerdings aus.

Execute LSOF to
retrieve a list of open
files

Wenn Sie diese Option aktivieren, wird das Tool LSOF
ausgefihrt, um die Liste der offenen Dateien einzule-
sen.

Execute Tiger for

Zusatzlich zu den Viren-Checks kénnen Sie Tiger star-
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various checks

ten, um weitere Sicherheitstest durchzufiihren.

Tiger-Einstellungen

Checks user and
password on local
system

Dieser Test deckt Benutzerkonten ab. Dabei werden
verschiedene Dinge gepriift, beispielsweise die E-Mail-
Weiterleitung, FTP-Zugange und dergleichen mehr.

Check Filesystem
Permission

Mit dieser Option werden die Zugriffsrechte von Benut-
zern und Gruppen auf bestimmte wichtige Dateien und
Verzeichnisse uberpriift.

Check System Confi-
guration and applica-
tions

Wenn Sie diese Option wahlen, sucht Tiger nach
Schwachstellen und Fehlern in verbreiteten system-
und anwendungsspezifischen Konfigurationsdateien.

Check running Sys-
tem and Process

Diese Testvariante sucht nach offenen geldschten
Dateien, Prozessen, die auf ankommende Verbindun-
gen warten und andere ungewdhnliche Dinge.

Perform all Tiger
checks on system

Diese Option fiihrt alle oben beschriebenen Tests auf
den Zielen aus.

Analyze Syslog-Files
for security incidents

Zusatzlich kdnnen Sie durch Aktivieren dieser Option
daflir sorgen, dass auch die Syslog-Dateien auf sicher-
heitskritische Eintrage hin tberprift werden.

Logwatch-Einstellung

en

Analyze Syslogs low
detail.

Mit dieser Level-Konfiguration erzeugt Logwatch stark
zusammengefasste, wenig detaillierte Meldungen.

Analyze Syslogs
medium detail.

Wenn Sie sich fir diesen Level entscheiden, erzeugt
Logwatch Meldungen mit einem mittleren Detailgrad.

Analyze Syslogs high
detail.

Beim Level High werden ausfiihrliche Meldungen mit
dem niedrigsten Grad der Zusammenfassung erzeugt.

Fetch hardware MB
sSensors

Wenn Sie zusétzlich diese Option aktivieren, holt sich
Logwatch auch die Daten des MB-Sensors.

Execute John the
Ripper to find weak
user passwords

Auch diese Option kann zusétzlich aktiviert werden.
Durch Aktivieren wird der Passwort-Cracker John the
Ripper aktiviert.

John-Einstellungen

Fast crack

John kann in mehreren Modi ausgefihrt werden. In
diesem Modus testet John lediglich den Benutzerna-
men und davon abgeleitete Woérter gegen die Hash-
Werte der Passworter.
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Dictionary mode In diesem Modus werden alle Wérter des installierten
Worterbuchs genutzt, um die Hashwerte der Passwor-
ter anzugreifen.

Full crack mode Dieser langsamste Modus testet alle Worter des Wor-
terbuchs sowie daraus generierte Variationen dieser
Worter gegen die Benutzerpassworter.

Execute Ovaldi for OVAL (Open Vulnerability and Assessment Language)
scanning OVAL de- ist ein Standard, der auch dazu genutzt werden kann,
scribed issues bekannte Sicherheitsliicken und Tests zu beschreiben,

mit denen festgestellt werden kann, ob diese Sicher-
heitslicke auf einem Zielsystem existiert. Mithilfe von
Ovaldi kénnen Sie diese Méglichkeit nutzen.

Fir weitere Informationen sei auf die Oval-Projektsite
verwiesen (http://oval.mitre.org).

syslogwatch level -

® Analyse SyslLogs low detail
! Analyse SysLogs medium detail
! Analyse SysLogs high detail
fetch hardware MB sensors (Linux anly)
Execute John-the-Ripper ta find weak user passwards

john level
@ Fast-Crack
! Dictionary Mode (slow)
! Full-Crack (very slow)
¥ Execute ovaldi for scanning OVAL described issues
ovaldi report format
® Text
» HTML
Analyse SNMP-Traps collected by snmptrapd (Linux only)
Fetch Snort-Events from the Snort MYSGL Database (Linux only)
Execute ssh vulnkey to detect unsecure SSH RSA and DSA keys from broken D

Execute ChkRootKit to find installed rootkits (Linux only) “

Der zweite Teil der SLAD-Konfiguration

OpenVAS kompakt



118 Die Scan-Einstellungen im Detail

Ovaldi-Berichteinstellungen

Text StandardméaRig werden die Ovaldi-Berichte im Textfor-
mat ausgegeben.
HTML Alternativ ist die Ausgabe im HTML-Format méglich.

Analyse SNMP-Traps
collected by snmptrap

In Ovaldi kénnen auch die Daten, die snmptrap ge-
sammelt hat, verarbeitet werden und in Berichte einflie-
Ren.

Fetch Snort-Events
from Snort-Database

Sollen auch die Snort-Ereignisse aus der Snort-
Datenbank in Ovaldi bertcksichtigt werden, aktivieren
Sie diese Option.

Execute ssh vulkey to
detect unsecure SSH
RSA and DSA key
from broken Debian
OpenSSL pt

Mit dieser Option kann zusétzlich der SSH-Vulkey aus-
gefihrt werden.

Execute ChkRootKit
to find installed
rootkits

SLAD kann schlielich auch noch ChkRootKit ausfiih-
ren, um auf den Zielen installierte Rootkits zu identifizie-
ren.

4.2.21

SMTP settings

Mit den SMTP settings legen Sie verschiedene Einstellungen fir das Testen von

SMTP-Servern fest:
Option
Third party domain

Beschreibung

Beim Testen von Servern versucht OpenVAS, Nach-
richten Uber den Zielrechner zu versenden. Hier gibt
man die Domain Dritter an.

From address

Hier gibt man die Adresse des Senders an, der Uber
den Ziel-SMTP-Server Nachrichten zu versenden sucht.

To address

Hier legt man das Ziel der zu versendenden Testnach-
richten fest.
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4.2.22 Snmpwalk

Auch die SNMP-spezifischen Funktionen von OpenVAS sind recht Uberschaubar.
Hier stehen Ihnen lediglich drei Einstellungen zur Verfligung:

Option Beschreibung

Community name Wenn Sie den Community-Namen der Laufwerke ken-
nen, kénnen Sie deren Bezeichnung in diesem Einga-
befeld hinterlegen.

SNMP protocol Hier bestimmen Sie, ob die Protokollversion 1 oder 2c
verwendet wird.

SNMP transport layer | Hier bestimmen Sie, ob TCP oder UDP im SNMP-
Transportlayer verwendet werden.

4.2.23 SSL Cipher Setting

In diesem Bereich kdnnen Sie zuldssige Chiffren aktivieren, die fir die SSL-
Verschltisselung verwendet werden dirfen.

4.2.24 strobe

Bei strobe handelt es sich um ein Sicherheitswerkzeug, das alle TCP-Ports eines
oder auch mehrerer Hosts bzgl. der Bandbreiten- und Ressourcennutzung lokali-
siert und beschreibt. Sie kdnnen auf dem zugehdrigen Formular insbesondere den
Timeout-Wert und die Anzahl an Verbindungen bestimmen.

4.2.25 W3af

Das W3af (http://w3af.sourceforge.net, Web Application Attack and Audit Fra-
mework) hat die Aufgabe, Schwachstellen in Web-Applikationen aufzuspiiren und
auszunutzen. Wie bei OpenVAS kommen dabei Plug-ins zum Einsatz, die bei-
spielsweise SQL-Injection- und Cross-Site-Scripting-Schwachstellen erkennen.
Die aktuelle Version besitzt Giber 130 Skripts.

Diese Plug-ins finden die URLSs, erkennen die Verwundbarkeit und sind in der
Lage, diese Licken auszunutzen. Es gibt eine weitere Gemeinsamkeit mit
OpenVAS: Die Plug-ins sind in Gruppen eingeteilt. Die drei wichtigsten sind die
folgenden:

e discovery
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e audit

o exploit

AufRerdem gibt es folgende weitere Gruppen:

e grep
e output
e mangle

e Dbruteforce

e evasion

strobe (NASL wrapper)

‘w3ar (NASL wrapper)
| wapiti (NASL wrapper)
Web mirraring

Praofile
() fast_scan
O full_audit
® bruteforce
() audit_high_risk
) OWASP_TOP10
) web_infrastructure
) sitemap

Seed URL

Die Wahl desw3af-Pr ofils.

Die w3af-Konfiguration stellt |hnen verschiedene Scan-Profile zur Auswahl.
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4.2.26 wapiti

Mit wapiti (http://wapiti.sourceforge.net) ist ein weiterer Speziaist fur die
Auditierung von Web-Applikationen in OpenV AS integriert. Fur die Konfiguration
dieses Tools steht Thnen lediglich eine Anpassung zur Verfigung: Mit Nice be-
grenzen Sie das Lesen von URLs mit dem gleichen Muster. Das schiitzt Sie vor
Endlosschleifen. Geben Sie einen Wert groRer als null ein.

4.2.27 Web Mirroring

Waéhrend der HTTP-Tests versucht OpenVAS, Seiten des Ziels zu spiegeln. Hier-
fur stehen zwei Optionen zur Verflgung:

Option

Number of pages to
mirror

Beschreibung

Hier legt man die Anzahl an Seiten fest, die OpenVAS
zu spiegeln versucht.

Start page

Hier legt man den Pfad fest, von dem aus sich
OpenVAS am Spiegeln versucht.

Damit kennen Sie alle erweiterten Einstellungen der OpenVAS-Clients.

OpenVAS kompakt



122  Die Scan-Einstellungen im Detail

4.3 Manuelle Anpassungen des Profils

Esist in den voranstehenden Abschnitten mehrfach angeklungen: Die Funktionali-
tét der OpenVAS-Clients variiert. Die vom OpenVAS-Server und seinen Vorgan-
gern bereitgestellte Funktionalitédt hat weit mehr zu bieten, als es die meisten
Clients erahnen lassen.

Dennoch miissen Sie keineswegs auf die eine oder andere Konfiguration verzichten
oder einen zusétzlichen Client installieren, der die Anpassungen moglich macht.

Die Losung ist einfach: Speichern Sie einfach lhre aktuelle Scan-Konfiguration
und nehmen Sie alle weiteren Anderungen an der Scan-Konfigurationsdatei selbst
vor. Die Konfiguration fur einen Bereich kann einfach Uber das Scope-Menu ex-
portiert und dann mit einem beliebigen Editor bearbeitet werden. Sie kann mehrere
Hundert KB grof3 sein.

Wie Sie nachstehendem Auszug entnehmen kénnen, finden Sie in jeder Zeile eine
Konfiguration. Die einzelnen Konfigurationsbereiche beginnen immer mit der
Bezeichnung begin und end, beispielsweise end(SERVER PREFS) fiur das Ende
der Server- und begin(PLUGINS PREFS) fir die Konfiguration der Plug-in-
Einstellungen.

Hier ein Auszug aus einer Konfiguration:

# This file was automatically created by OpenVAS-d i ent
trusted_ca = cacert.pem

hi de_t ool bar = no

hi de_msgl og = no

aut o_enabl e_new_pl ugi ns = yes

targets = 192.168.1.11

use_client_cert = no

openvassd_port = 9390
openvassd_user = admin
paranocia_level =1

tree_aut oexpand = yes
sort_order =0

protocol _version = 0

cache_plugin_i nformation yes

reports_use_pl ugi n_cache yes
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scopes_| oad_pl ugi n_cache_i medi ately = yes

report _plugi n_details_in_pdf

show_nvt _name_and_oid = yes

nane = W ndows XP Not ebook

begi n( SCANNER_SET)

1.

1.

[ e N T = T e e e N = T S S =
W W W W W W W W W W W W W wWw ww

o 2 o 0 0 0o 0 0 0 2 0 0 0 0 0 0 0

3

3

6

1.

i
- e

4.

4.

1.

1
1
1
1
1
1
1
1
1.
1
1
1
1
1
1
1
1

25623.
. 25623.
. 25623.
. 25623.
. 25623.
. 25623.
. 25623.
. 25623.
. 25623.
25623.
. 25623.
. 25623.
. 25623.
. 25623.
. 25623.
. 25623.
. 25623.
. 25623.

PP PEPERPPPPPERPEREPRPRPPEPEPRPERPRRERRFR
O O O O OO OO O O O 0O o0 o o o o o

end( SCANNER _SET)

begi n( SERVER_PREFS)

max_hosts = 20

max_checks

=4

pl ugi ns_ti meout = 320

= yes
.10180 = yes
. 10278 = no
.10331 = no
. 10335 = yes
.10841 = no
. 10336 = no
.10796 = no
. 11219 = no
. 14259 = no
. 14272 = no
. 14274 = no
. 14663 = no
. 100315 = no
. 80002 = no
. 80001 = no
. 80000 = no
. 80009 = no
.11840 = yes

123
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cgi _path = /cgi-bin:/scripts

port_range = default

aut o_enabl e_dependenci es = yes

si | ent _dependencies = no

host _expansion = ip

pi ng_hosts = no

reverse_l ookup = no

optimze_test = no

saf e_checks = no

use_nmc_addr = no

unscanned_cl osed = no

save_know edge_base = yes
only_test_hosts_whose_kb_we_dont _have = no
only _test_hosts_whose_kb_we_have = no
kb_restore = yes

kb_dont _repl ay_scanners = no

kb_dont _replay_info_gathering = no

kb_dont _replay_attacks = no

kb_dont _replay_denials = no

kb_max_age = 864000

cache_folder = /usr/local/var/cachel/ openvas
include_folders = /usr/local/lib/openvas/pl ugins
| og_whol e_attack = no

checks_read_timeout = 5

non_simult_ports = 139, 445

slice_network_addresses no

nasl _no_si gnat ure_check
end( SERVER_PREFS)

yes

begi n( CLI ENTSI DE_USERRULES)
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end( CLI ENTSI DE_USERRULES)

begi n( PLUG NS_PREFS)

Servi ces[entry]: Nunber of connections done in parallel : =6
Services[entry]: Network connection tineout : =5
Services[entry]: Network read/wite tineout : =5

1
N

Services[entry]: Wapped service read timeout
Services[file]:SSL certificate : =
Services[file]:SSL private key : =

Servi ces[ passwor d] : PEM password : =
Services[file]:CA file : =

Servi ces[radi o] : Test SSL based services = Known SSL
ports; Al'l; None

Login configurations[entry]:HTTP account : =

Logi n configurations[password]: HTTP password (sent in clear)

Login configurations[entry]: NNTP account : =

Logi n configurations[password]: NNTP password (sent in clear)

Login configurations[entry]: FTP account : = anonynous

Logi n configurations[password]: FTP password (sent in clear)
= openvas@penvas. org

Login configurations[entry]: FTP witeable directory : =
/incom ng

Login configurations[entry]:POP2 account : =

Logi n configurations[password]: POP2 password (sent in clear)

Login configurations[entry]: POP3 account : =

Logi n configurations[password]: POP3 password (sent in clear)

Login configurations[entry]:|MAP account : =

Logi n configurations[password]: | MAP password (sent in clear)
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Logi n configurations[checkbox]: Never send SMB credentials in
clear text = yes

Logi n configurations[checkbox]:Only use NTLM/2 = no
Logi n configurations[checkbox]: NTLMSSP = no
G obal variabl e settings[checkbox]:Enable CA scanning = yes

A obal variable settings[radio]:Network type = M xed (use
RFC 1918); Public WAN (Internet); Private LAN

A obal variabl e settings[checkbox]: Enabl e experi nent al
scripts = no

A obal variabl e settings[checkbox]: Thorough tests (slow) =
no

A obal variable settings[radio]:Report verbosity = Nor-
mal ; Ver bose; Qui et

A obal variable settings[radio]:Report paranoia = Nor-
mal ; Paranoid (nore false alarms); Avoid fal se al arns

A obal variable settings[radio]:Log verbosity = Nor-
mal ; Debug; Ver bose; Qui et

A obal variable settings[entry]:Debug level =0

G obal variable settings[entry]: HTTP User-Agent = Mzil -
la/4.0 (conpatible; MSIE 6.0; Wndows NT 5.0)

Password cracking (NASL w appers conmon op-
tions)[file]:Logins file : =

Password cracking (NASL w appers conmonh op-
tions)[file]:Passwords file : =

Password cracking (NASL w appers conmon op-
tions)[entry]: Nunber of parallel tasks : = 16

Password cracking (NASL w appers conmon op-
tions)[entry]: Timeout (in seconds) : = 30

Password cracking (NASL w appers conmmon op-
tions)[checkbox]: Try enpty passwords = no

Password cracking (NASL w appers conmmon op-
tions)[checkbox]:Try login as password = no

Password cracking (NASL w appers conmmon op-
tions)[checkbox]:Exit as soon as an account is found = no

Password cracking (NASL w appers conmmon op-
tions)[checkbox]: Add accounts found by other plugins to |ogin
file = yes
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w3af (NASL wrapper)[radio]:Profile =
fast _scan; sitemap; web_i nfrastructure; ONMSP_TOP10; audi t _hi gh_r
i sk; bruteforce;full _audit

NI DS evasi on[radi o] : TCP evasi on techni que = none; short
ttl;injection;split

NI DS evasi on[ checkbox]: Send fake RST when establishing a TCP
connection = no

Ni kt o (NASL wr apper)[checkbox]: Force scan even wi thout 404s
= no

CPE- based Pol icy Check[entry]:Single CPE = cpe:/
CPE- based Policy Check[file]:CPE List =
CPE- based Pol i cy Check[radio]: Severity = Hi gh; Low, Medi um

CPE- based Pol i cy Check[radio]: Severity upon =
present; m ssing

3com swi t ch2hub[ entry]: Network interface on QpenVAS box
(used for scanning): =

3com swi t ch2hub[ entry]: Fake I P (alive and on same subnet as
scanner): =

3com swi t ch2hub[ entry] : Number of packets: = 1000000
Web mirroring[entry]: Nunber of pages to mirror : = 200
Web mirroring[entry]:Start page : =/

LDAPsear ch[ entry]: Ti meout value = 3

LDAPsear ch[ entry] : Buf f ersi ze = 500

SLAD Run[ checkbox]: Execute Tripwire H DS to check systems
file integrity (Linux only) = no

SLAD Run[ checkbox]: Execute O amAV to search for virus-
infected files (Linux only) = no

SLAD Run[radio]:d amAV | evel = Move infected files to qua-
ranti ne; Renove infected files exclude archives (.zip, .tgz,
etc); Move infected files to quarantine exclude archives
(.zip, .tgz, etc); Renpve infected files

SLAD Run[ checkbox]: Execute LSOF to retrieve a |ist of open
files (Linux only) = no

SLAD Run[ checkbox]: Execute Tiger for various checks (Linux
only) = no
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SLAD Run[radio]:tiger |evel = Checks user and passwd on | o-
cal system Performall Tiger checks on system Check running
System and Processes; Check Systens Configuration and applica-
tions; Check Fil esystem Perm ssions

SLAD Run[ checkbox]: Anal yse Sysl og-Files for security inci-
dents (Linux only) = no

SLAD Run[radi o] : sysl ogwat ch | evel = Anal yse SysLogs | ow de-
tail; Anal yse SysLogs high detail;Anal yse SysLogs nedi um de-
tail

SLAD Run[ checkbox]:fetch hardware MB sensors (Linux only) =
no

SLAD Run[ checkbox]: Execut e John-the-Ri pper to find weak user
passwords = no

SLAD Run[radio]:john | evel = Fast-Crack; Full-Crack (very
sl ow); Di cti onary Mode (sl ow)

SLAD Run[ checkbox]: Execute oval di for scanni ng OVAL de-
scribed issues = no

SLAD Run[radio]:ovaldi report format = Text; HTM.

SLAD Run[ checkbox]: Anal yse SNMP-Traps col | ected by snnptrapd
(Li nux only) = no

SLAD Run[ checkbox]: Fetch Snort-Events fromthe Snort MYSQ
Dat abase (Linux only) = no

SLAD Run[ checkbox]: Execute ssh vul nkey to detect unsecure
SSH RSA and DSA keys from broken Debi an OpenSSL pkt (Linux
only) = no

SLAD Run[ checkbox]: Execute ChkRootKit to find installed
rootkits (Linux only) = no

SSL Ci pher Settings[checkbox]:List SSL Supported G phers =
no

Options for Local Security Checks[checkbox]: Al so use 'find'
conmand to search for Applications = yes

Options for Local Security Checks[checkbox]: Descend directo-
ries on other filesystem (don't add -xdev to find) = yes

SSH Aut hori zati on[ sshl ogi n] : Keys: = ignored

SSH Aut hori zati on[ checkbox] : Use per-target login infornmation
= no

SSH Aut hori zation[entry]:SSH | ogi n nane: = sshovas
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SSH Aut hori zati on[ password] : SSH password (unsafe!): =
SSH Aut hori zation[file]: SSH public key: =

SSH Aut hori zation[file]: SSH private key: =

SSH Aut hori zati on[ password] : SSH key passphrase: =

M sc information on News server[entry]: From address : =
penVAS <listne@i stne. dshl . org>

M sc information on News server[entry]: Test group name regex
= fla-z]\.tests?

M sc information on News server[entry]: Max crosspost : =7

M sc informati on on News server[checkbox]: Local distribution
= yes

M sc informati on on News server[checkbox]: No archive = no

Avai l ability of scanner hel per tool s[checkbox]: Performtoo
check = yes

Avai l ability of scanner hel per tool s[checkbox]:Silent too
check = yes

HTTP | ogi n page[entry]:Login page : =/
HTTP | ogi n page[entry]:Login form: =

HTTP | ogin page[entry]:Login formfields : = us-
er =%JSERY&pass=%ASS%

HTTP NI DS evasion[entry]: HTTP User - Agent =

HTTP NI DS evasi on[ checkbox]: Use HTTP HEAD i nstead of GET =
no

HTTP NI DS evasion[radi o] : URL encodi ng = none; | ncorrect UTF-
8; UTF-16 (MS %) ; UTF-16 (doubl e byte); Hex

HTTP NI DS evasion[radi o] : Absolute URl type =
none; htt p; gopher;file

HTTP NI DS evasi on[radi o] : Absol ute URI host = none;random
| P; random nane; host | P; host nane

HTTP NI DS evasi on[ checkbox] : Doubl e sl ashes = no

HTTP NI DS evasi on[radi o] : Reverse traversal = none;Long
URL; Basi ¢

HTTP NI DS evasi on[ checkbox]: Sel f-reference directories = no

HTTP NI DS evasi on[ checkbox] : Premat ure request ending = no
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HTTP NI DS evasi on[ checkbox]: CA . pm seni col on separator = no
HTTP NI DS evasi on[ checkbox] : Paranet er hiding = no

HTTP NI DS evasi on[ checkbox] : Dos/ W ndows syntax = no

HTTP NI DS evasi on[ checkbox]: Null nmethod = no

HTTP NI DS evasi on[ checkbox]: TAB separator = no

HTTP NI DS evasi on[ checkbox]: HTTP/ 0.9 requests = no

HTTP NI DS evasion[entry]: Force protocol string : =

HTTP NI DS evasi on[ checkbox] : Random case sensitivity (N kto
only) = no

wapiti (NASL wrapper)[entry]:Nice =

SMB Aut hori zation[entry]:SMB | ogin: =

SMB Aut hori zati on[ password] : SMB password: =

SMB Aut hori zation[entry]: SMB donain (optional): =

SMIP settings[entry]:Third party domain : = exanple.com
SMIP settings[entry]: From address : = nobody@xanpl e. com
SMIP settings[entry]: To address : = postnas-

t er @ AUTO_REPLACED | P]

Search in LDAP, Users with conf. LogonHours[entry]: Testuser
Common Nane = CN

Search in LDAP, Users with conf. LogonHours[entry]: Testuser
Organi zation Unit = QU

I T-Grundschutz, 11. EL[radio]:Berichtformat = Text; Text und
Tabel | ari sch; Tabel | ari sch

Conpl i ance Tests[checkbox]: Launch | T-Grundschutz (10. EL)
yes

Conpl i ance Tests[checkbox]: Launch I T-Gundschutz (11. EL)
yes

Conpl i ance Tests[checkbox]: Verbose | T-G undschutz results
yes

I T-G undschut z, 10. EL[radio]:Berichtformat = Text; Text und
Tabel | ari sch; Tabel | ari sch

strobe (NASL wrapper)[entry]: Strobe tineout =

strobe (NASL wrapper)[entry]: Strobe nunber of sockets in
parallel =
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strobe (NASL wrapper)[entry]: Strobe local port to bind out-
goi ng requests =

strobe (NASL wrapper)[checkbox]: Di sabl e usage of getpeernane
= no

i ke-scan (NASL wapper)[entry]: Source port nunber = 500
i ke-scan (NASL wrapper)[entry]:Destination port nunber = 500

i ke-scan (NASL w apper)[checkbox]: Enabl e Aggressive Mde =
yes

i ke-scan (NASL wr apper)[checkbox]: Enabl e Main Mode = no

i ke-scan (NASL w apper)[checkbox]: Enabl e fingerprint using
Aggr essi ve Mbde = no

i ke-scan (NASL wr apper)[checkbox]: Enabl e fingerprint using
Mai n Mode = no

i ke-scan (NASL wrapper)[entry]: G oup names = vpn

i ke-scan (NASL wrapper)[entry]:Encryption algorithms =
1,2,3,4,5,6,7/128,7/ 196, 7/ 256, 8

i ke-scan (NASL wapper)[entry]:Hash algorithm = 1,2,3,4,5,6

i ke-scan (NASL wrapper)[entry]: Authentication nmethods =
1,2,3,4,5,6,7,8,64221, 65001

i ke-scan (NASL wrapper)[entry]:Diffie-Hell man groups =
1,2,3,4,5

i ke-scan (NASL wrapper)[entry]: Maximumretry = 3
i ke-scan (NASL wrapper)[entry]: Maxi mumtineout =
pnscan (NASL wrapper)[entry]:Pnscan Ti neout =

pnscan (NASL wrapper)[entry]:Pnscan Concurrent worker
threads =

amap (NASL wrapper)[file]:File containing nmachine readabl e
results : =

amap (NASL wrapper)[radio]: Mode = Port scan only;Just grab
banners; Map applications

amap (NASL wrapper)[ checkbox]: Qui cker = yes

amap (NASL wrapper)[checkbox]: UDP scan (disabled in
saf e_checks) = no

amap (NASL wrapper)[checkbox]: SSL (di sabled in safe_checks)
= yes
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amap (NASL wr apper)[checkbox]: RPC (di sabl ed i n safe_checks)
= yes

amap (NASL wrapper)[entry]:Parallel tasks =

amap (NASL wrapper)[entry]: Connection retries

amap (NASL wrapper)[entry]: Connection timeout

amap (NASL wrapper)[entry]:Read tineout =

snmpwal k ' scanner' [entry]: Community name : = public
snnpwal k ' scanner' [radi o] : SNMP protocol : = 1;2c
snmpwal k ' scanner' [radi o] : SNMP transport layer : = udp;tcp

snnmpwal k ' scanner'[entry]: TCP/ UDP port : =

snmpwal k ' scanner' [entry]: Nunmber of retries : =

snnpwal k ' scanner' [entry]: Ti meout between retries :

Nmap (NASL wrapper)[radi o] : TCP scanni ng technique : = con-
nect (); Null scan; Xmas Tree scan; FI N scan; SYN scan

Nmap (NASL wr apper)[checkbox]: UDP port scan = no
Nmap (NASL wr apper)[ checkbox]: Service scan = no
Nmap (NASL wr apper)[checkbox]: RPC port scan = no
Nmap (NASL wr apper)[checkbox]:ldentify the rempte OGS = no

Nmap (NASL wr apper)[checkbox]: Use hidden option to identify
the rempte OS = no

Nmap (NASL wr apper)[checkbox]: Fragment | P packets (bypasses
firewalls) = no

Nmap (NASL wrapper)[checkbox]: Get Identd info = no

Nmap (NASL wr apper)[checkbox]: Do not random ze the order
in which ports are scanned = no

Nmap (NASL wrapper)[entry]: Source port : =

Nmap (NASL wrapper)[radio]:Timng policy : = Auto (openvas
speci f -
i c!); Custont Paranoi d; Sneaky; Pol i t e; Aggr essi ve; | nsane; Nor nal

Nmap (NASL wrapper)[entry]:Host Timeout (ms) : =

Nmap (NASL wrapper)[entry]:Mn RTT Ti meout (ns)
Nmap (NASL wrapper)[entry]:Max RTT Ti meout (rns)

Nmap (NASL wrapper)[entry]:Initial RTT tinmeout (ns) : =

www.brain-media.de



Die Scan-Einstellungen im Detail

133

Nmap ( NASL
Nmap ( NASL
Nmap ( NASL

Nmap ( NASL

Nmap ( NASL

file

Nmap ( NASL

portbunny (NASL w apper) [ checkbox] : Wi t
to return

no

wrapper)[entry]:Ports scanned in parall el
wr apper)[entry]:Ports scanned in parall el

wr apper) [entry]: M ni mum wai t

(max)

(m n)

bet ween probes (mns)

wrapper)[file]:File containing grepable results :

wr apper) [ checkbox] : Do not scan targets not in the

wr apper) [ checkbox] : Run dangerous port scans even
if safe checks are set

no

= no

|l onger for triggers

Pi ng Host[ checkbox]: Report about unreachable Hosts = no

Pi ng Host[ checkbox]: Mark unreachbl e Hosts as dead (not scan-

ni ng)
w3af (NASL wrapper)[entry]: Seed URL

no

end( PLUG NS_PREFS)

begi n( PLUG N_SET)

1.

P RPRP PP PP PP PP
© 2 o 0 0o 0 2 0 0 0 0
PP RP PP PP PP PP
Sl -

3.

6.

1.

4.

1.

1
1
1
1
1
1.
1
1
1
1
1

25623.
. 25623.
. 25623.
. 25623.
. 25623.
. 25623.
25623.
. 25623.
. 25623.
. 25623.
. 25623.
. 25623.

PP REEPERPRPPRPRPRRPRBRPR
O O O O O OO O O o o o

. 10330
. 66557
. 63444
. 53249
. 63962
. 63855
. 61182
. 861227
. 860482
. 870173
. 861874
. 861044

yes
no
yes
no
no
no
no
no
no
no
no

no
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1.3.6.1.4.1.25623. 1. 0. 100644 = yes
1.3.6.1.4.1.25623. 1. 0. 861950 = yes
1.3.6.1.4.1.25623. 1. 0. 861941 = yes
1.3.6.1.4.1.25623. 1. 0. 861938 = yes

end( PLUG N_SET)

begi n( SERVER | NFO)
server _i nfo_openvassd_version = 3.0.2
server _info_libnasl _version = 3.0.5.
server _info_libnessus_version = 3.0.5
server _info_t hread_nanager = fork
server _info_os = Linux
server _info_os_version = 2.6.31.5-0. 1-desktop
end( SERVER | NFO)

Nachdem Sie die Anderungen vorgenommen haben, importieren Sie einfach die
gednderte Datei oder aber Uberschreiben Sie die bestehende.
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5 Berichte verstehen und interpretieren

Nachdem Sie lhre ersten Scans durchgefiihrt und woméglich mit der einen oder
anderen Scan-Konfiguration gespielt haben, sehen Sie im Register Report die Er-
gebnisse lhrer Tests.

Report for scope: Windows XP Notebook (Task: Neues Scan-Profil)
Comments | Options | Report
Port/Host/Severity v | Reparted by NVT "SMB NativeLanMan" (1.3.6.1.4.1.25623.1.0.102011)

v A netbios-ns (137/udp)
v 1921881 11 Overview.
& sec Warni It is possible to extract OS, domain and SMB server infarmation
ecurity Waming fram the Session Setup Andx Response packet which is generated

» ¢ ntp (123/udp) during NTLM authentication.
» ¥ nethios-ssn (139/cp)

- Risk factor: None
v ¢ micrasoft-ds (445/tcp)

v ¥ 1892.168.1.11 Detected SMB workgroup: HOME
@ Detected SMB server: Windows 2000 LAN Manager
Detected OS: Windows 5.1

BErr ot

» ¢ generalftcp

> ¥ generalficmp

» # generallSMHGHent Reported by NVT "SMB log in" (1.3.6.1 4.1.25623.1.0 10394):

» ) ssh (22/tcp)

» ) generallT-Grundschutz It was possilile ta og inta the remate hast using user defined
login/password combinations :

» . general/CPE

» epmap (135/tcp)

Reparted by NVT "SMB on port 445" (1.3.6.1.4.1.25623 1.0.11011):

A CIFS server Is running on this part

< < ¥
Scan took place from Tue May 18 16:10:40 2010 to Tue May 18 16:12:45 2010

nnt ronnecten

Das OpenVAS-Client 3.0.0 gibt einen ersten Bericht aus.
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Da es mit der Durchfiihrung der eigentlichen Tests natrlich nicht getan ist, mis-
sen Sie als Né&chstes die Ergebnisse, die OpenVAS ausgibt, analysieren, verstehen
und korrekt auswerten. Dazu ist es zundchst einmal erforderlich, dass Sie den Re-
port-Viewer kennen und die dort présentierten Daten interpretieren lernen.

5.1 Der Bericht-Viewer

Schauen wir uns zundchst den im OpenV AS-Client integrierten Report-Viewer an.
Nach der Ausfiihrung der ersten Scan-Vorgange werden den einzelnen Bereichen
in der linken Hierarchie die Berichte untergeordnet. Mit einem Klick auf einen
Bericht wird im rechten Fensterbereich der Bericht-Viewer gedffnet.

Die Berichte werden chronologisch aufgefuhrt, wobel jedem Bericht eine Bezeich-
nung in folgendem Format zugewiesen wird:

Report Datum Uhrzeit

Es folgt eine tabellarische Ubersicht mit der Risikobewertung (niedrig, mittel und
hoch) der gefundenen Schwachstellen und der Anzahl an Log-Eintragen.

Mit einem Klick auf eine Berichtbezeichnung 6ffnet der OpenV AS-Client im rech-
ten Fensterbereich die Berichtdetails auf dem Report-Register. Dieses ist zweige-
teilt: links finden Sie eine Liste der gefundenen Schwachstellen bzw. Risiken,
rechts die dazugehtrigen Informationen. Uber die linke Spalte navigieren Sie zu
den einzelnen Testergebnissen.

Der OpenVAS-Client verwendet fur die Kennzeichnung der Risikobewertung vier
verschiedene | cons:

Icon Kurzinfo ‘

= Das EinbahnstraRenschild weist auf eine Schwachstelle mit ho-
hem Sicherheitsrisiko hin.

& Das Warnschild ,Andere Warnung“, das Sie ebenfalls aus dem
StraRenverkehr kennen, allerdings mit orangem Hintergrund,
weist auf ein mittleres Sicherheitsrisiko hin.

Die Gluihbirne zeigt ein schwaches Sicherheitsrisiko an.

Das Bericht-lcon weist auf niitzliche Sicherheitsinformationen hin.
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Im Unterschied zu seinem Vorlaufer kommt der Bericht-Viewer leider nicht mit
einer Suchfunktion daher, die Sie bei der Suche nach bestimmten Informationen in
einem Bericht unterstiitzen wiirde.

Dafur hat der OpenVAS-Client zwei andere Besonderheiten zu bieten: Sie kdnnen
die Berichte um Kommentare ergénzen und Sie kénnen den Schweregrad manuell
nachbearbeiten.

Um einem Bericht Kommentare hinzuzufiigen, wechseln Sie einfach auf das Re-
gister Comments und geben dort die gewilinschten Informationen an. Fertig. Wenn
Sie die Kommentarfunktion intensiv nutzen, sollten Sie sich das gsi-Modul genau-
er ansehen. Dort stehen Ihnen weit mehr Kommentarméglichkeiten zur Verfligung.

rReport for scope: Windows XP Notebook (Task: Neues §
Camments | Options | Report

Hier ist viel Platz fir Kommentare, Erganzungen etc. |

Im Comments-Register hinterlegen Sie lhre Kommentare.

Die zweite bereits erwdhnte Besonderheit der Berichtfunktion erlaubt das Bearbei-
ten der Severities, also der Einschétzung des Schweregrads. Dazu navigieren Sie
im Bericht-Viewer zu einer Meldung und fihren mit der rechten Maustaste den
Befehl Severities ... aus.

In dem zugehdrigen Dialog wird zunéchst im linken Bereich die Bezeichnung der
Schwachstelle aufgefuhrt. In nachstehendem Beispiel ist es Using NetBIOS to
retrieve information from a Windows host.

Um den Status einer Ausgabe zu andern, geben Sie im Eingabefeld Reason eine
Begriindung fiir die Anderung an. Es folgen die Detailinformation zum Hostnamen
bzw. der IP-Adresse, dem Port und der OID. Mit dem Auswahlmenii Map from
Security Warning to kénnen Sie den Status in einen der drei bekannten Risikobe-
wertungen andern oder diese as False Positive kennzeichnen. Auf Letztere kom-
men wir weiter unten noch zu sprechen.
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Die Statusénderung schlieffen Sie mit einem Klick auf Add Overrideto filter ab.

K () Add severity override

|Using NetBIOS to retrieve inf
Reason:
| Host 192.168.1.11
| Port netbios-ns (137/udp)
| 0D of NVT 1.3.6.1.4.125623.1.0.10150

Map from Security Warning ta |_Fa\se Positive i)

Add Override to filter

Das Bearbeiten des Schwer egrads einer War nung.

Der im OpenVAS integrierte Viewer genuigt meines Erachtens eigentlich nur, um
sich einen ersten Eindruck von den Testergebnissen zu verschaffen. Wenn Sie den
Bericht beispielsweise nach HTML exportieren, so kdnnen Sie diesen deutlich
besser auswerten und weiterverarbeiten.

Damit Sie einen ersten Eindruck davon bekommen, was Sie alles an Ergebnissen
erwartet, hier die Ausgabe zu einer mittelschweren Warnung:

Reported by NVT "Using NetBIOS to retrieve information froma
W ndows host" (1.3.6.1.4.1.25623.1.0.10150):

The following 4 NetBl OS names have been gathered :

MOBI L2 = This is the conputer nane registered for
wor kst ation services by a WNS client.
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HOVE = Workgroup / Domai n nane
MOBI L2 = Conput er nane
HOVE = Wirkgroup / Domain name (part of the

Browser el ections)

The renote host has the foll owing MAC address on its adapter

00: 26: 9e: d1:f3: 62

If you do not want to allow everyone to find the NetBios name

of your conputer, you should filter incomng traffic to this
port.

Ri sk factor : Medium
CVE : CAN 1999-0621

Wie Sie voranstehender Ausgabe entnehmen kdnnen, gibt OpenVAS zunéchst die
Bezeichnung des Tests bzw. der Schwachstelle zuriick, gefolgt von der OID.

Es folgt eine Kurzinfo, in der die Schwachstelle zusammengefasst ist. Sofern das
Skript auch eine Losung kennt, wird diese als Nachstes prasentiert.

Auf die Hinweise zur Lésung eines Problems folgen in der Regel eine Risikobe-
wertung sowie weitere Referenzen. Gibt das Skript irgendwelche Ausgaben zu-
riick, so finden Sie diese ebenfallsin der Berichtausgabe.

Die Reihenfolge der jeweiligen Informationen kann Ubrigens variieren. Auf3erdem
miissen Sie damit rechnen, dass nicht bei allen Berichtausgaben ale oben aufge-
fuhrten Details verfigbar sind. Ob, und wenn ja, welche Informationen ausgegeben
werden, ist letztlich Sache des Skript-Entwicklers.
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Die méglichen Berichtinfos im Uberblick

Die folgenden Informationen kénnen Sie in einem Bericht finden:

Name: In der ersten Zeile des Berichts findet man meist eine einzeilige Bezeich-
nung des Problems bzw. des Testskripts. Sie lasst in der Regel erkennen, worum
es sich hier handelt.

Beschreibung: Es folgt eine mehrzeilige Beschreibung der Licke bzw. des Hin-
weises. Diese Informationen werden bei der Berichtgenerierung dem Testskript
entnommen und in den Bericht eingefugt.

Solution: Abhéngig vom Skript folgen auf die Beschreibung Lésungshinweise, wie
man das Sicherheitsproblem in den Griff bekommt.

Risk factor: In der Berichtausgabe findet man meist eine Beurteilung des Risikos,
das mit der jeweiligen Licke bzw. Warnung verbunden ist. Hier findet man folgende
Einschatzungen: Low, Medium, High und Critical. Die Beurteilung erfolgt durch ein
von William Heinbockel geschriebenes Skript. Wichtig flir den Administrator ist
naturlich, dass zumindest alle kritischen Risiken beseitigt werden.

CVE: Unter Umstdnden sind auch CVE-IDs (common Vulnerabilities and
Exposures) in der Berichtansicht enthalten. Dabei handelt es sich um eine Initiative
von CERT und dem US-Ministerium fir Heimatsicherheit. Durch die Angabe einer
ID ist ein eindeutiger Bezug zu entsprechenden CVE- oder CAN-Artikeln herge-
stellt.

BID: SchlieBlich findet man in der Berichtausgabe gelegentlich sogenannte Bug-
Trag-IDs (BID), die von SecurityFocus fiir Bugberichte vergeben werden. Uber
http://www.securityfocus.com/bid/ziffernfolge greifen Sie auf ergdnzende Informati-
onen zu.

Wenn Sie im Bericht-Viewer in den Bereich general/tcp wechseln finden Sie dort
Ubrigens eine sehr detaillierte Zusammenfassung der Scan-Konfiguration und Ak-
tivitéten. Hier ein Beispiel:

Reported by NVT "Information about the scan"
(1.3.6.1.4.1.25623.1.0.19506):

I nformati on about this scan :
OpenVAS version @ 3.0.5.

Pl ugin feed version : 201005191228
Type of plugin feed : OpenVAS NVT Feed
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Scanner |P : 192.168.1.4

Port scanner(s) : openvas_tcp_scanner
Port range : default

Thorough tests : no

Experimental tests : no

Paranoia level : 1

Report Verbosity : 1

Saf e checks : no

Max hosts : 20

Max checks : 4

Scan Start Date : 2010/5/27 11:13

Scan duration : 193 sec

Reported by NVT "SLAD M crosoft Baseline Security Anal yzer
Updates run" (1.3.6.1.4.1.25623.1.0.96063):

This script connects to SLAD on a renpte host to run renote
the Mcrosoft Baseline Security Analyzer. To work properly,
this script requires to be provided with a valid SSH | ogin by
means of an SSH key with passphrase if the SSH public key is
passphrase-protected, or a password to log in.

Reported by NVT "SLAD fastjohn Run"
(1.3.6.1.4.1.25623.1.0.96061):

This script connects to SLAD on a renpte host to run renote
john password scanner in fastnode. To work properly, this
script requires to be provided with a valid SSH | ogi n by
means of an SSH key with passphrase if the SSH public key is
passphrase-protected, or a password to log in.

OpenVAS kompakt



142  Berichte verstehen und interpretieren

Reported by NVT "SLAD M crosoft Baseline Security Anal yzer
ALL run" (1.3.6.1.4.1.25623.1.0.96065):

This script connects to SLAD on a renpte host to run renote
the Mcrosoft Baseline Security Analyzer. To work properly,
this script requires to be provided with a valid SSH | ogin by
means of an SSH key with passphrase if the SSH public key is
passphrase-protected, or a password to log in.

Reported by NVT "SLAD Netstat -natcp run"
(1.3.6.1.4.1.25623.1.0.96066) :

This script connects to SLAD on a renpte host to run renote
the Mcrosoft Baseline Security Analyzer. To work properly,
this script requires to be provided with a valid SSH | ogin by
means of an SSH key with passphrase if the SSH public key is
passphrase-protected, or a password to log in.

Reported by NVT "SLAD M crosoft Baseline Security Analyzer OS
run" (1.3.6.1.4.1.25623.1.0.96064):

This script connects to SLAD on a renpte host to run renote
the Mcrosoft Baseline Security Analyzer. To work properly,
this script requires to be provided with a valid SSH | ogin by
means of an SSH key with passphrase if the SSH public key is
passphrase-protected, or a password to log in.

Reported by NVT "SLAD M crosoft (R) Wndows (R) Resource
Checker run" (1.3.6.1.4.1.25623.1.0.96062):

This script connects to SLAD on a renpte host to run renote

the Mcrosoft (R} Wndows (R) Resource Checker. To work prop-
erly, this script requires to be provided with a valid SSH

| ogin by nmeans of an SSH key with passphrase if the SSH pub-
lic key is passphrase-protected, or a password to log in.
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Reported by NvVT "SLAD Run" (1.3.6.1.4.1.25623.1.0.90002):

This script connects to SLAD on a renpte host to run renote
scanners. To work properly, this script requires to be pro-
vided with a valid SSH | ogin by nmeans of an SSH key with
passphrase if the SSH public key is passphrase-protected, or
a password to log in.

Reported by NVT "SLAD Fetch Results”
(1.3.6.1.4.1.25623.1.0.90003):

This script connects to SLAD on a renpte host to fetch the
result fromscripts started earlier. To work properly, this
script requires to be provided with a valid SSH | ogi n by
means of an SSH key with passphrase if the SSH public key is
passphrase-protected, or a password to log in.

Reported by NVT "Ni kto (NASL wrapper)"
(1.3.6.1.4.1.25623.1.0.14260):

Ni kto could not be found in your system path. QOpenVAS was
unabl e to execute Nikto and to performthe scan you re-
quested. Pl ease nake sure that Nikto is installed and that
nikto.pl or nikto is available in the PATH vari abl e defi ned
for your environnent.

Reported by NVT "SSH Aut hori zation"
(1.3.6.1.4.1.25623.1.0.90022):

No port for an ssh connect was found open. Hence |ocal secu-
rity checks mght not work.
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Leider sind die Informationen nicht sehr Ubersichtlich. Daher empfiehlt es sich, die
Daten entweder in ein Exportformat Ihrer Wahl zu Uberfiihren oder aber den GSA
(Greenbone Security Assistant) einzusetzen. Die Exportfunktion ist Thema des
nachsten Abschnitts, auf den GSA kommen wir im Kapitel 6 zu sprechen.

5.2 Berichtexport

Wenn Sie einen ersten Bericht erstellt haben und diesen mit Dritten austauschen
wollen, so greifen Sie zur Exportfunktion, die lhnen das Report-Ment bietet.

K () Export Report ®E 3]
MNew Folder Delete File Eename File
/nome/holger/OpenyvAS-Berichte

Folders “ |Eiles
A
A

Export Options
Report file format ;. | HTML hd

Selection: fhome/holger/OpenvAS-Berichte
[Bericht1| J

0 carc

Die Exportfunktion des OpenVAS-Clients.

So kénnen Sie die Testergebnisse mit Kollegen oder einem Service-Dienstleister
diskutieren und Uber mégliche Schutzmal3nahmen beratschlagen.

Um einen Bericht zu sichern, 6ffnen Sie diesen und fuhren Gber das Menli Report
den Befehl Export aus. Es meldet sich der Export Report-Dialog, auf dem Sie zu-
néchst das Ziel und den Dateinamen bestimmen. Uber das Auswahlmenii Report
File Format bestimmen Sie das Zieldateiformat. Beim OpenV AS-Client haben Sie
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die Wahl zwischen folgenden Formaten: NBE, XML, HTML, LaTeX, ASCII und
PDF.

| @ O OpenVAS Scan Rzpu:i— or @ @ @

Datei Bearbeiten Ansicht Gehezu Lesezeichen Extras Einstellungen Fenster Hiffe 1K

o 4COoavH

This report gives details on hosts that were tested and issues that were found. Please follow the recommended steps and procedures to eradicate these
threats |

Hosts which were alive and responding during test 1 |
Number of security holes 0
Number of security warnings 1
Number of security notes 16 |
Number of false positives ]

Hosl(s) Possible Issue
[192.188. 11
[retum o top |

‘Secumy Warning(s)

Address of Host

Porl/Service

Issue regarding Port

192.168.1.11

epmap (135kcp)

Mo Infarmation

192.168.1.11

netbios-ssn (1394cp)

Securty note(s)

192168111

microsoft-ds (445kcp)

Security note(s)

192168111

generalicp

Security note(s)

1921681 11

ssh (22fep)

No Information

1921681 11

netbios-ns (137udp)

Security warnina(s)

192.168.1.11

rtp (1231uclp)

Security note(s)

192.168.1.11

general/SMBClient

Security note(s)

192168111

generalAT-Grundschutz

Mo Information

192168111

generalficmp

Security note(s)

1921681 11

general/CPE

No Information

L6 <>

Ein typischer HTML-Bericht.
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Nachstehende Tabelle fasst die Formate und ihre Eigenschaften zusammen.

Format ‘ Beschreibung

NBE Beim Nessus Backend-Format handelt es sich um eine Pipe-
getrennte Textdatei, in der jede Licke in einer eigenen Zeile
berichtet wird. Dieses Format eignet sich insbesondere fiir das
Parsen mit awk oder vergleichbaren Tools. NBE kommt auf3er-
dem bei der Ubermittlung von Reports zwischen OpenVAS-
Clients zum Einsatz.

Das Format sieht wie folgt aus:
hostname | port
oder

hostname | port | skript-ID | typ | daten

Das erste Format zeigt an, dass es sich um einen offenen Port
handelt. Das zweite Format ergénzt einen Sicherheitsbereich.

Wie man am zweiten Format erkennen kann, kdnnen in einer
NBE-Datei folgende Informationen hinterlegt werden:

e Hostname: Gibt den Hostnamen oder die IP-Adresse
des untersuchten Hosts an.

e Port: Gibt den kritischen Port an, wobei das Format
Portnummer/Protokoll verwendet wird, beispielsweise
www(80/tcp).

e  Skript-ID: Hinterlegt die ID des jeweiligen Test-Skripts.

e Typ: Zeigt an, ob es sich um eine Info oder eine War-
nung handelt.

e Daten: Hier werden die Berichtinformationen hinterlegt.

XML Mit dieser Option erzeugen Sie einen XML-basierten Bericht.
Diese Variante durfe insbesondere dann interessant sein, wenn
Sie die Daten in Drittanwendungen weiterverarbeiten wollen.

HTML Diese Option erzeugt einen einfachen HTML-basierten Bericht,
der natirlich plattformibergreifend genutzt werden kann. Neben
einer Zusammenfassung enthélt er auch jede Menge Detailin-
formationen.

Das Besondere an einem HTML-Bericht: Meist sind Verweise zu
externen Lésungen und/oder Informationen als Hyperlinks im-
plementiert und kénnen direkt aus dem Bericht heraus ange-
steuert werden. Gleiches gilt fiir die Skript-Infos. Uber die OID

www.brain-media.de



Berichte verstehen und interpretieren 147

offnen Sie die =zugehdrigen Informationen in der Skript-

Datenbank.

LaTeX Wenn Sie einen TEX-basierten Bericht bevorzugen, wéhlen Sie
diese Exportvariante.

ASCII Als vorletztes Format ist das Erstellen einer Textdatei.

PDF Erzeugt aus den Berichten eine PDF-Datei. In dem PDF kommen

farbige Kennzeichnungen zum Einsatz Dabei wird die Kopfzeile
farbig unterlegt. Konkret werden folgende Markierungen verwen-
det:

e  Blau flr unkritische Ausgaben
e Orange und gelb fir mittelschwere Sicherheitsrisiken

e Rot fir kritische Ereignisse

Diese farbigen Hervorhebungen finden Sie Ubrigens auch beim
HTML-Export.

5.3 Scanner-Logik

Neben diesem allgemeinen Background sollten Sie die Scanner-Logik verstehen.
Wenn Sie wissen, wie der Scanner tickt, fallt es leichter, die Ergebnisse korrekt zu
interpretieren. Wie wir bereits wissen, basieren die Scan-Vorgange auf NASL-
Skripts. Fur jedes dieser Skripts fihrt der Scanner folgende Schritte aus:

1. Zunéchst stellt der Scanner sicher, dass alle in den Abhéngigkeiten der
Skripts definierten Scans durchgefihrt wurden.

2. Dann findet der Scanner heraus, ob der betreffende Dienst auf dem Ziel-
Host Uberhaupt ausgefihrt wird. Dazu wird die Knowledge Base konsul-
tiert — sofern diese aktiviert ist.

Sofern moglich, werden Sicherheitdl ticken erkannt.

4. Als Néchstes versucht sich der Scanner an der Verifizierung der Sicher-
heitsliicke. Dieser Vorgang ist von Skript zu Skript sehr unterschiedlich
geregelt. Meist sendet das Skript bestimmte Werte oder Kommandos an
einen Dienst und analysiert dessen Antworten.

5. Schliefdlich bestimmt OpenVAS auf Grundlage der zuriickgegebenen In-
formationen, ob es sich um eine kritische Sicherheitsllicke handelt. Dazu
wird ein sogenannter Risikofaktor gesetzt.
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Mit diesen Hintergrundinformationen sind Sie bestens fir die Auswertung von
Berichten vorbereitet.

5.4 Bericht interpretieren

Als Néchstes gilt es, die Informationen, die Sie einem Bericht entnehmen kénnen,
Zu interpretieren. Dabel geht es darum herauszulesen, in welchen Informationen
was tatséchlich enthalten ist, wie die Informationen in den Gesamtkontext der
Umgebung passen und welche Schlussfolgerungen gezogen werden missen. Auch
die Frage, ob die Ausgaben die tatséchlichen Verhaltnisse widerspiegeln, muss
man sich stellen.

Sie sollten sich zunéchst vergegenwaértigen, dass OpenVAS potenzielle Schwach-
stellen lediglich aufgrund eines einfachen Frage-Antwort-Spiels beurteilt. Ein
umfangreicher Sicherheitscheck, der sich beispiel sweise am Ausnutzen eines offe-
nen Ports versucht, findet selten statt. OpenV AS wertet in erster Linie die Rickga-
ben der Hosts und der angesprochenen Dienste aus. Wollen Sie die Ausgaben von
Nessus von Grund auf verstehen, so miissen Sie sich insbesondere mit NASL und
dem Aufbau und der Abarbeitung von Testskripts befassen.

Aber auch ohne tiefgehende NASL-Kenntnisse kann man den Berichten alle not-
wendigen Informationen fir das Verstehen und die Beseitigung eines Risikos ent-
nehmen. Die wichtigsten Informationen sind die Zusammenfassung, die Risiko-
klassifizierung und die Ldsungsvorschlage.

Bei der Interpretation der Berichtausgabe ist es auch wichtig, dass Sie sich verge-
genwartigen, welche Faktoren Einfluss auf die Berichte haben. Und das sind mehr,
als einem manchmal lieb sind. Manche haben grof3eren Einfluss, andere wiederum
einen recht kleinen. Leider l&sst sich allgemein nicht sagen, in welchem Umfang
diese Faktoren die Ergebnisse verfélschen. Wichtig ist, dass man sich dieser Ein-
flussfaktoren bewusst ist. Die wichtigsten Faktoren:

e Plug-in-Wahl: Einen erheblichen Einfluss hat die Wahl der Plug-ins.
Uber das Nessus-Setup erfolgt die Auswahl der Plug-ins. Hier legt man
neben der Ubergeordneten Kategorie auch Details fest. Aktiviert man bei-
spielsweise das Plug-in Windows, das fur die Analyse von Windows-
basierten Systemen bestimmt ist, so kann man beispielsweise festlegen,
ob das System auch die Instant Messenger von AOL und Y ahoo ausfihrt.
Uber das Plug-in-Setup legen Sie natiirlich fest, ob alle Plug-ins und auch
solche, die dem Ziel geféhrlich werden kdnnen, ausgefuhrt werden. Die
Wahl der Plug-ins hat nattrrlich die direktesten Auswirkungen auf die Be-
richtausgabe. Tests, die nicht ausgefihrt werden, kénnen auch keine Er-
gebnisse liefern.
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e Plug-in-Abhangigkeiten: Ahnlich verhélt es sich mit Abhéngigkeiten,
die zwischen den Testskripts bestehen. In der Standardeinstellung wird
ein Skript erst dann ausgefiihrt, wenn all seine Abhéngigkeiten erfillt
sind. Mit Abhéngigkeiten ist in diesem Zusammenhang gemeint, dass
Skripts auf den Ergebnissen anderer Skripts aufbauen und deren Ergeb-
nisse fur ihre Ausfihrung voraussetzen.

Aktivieren Sie im Plug-in-Setup die Option Enable dependencies at
runtime, so werden wahrend der Skriptausfiihrung die erforderlichen
Skripts ausgefiihrt. So haben auch die Abhangigkeiten der einzelnen
Skripts untereinander ihren Einfluss auf die Berichtausgabe. Gleiches gilt
auch fir Filter, die man beim Einsatz der Plug-ins setzt.

ru Einstellungen ===

Kaspersky®

Kontrolle der Netzwerkaktivitdt von Programmen anpassen

Internet Security 2010
@ schutz [¥] Firewall aklivTerenG

----- = Datei-Anti-Virus

""" 24 Mail-Anti-Virus Klicken Sie auf die Schaltfliche “Einstellungen, um die Regeln anzupassen, welche
""" @) Web-Anti-Virus die Dateniibertragung abhdngig von Richtung, Ubertragungsprotokoll, Adressen

@ IM-Anti-Virus und Zielports erlauben oder verbieten.

7 Programmkantrolle

? Firewall ~ Regeln fir die Statusvarianten von Programmen

i @ Proaktiver Schutz E
----- E schutz vor Netzwerkangriffen .
----- 4 Anti-Spam

----- L[ Anti-Banner

----- ‘ﬁ. Kindersicherung

Q Untersuchung

fj, Vollsténdige Untersuchung
Schnelle Untersuchung
Untersuchung von Objekten
- Schwachstellensuche

&y Update

(73 Einstellungen

Gefahren und Ausnahmen

7 Metzwerk

----- ﬁ Meldungen

----- D Berichte und Speicher

----- 4= Feedback

5] Ansicht

-8 Profil far Spiele

Regeln konfigurieren... 3

Hilfe | Wiederherstellen... “ SchlieBen

Eine auf einem Windows-Client installierte Firewall erkennt einen Scan-
Versuch und hat damit ebenfalls Auswirkungen auf das Ergebnis.
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no404- und ander e kritische Tests: Es gibt Ubrigens auch Tests, die im-
mer ein negatives Ergebnis liefern, so beispielsweise der Test sa-
fe_checks. Auch das Testskript no404.nasl hat Auswirkungen auf das
Testergebnis. Es wird verwendet, um Webserver zu testen, ob sie bei der
Ausgabe den HTTP-Code 200 OK verwenden. Gelegentlich treten bel der
Ausfiihrung des Test-Skripts Fehler auf, die sich dann auch in dem Er-
gebnis widerspiegeln. Im Zweifelsfall sollten Sie beim Scannen eines
Webservers den zugehorigen Bericht exakt auf mogliche Fehler hin unter-
suchen.

Portscanner -Einstellungen: Nattrlich haben auch die Einstellungen und
die Wahl des Portscanners einen entscheidenden Einfluss auf die Berichte.
Die hierfir zustandigen Einstellungen finden Sie in den Scan-
Einstellungen. Einfluss hat nicht nur die Wahl der Scanner, sondern auch
deren korrekte Installation und Konfiguration. Soweit es die Scans be-
trifft, hat die Option Consider unscanned ports as closed einen erhebli-
chen Einfluss auf den Bericht. Sie geht davon aus, dass nicht gescannte
Ports sicher sind. Dass das nicht notwendigerweise der Fall sein muss,
versteht sich von selbst.

Proxy Server, Firewalls und TCP Wrapper: Auch diese Komponenten
einer typischen Infrastruktur beeinflussen die Ergebnisse, insbesondere
dann, wenn sie beispielsweise unerwiinschten Datenverkehr herausfiltern
oder einzelne Systeme durch eine eigene Firewall geschiitzt sind.

Weitere Faktoren: Die Liste der (negativen) Einflussfaktoren lief3e sich
fortsetzen. So beeinflussen beispiel sweise auch SSL -basierte Dienste, dif-
ferenzielle Scans und die Funktion Optimize the test das Ergebnis. Nicht
Zu vergessen sind Bugs in den Testskripts. Zumindest den Bugs kann man
weitgehend begegnen, indem man dafir sorgt, dass man immer die ak-
tuellsten Skripts verwendet.

5.6 Umgang mit False Positives

Der Albtraum eines jeden Administrators sind die sogenannten False Positives.
Dabei handelt es sich um Fehlalarme, die oft als Folge einer nicht ausreichenden
Konfiguration dem Administrator das Leben schwer machen. Falschmeldungen
kénnen aber auch durch eine unvollsténdige Ausfuhrung oder durch Bugs verur-
sacht werden.

Sie kdnnen auch durch veraltete Testskripts entstehen, die eine bereits gepatchte
Sicherheitdlicke unter die Lupe nehmen. Fir das Testen von Verwundbarkeiten
eines Systems gibt es, wie bereits oben erwéhnt, zwel Ansétze:
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e eindringendes Scannen

e nicht-eindringendes Scannen

Im ersten Fall sendet man an den jeweiligen Dienst Daten, die die Schwachstelle
ausnutzen und beispielsweise ein System zum Absturz bringen. Bei der zweiten
Methode sendet man Anfragen an den Dienst, die die Schwachstelle verifizieren,
den Dienst aber selbst nicht lahm legen oder auf eine andere Art beschadigen.

B Plugins
7| Credentials
@1 Target selection

General scan options
Port range: default

v Consider unscanned ports as closed

@ s R, Hosts ta test concurrently: 20
[ﬂ Prefs. Checks to perfarm concurrently: 4
& 5 Path to the CGls: Jegi-bin

Do a reverse lookup on the P before testing it

Optimize the test

¥ Safe checks

Designate hosts by their MAC address

Port scanner:

SYN Scan

Exclude toplevel domain wildcard host
OpenvAS TCP scanner

strobe (NASL wrapper)

ike-scan (NASL wrapper)

A

Wrappe

amap (MASL wrapper)
snmpwalk 'scanner’

Mit der optimalen Konfiguration der Scan-Optionen
begegnet man False Positives.

OpenVAS unterstiitzt beide Verfahren. Um die ungefahrlichere Variante zu wéh-
len, stellen Sie sicher, dass die Option Safe checks auf dem Register General der
Scan-Optionen aktiviert ist. Diese Option sorgt auch dafir, dass nicht unndtige

Informationen in den Berichten landen.
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Fir den Administrator ist es besonders schwierig, sie as solche zu identifizieren.
Es dauert nicht nur lange, bis sie as solche erkannt und behoben sind, sondern sie
kénnen sogar ganze Testreihen (auch solche Uber einen léngeren Zeitraum hinweg)
infrage stellen. Also muss man Wege finden, wie man mit solchen Problemen
umgeht. Auch hierfir ist OpenVAS gerustet.

Fur den Umgang mit False Positives hat der Bericht Viewer noch eine Besonder-
heit zu bieten. Wie wir in Kapitel 5.1 gesehen haben, kénnen Sie im Bericht-
Viewer mithilfe der Severities-Funktion den Schweregrad einer Warnung bearbei-
ten. Wenn Sie eine Warnung als Falschmeldung identifiziert haben, kdnnen Sie
diese auch als False Positive kennzeichnen und damit aus der Warnungsibersicht
nehmen. Fihren Sie dazu einfach aus dem Auswahlmeni Map from Security
Warnings to die Option False Positive aus.

Security Hale
Security Warning
Security Mote

False Positive

Das Andern des Warnungsstatusin False Positive.

Ein weiteres Problem kann zu Unschérfen bei der Berichtausgabe fiihren. Die Rede
ist vom sogenannten Rauschen. Damit bezeichnet man im Zusammenhang mit
Nessus technisch zwar korrekte Berichtinformationen, die aber irrelevante Daten
ausgeben und es so fur den Anwender erschweren, die relevanten Informationen
herauszuziehen. Gerade beim Testen ganzer Subnetze mit vielen Rechnern steigt
der Informationsgehalt derart, dass die echte Fehler- und Sicherheitdltickensuche
der sprichwortlichen Suche nach der Stecknadel im Heuhaufen gleichkommt.

Bevor Sie sich an das Herausfiltern der tatséchlichen Falschmeldungen machen,
sollten Sie durch geeignete Scan-Einstellungen das Rauschen zumindest unterdri-
cken. Dabei helfen die folgenden Schritte:

e Gemeinsame Licken aller Hosts identifizieren: Als Erstes sollten Sie
sich die Mihe machen und all jene Licken identifizieren, die alen zu
scannenden Hosts gemein sind. Ein Beispiel fir eine solche L licke (wobei
der Begriff Licke den wahren Umstand nicht exakt beschreibt, sondern
man besser von einem potenziellen Problem sprechen sollte) ist bei-
spielsweise ein FTP-Port, der anonyme Verbindungen entgegennimmt.
Auch ein offener Port 80 bel einem Proxy Server oder das Aktivieren von
SNMP wird als mdgliche Licke erkannt. In einem solchen Fall wére es
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nattrlich sinnvoll, wenn ein entsprechend , globaler* Hinweis ausgegeben
wird, der sich nicht auf alle Hosts einzeln bezieht.

e Nicht zutreffende Anwendungen, Dienste und Umgebungen entfer-
nen: Die Informationsflut l&sst sich durch eine weitere einfache Uberle-
gung einddmmen. So konnten Sie beispielsweise die Traceroute-
Informationen ausschalten, wenn man Hosts eines internen Netzes scannt.
In diesem Fall spielen diese Informationen keine Rolle. Ahnlich ist es mit
Scans, die rein informativen Charakter haben, beispielsweise die Identifi-
kation des Betriebssystems oder von Ports.

Durch das Deaktivieren solcher Informationen entledigen Sie sich bereits vieler,
meist nicht benétigter Daten. Sollte man dennoch feststellen, dass hier und da
zusétzlicher Informationsbedarf besteht, so kann man das Auslesen bestimmter
Daten gezielt reaktivieren.

Nachdem Sie die Testumgebung eingeschrankt haben, geht es darum, die Informa-
tionen, die der Bericht ausgibt, der Reihe nach auf ihre Relevanz hin zu untersu-
chen. Dazu miissen Sie wohl oder Ubel Meldung fir Meldung durchgehen, diese
beurteilen und gegebenenfalls zusétzliche | nformationen einholen. M églicherweise
muss ein Problem auch manuell verifiziert werden.

Bei der Analyse der Meldung ist es wichtig, dass Sie die Meldung im Kontext der
jeweiligen Umgebung sehen. Dabei miissen Sie sich fragen, ob das jeweilige Prob-
lem tatséchlich ein kritisches ist oder nicht. Aber auch ein Versténdnis des Prob-
lems ist erforderlich. Nur wenn man die Hintergriinde kennt, kann man ein Prob-
lem richtig einschétzen. Hierfir greifen Sie am besten auf folgende Online-Quellen
zuriick:

e  Securityfocus (http://www.securityfocus.com)

e  Packet Storm (http://mwmw.packetstormsecurity.net)

e CERT (http://www.cert.org)

e Open Source Vulnerability Database (http://www.osvdb.org)

e  SecuriTeam (http://www.securiteam.com)

Auf diesen Websites finden Sie mehr als ausreichend Informationen zu alen rele-
vanten Sicherheitd ticken. Auch Lésungen und Workarounds gehdren meist dazu.

OpenVAS kompakt



154  Berichte verstehen und interpretieren

/\ s il
CERT :

‘Organizational Security Coordinated Respon

~ Our areas of focus

software assu
secure systen
- L organizationall
about us coordinated rg
CERT, the home of the well-known CERT® Coordination Center, is located at Camegie training
Mellon University's Software Engineering Institute. We study internet security vulnerabilities,
research long-term changes in networked systems, and develop information and fraining to

help you improve security. Take the t

CERT Spotlight: Podcast Series ncemen

What do the experts think? May 25, 2010

New Podcast Released

To help identify and eliminate security vulnerabilities, subje«
that you build and buy to fuzz testing.

Business leaders often strugagle with the
challenge of staying current on relevant topics
when they have limited time to devote to the
effort. Are vou looking for a flexible, time-efficient
way to get perspectives and insights directly from
security professionals?

May 24, 2010

Resilience Management Model Report Published

The CERT®-RMM report describes the key concepts, compo
process area relationships of the model, which is an innovat
approach the challenge of managing operational resilience il
risk-evalving environments.

Our podcast series features conversations with
experts in areas such as security threats, risk
management, privacy, and trends. You can choose to listen to the full
conversation or select individual sections. Show notes and transcripts are May 21, 2010

also available. Technical Report About Network Behavior Published
The report, Identifying Anomalous Port-Specific Network Be

[ e rbe Bm S R S R e

Ohne aktuelle Hinter grundinfor mationen lasst sich die
Relevanz einer Sicher heitsllicke kaum abschéatzen.
Die notwendigen Infor mationen bieten CERT & Co.

Leider lassen sich solche Dinge nicht richtig lernen. Das Gespir und die richtige
Einordnung fir die Relevanz eines Problems kommen meist mit zunehmender
Erfahrung im Umgang mit einem Werkzeug wie OpenVAS. Hilfreich sind natir-
lich fundierte Kenntnisse der Netzwerktechnik.

Als Néchstes sollten Sie bel kritischen Meldungen die Ergebnisse von OpenVAS
manuell verifizieren. Dazu kdnnen Sie sich auch eines anderen Scanners bedienen.
Verschiedene Probleme lassen sich beispiel sweise auch durch Telnet-Sessions oder
mithilfe von Netcat Uberprifen. HTTP-spezifische Probleme kann man auch mit
einem Browser verifizieren. Gibt OpenVAS merkwirdige Ergebnisse aus, so kann
man sich im Zweifelsfall auch an den Entwickler des jeweiligen Skripts wenden.
Auch die OpenVAS-Mailinglisteist ein guter ,, Ansprechpartner”.

Um dem Problem der Falschmeldungen beizukommen, gibt es verschiedene An-
sdtze. Einige sind oben bereits angeklungen. Am einfachsten ist es, man Uberlasst
sie sich selbst. In kleinen Netzen mit einer Handvoll Rechnern mag das eine prak-
tikable Lésung sein. Doch in der Praxis taugt sie dort nicht, wo Systeme eine kriti-
sche Aufgabe, wie beispielsweise die Bereitstellung von Applikationsdiensten, wie
ein Content-Managementsystem, Mailserver oder Auflenbindung, erfillen. Der
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bessere Weg ist sicherlich das SchlieRen kritischer Liicken durch das Einspielen
von Patches, das Anpassen entsprechender Konfigurationseinstellungen etc.

Je nach Art der Meldungen kénnen Sie diese auch gezielt durch das Deaktivieren
von Plug-ins abstellen. Diese Vorgehensweise eignet sich allerdings nur fir routi-
nierte Anwender, die auch tatsichlich wissen, was sie machen. Schliefdlich besteht
die Gefahr, dass einem eine echte L ticke durch die Lappen geht.

NASL-Profis kénnen sogar noch einen Schritt weitergehen und Anderungen an
einem Testskript vornehmen. Die meisten Plug-in-Entwickler erlauben Anpassun-
gen an eigene Anforderungen. Im Zweifelsfall sollte man allerdings den Entwick-
ler kontaktieren. Das gezielte Deaktivieren von Plug-ins ist aufgrund der Uibersicht-
lichen Schnittstellen der verfligbaren Clients einfach.

Nachdem Sie die Anpassung vorgenommen haben, sollten Sie einen Testdurchlauf
starten und die geénderten Einstellungen verifizieren, damit nicht weitere Probleme
oder Ungereimtheiten auftreten.
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6 Die Zukunft des Scannens: GSA

Mit dem sogenannten Greenbone Security Assistant (GSA), dem OpenVAS-
Administrator und dem OpenVAS-Manager hat das Entwickler-Team drei voll-
standig neue Komponenten fur das OpenV AS-System entwickelt.

Mir personlich hat es der GSA angetan. Dabei handelt es sich um ein webbasiertes
Tool, Uber das Sie ale wichtigen Aufgaben bei der Durchfiihrung Ihrer Sicher-
heitschecks durchfiihren kénnen. Es handelt sich also um eine webbasierte Alterna-
tive zum OpenVAS-Client. In einigen Bereichen hat der GSA sogar mehr zu hieten
also der Client.

.. 5 Greenbane Logged in as openvas | Logout
&

Securify Assistant Sun May 30 11:20:43 2010 (UTC)

O Scan Management EEm Reports Threat Trend
Task rea ren
oladks
o New lasl

o Notes
o Performance

@ Configuration
o Scan Configs
o Targets
o Credentials
o Agents
o Escalators
o Schedules

@ Administration
o Users

o NVT Feed
o Settings

O Help
o Contents
o About

Greenbone Security Assistant (GSA) Copyright 2009, 2010 by Greenbone Networks GmbH, ywwr.greenbone.nat

Ein erster Blick auf den Greenbone Security Assistant.

6.1 Greenbone Security Assistant

Der Greenbone Security Assistant stellt Thnen einen Webserver und damit eine
webbasierte Schnittstelle zur Verfligung, Uber die alle wichtigen Aktionen fur die
Durchfiihrung Ihrer Scans mdglich sind. Der Webserver wurde mit libmicrohttpd
(http: //www.gnu.or g/softwar e/libmicrohttpd/) realisiert.
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Sie kénnen Ihre bestehenden Scan-Profile von einem Desktop-Client in den GSA
importieren und dort nutzen. Der vielleicht wichtigste Vorteil: Selbst weniger
technisch versiertes Personal oder das Management konnen pezielle Prifungen
durchfihren.

Wie bei dem OpenV AS-Client kénnen Sie mit wenigen Mausklicks PDF-, HTML-
und XML-Exporte von den Berichten erstellen. Eine weitere Besonderheit: Der
GSA zeigt auf einfache Weise den Sicherheitsstatus und dessen Trend an.

Zum besseren Verstéandnis: Der OpenVAS-Manager ist die neue OMP-Schicht. Sie
sitzt grundsétzlich zwischen Scanner und Client. Damit wird es beispielsweise
ermoglicht, Ergebnisse schon wahrend eines laufenden Scans einzusehen. Der
Vorteil: Sie miissen also nicht, wie beim Client, warten, dass der Scan fertig ist.

Der Administrator ist hingegen eine optionale Komponente. Damit kdnnen Sie
Benutzer verwalten und beispielsweise auch den NVT Feed aktualisieren. Der
GSA ist das GUI fir beide.

Ein weiterer Vorteil: Sie missen Benutzer nicht mehr an der Kommandozeile an-
legen, sondern kdnnen das bequem aus der GUI heraus erledigen. Fir den Einsatz
spricht aulferdem, dass Sie Scans zeitlich steuern kdnnen. Auch der automatische
Versand einer Mail ist mdglich, wenn ein Scan den Staus éndert.

Bevor wir uns der Installation und der Nutzung der drei Komponenten zuwenden,
geben wir lhnen zunichst einen Uberblick, welche GSA-Funktionen welcher
K omponente zuzuordnen sind.

GSA-Menu Komponenten * | Aufgabe ‘
Scan Management

Tasks M Ubersicht der Tasks (Scans)

New Task M Einen neuen Task (Scan) erstellen
Notes M Notizen zu Tasks bzw. zu den Er-

gebnissen eines Tasks

Performance M Hier werden noch externe Program-
me bendtigt. Dort werden dann per
rrdtool Grafiken zur Systemauslas-
tung angezeigt.

Configuration

Scan Configs M Welche Plugins sollen aktiv sein,
welche Ports gescannt werden etc.?

Targets M Die Zielsysteme eines Tasks
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Credentials M Fur Local Security Scans (ssh oder
smb)

Agents M Fur SLAD/Winslad. Nicht wirklich
wichtig derzeit.

Escalators M Benachrichtigungen (derzeit nur
Mail)

Schedules M Scans planen und zu bestimmten

Zeiten ausfihren.

Administration

Users A User verwalten
NVT Feed A Feed aktualisieren
Settings A Die Einstellungen des Scanners

global &ndern. Der Openvas-
Administrator muss dazu mit der
Option --enable-modify-settings ge-
startet werden.

* (M = Manager, A = Administrator)

6.2 GSA, Administrator und Manager installieren

Bevor Sie sich an die Ingtallation von GSA, dem OpenVAS-Administrator und
dem Manager machen, sollten Sie sicherstellen, dass die OpenVAS-Libraries in-
stalliert sind. Danach kénnen Sie an die Installation der drei weiteren Komponen-
ten gehen. Die Reihenfolgeist dabel prinzipiell gleich.

Am besten beginnen Sie mit dem Manager, gefolgt von dem Administrator und
dem GSA. Beginnen wir mit der Installation des Managers. Bevor Sie damit losle-
gen, sollten Sie prifen, dass auf dem System folgende Komponenten installiert
sind.

e cmake
e (lib-20
e gnutls

e libuuid (from e2fsprogs)
e openvas-ibraries 3.0.3 oder hdher

o glite3
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Fir die Dokumentation sind auf3erdem folgende Komponenten relevant:
e Doxygen

e Xmltoman

o glfairy

Tipp:

Auf der beiliegenden CD finden Sie eine Live-Installation, die lhnen das direkte
Arbeiten mit der OpenVAs-Umgebung erlaubt. Nach dem Hochfahren ist eine voll-
sténdige Umgebung samt OpenVAS-Server, -Client und auch GSA verfiigbar. Fur
weitere Details zum Einsatz sei auf Anhang D verwiesen.

Sollte /openvag/bin nicht im PATH enthalten sein, flgen Sie dies hinzu, weil
libopenvas-config benétigt wird. Das geschieht mit folgendem Kommando:

$ export PATH=$PATH: /pfad/zu/ihrer/installation/bin/

Wenn Sie eine Standardinstallation besitzen, fiigen Sie als Néchstes folgenden
Befehl aus:

$ cmake

Anschlieflend sollten Sie folgende Kommandos ausfiihren:
$ make

make doc

make doc-full

make install

B B B ®

make rebuil d_cache

Beachten Sie, dass der OpenVAS-Manager sich als Benutzer om mit dem Scanner
verbindet und dabei die zertifikatsbasierte Zugriffsvariante verwendet. Daher mis-
sen Sie einen entsprechenden Benutzer samt Zertifikat anlegen. Dazu verwenden
Sie am besten das Skript openvas-mkcert-client des OpenVAS-Servers.

Fur das Erstellen eines Benutzers om samt Zertifikat und der anschliel}enden Re-
gistrierung des Benutzers beim OpenV AS-Server gentigt auch eine Befehlszeile:
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$ openvas-nkcert-client -n om

Beachten Sie auf3erdem, dass verschiedene Funktionen des OpenVAS-Managers
auf zusédtzliche Module zuriickgreifen. Fir das Erzeugen von

e PDF-Berichten bendtigen Sie pdflatex
e HTML-Berichten benétigen Sie xmltproc
e Berechtigungs-RPM-/DEB-Paketen benétigen Sie

o RPM
o Fakeroot
o dien

Wenn der OpenVAS-Daemon auf Port 9391 ausgefuihrt wird, so starten Sie den
OpenV AS-Manager mit folgendem Kommando auf Port 9390:

openvasnd --port 9390 --sport 9391

Der Client kann dann eine Verbindung mit Port 9390 herstellen.

Mit den beiden folgenden Kommandos fihren Sie ein Update des Manager-NV T-
Cache durch:

openvasnd --sport 9391 --update
openvasnd --sport 9391 --rebuild

Beachten Sie, dass der Cache jedes Mal aktualisiert werden muss, wenn der Scan-
ner einen Abgleich mit dem NVT Feed durchfihrt.

Mit folgendem Befehl rufen Sie die weiteren Befehle des M anagers ab:

openvasnd -h

Als Néchstes installieren Sie den Adminstrator. Zur Kompilierung fuhren Sie fol-
genden Befehl aus:

$ crmake .
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Fihren Sie dann make und make install aus.

Den Administrator starten Sie mit folgendem Befehl:

$ openvasad

Wenn Sie mehr Uber seine Nutzung wissen wollen, verwenden Sie folgenden Be-
fehl:

$ openvasad --help

Damit sind der Manager und der Administrator einsatzbereit und Sie missen sich
nur noch der Installation des GSA widmen.

Die Systemvoraussetzungen fir die Installation des Greenbone Security Assistant
sind mit den oben genannten weitgehend identisch. Daher sind hier keine weiteren
Arbeiten mehr erforderlich. Bei einer OpenVAS-Standardinstallation fiihren Sie
zunéchst folgenden Befehl aus:

$ cnmake .

Anschlief3end die folgenden:
$ make

$ make doc

$ make install

$ make rebuil d_cache

Das OMP verwendet eine zertifikatbasierte Anmeldung, um ein Mehr an Sicherheit
Zu bieten. Dazu ist die Zertifikatgenerierung erforderlich, da sich der OpenVAS-
Manager immer mit dem Scanner als User om verbindet und ausschlie@lich die
zertifikatbasierte Authentifizierung nutzt.

Sie missen daher diesen Benutzer anlegen, das Zertifikat und den Schltssel for
den Benutzer generieren und diese dem Manager zur Verfigung stellen. Am ein-
fachsten greifen Sie dabel zum Skript openvas-mkcert-client des OpenVAS-
Scanners. Fiihren Sie dazu folgenden Befehl aus:

openvas-nkcert-client -n om-i
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Damit der Manager das Zertifikat und den Schltissel nutzen kann, miissen Sie diese
in ein spezifisches Verzeichnis kopieren. Dazu fihren Sie folgende Kommandos
aus.

cp key_om pem /var/lib/openvas/private/ CA clientkey. pem

cp cert_ompem/var/lib/openvas/ CA/clientcert.pem

Wird openvasmd (der OpenVAS Manager-Daemon) auf Port 9390 ausgefihrt, so
starten Sie den Greenbone Security Assistant-Daemon auf Port 443 mit folgendem
Befehl:

gsad --nport 9391
Alle verfiigbaren Optionen rufen Sie mit der Help-Option ab:
gsad --help

Damit ist Ihre Administrator-Manager-GSA-Umgebung einsatzbereit und Sie kon-
nen sich mit der Benutzerschutzschnittstelle vertraut machen.

Die Benutzerschnittstelle des GSA ist sehr Ubersichtlich strukturiert. In der Kopf-
zeile wird angezeigt, welcher Benutzer aktuell eingeloggt ist. AulRerdem finden Sie
hier den Logout-Link und das aktuelle Datum. Der Bereich unterhalb des Headers
ist zweigeteilt: links die Navigationdeiste, rechts die dazugehdrenden Funktionen.
In der Ful3zeile finden Sie die Copyright-Info der GSA-Entwickler.

Name unnamed

Comment (optional)

Scan Config Full and fast -
Scan Targets Localhost -

Escalator (optional) — =

Schedule (optional) — =

DasErstellen einer ersten Aufgabe.
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6.3

Scan-Management

Die Funktionen des Bereichs Scan-Management dienen in erster Linie dem Erstel-
len und der Verwaltung von Scan-Auftrdgen. Beim Zugriff auf den GSA présen-
tiert Ihnen das Tool standardméRig die Task-Ubersicht. Zu jeder Aufgabe werden
die Bezeichnung, der Status, die Berichte, die Threads, die Trends und verfligbare
Aktionen aufgefihrt.

Um eine erste Aufgabe anzulegen, folgen Sie dem Link New Task und spezifizie-
ren in dem zugehorigen Dialog die Eigenschaften:

Name: Die Bezeichnung der Aufgabe.
Comment: Hier hinterlegen Sie einen optionalen Kommentar.

Scan Config: Mit diesem Auswahlment wéhlen Sie gewiinschte Scan-
Konfiguration aus. Sie haben die Wahl zwischen verschiedenen vorberei-
teten Varianten, die Sie unter Configuration> Scan Configs einsehen, be-
arbeiten und neu anlegen kénnen:

o Full and fast

Full and fast ultimate

Full and very deep

Full and very deep ultimate
I T-Grundschutz Scan

O O O o o

empty

Scan Targets: Dieses Auswahiment erlaubt lhnen die Auswahl der zu
untersuchenden Ziele. Dabei stehen Ihnen die unter Configuration> Tar-
gets angelegten Ziele zur Auswahl.

Escalator: Optional kann ein Trigger ausgewahlt werden, der bei be-
stimmten Ereignissen ausgel st wird. Auch diese miissen erst in der Kon-
figuration angelegt werden.

Schedule: Dieses Auswahlment erlaubt die Wahl von Zeitpléanen fir die
zeitliche Steuerung des Scan-Vorgangs. Sie miissen ebenfalls zuerst ange-
legt werden.

Um die erste Aufgabe zu speichern, klicken Sie auf die Schaltfléche Create task.
Sie landen automatisch in der Task-Ubersicht. Dort zeigt Ihnen die Tabelle an, ob
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es sich um einen neuen oder bereits ausgefiihrten Scan handelt. Bei Letzterem
finden Sie in der Spalte Reports die Berichtanzahl und kdnnen tber den Anzahl
bzw. Datum-Link auf die Berichtergebnisse zugreifen.

In der Spalte Threat prasentiert lhnen die Task-Ubersicht die Gefahreneinschét-
zung. Auch hier kommen Farben zur Kennzeichnung der Bewertung zum Einsatz.
Uber die Actions-Spalte kénnen Sie die Ausgabe starten, anhalten, beenden, die
Details abrufen und die Aufgabe editieren.

Wenn Sie eine erste Aufgabe angelegt und dann ausgefiihrt haben, kénnen Sie aus
der Task-Ubersicht heraus mit einem Klick auf das Lupen-Symbol (Details) eine
Zusammenfassung des Testdurchlaufs abrufen.

Task Summary mE ;

Name: Testl Back to Tasks
Comment:

Config: Full and fast

Escalator:

Schedule: (Next due: over)

Target: Localhost

Status: | EERETETSNNNEN

Reports: 2 (Finished: 1)

Reports for "Test1" R

- =
HEIEIE

Sun May 30 18:18:00 2010 i e
Done 14 22 PDF v | Downlozd BYES
Sun May 30 19:41:37 2010 7 O 15
Rt 0 2 14 20 PDF ESE3

Notes on Resulis of "Testl" k=)

Die Ausgabenzusammenfassungen des er sten Tests.

Die Testzusammenfassung prasentiert |hnen insbesondere im Bereich Scan Results
die Ergebnisse und die Risikoeinteilung. Die Spalte Download erlaubt den Export
des Reports in verschiedene Exportformate.

Wenn Sie sich fir weitere Details eines Berichts interessieren, klicken Siein der
Task-Zusammenfassung erneut auf das Lupensymbol. Auf der zugehdrigen Seite
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finden Sie zundchst eine Zusammenfassung der wichtigsten Berichtdaten. Es folgt
der Bereich Result Filtering, Uber den Sie die in dem Bericht enthaltenen Informa-
tionen beispiel sweise auf bestimmte Risikostufen beschranken kénnen.

Hier schliefd sich der Bereich Filtered Results an, der lhnen eine Vielzahl an wei-
teren Detailinformationen zu bieten hat. Zu allen schweren und mittelschweren
Risiken werden auf3erdem Detailinformationen der NV T ausgegeben.

Filtered Results

= N N C T L T T
127.0.0.1 4] 2 0] 0 2
Total: 1 0] 2 0] 0 2

Port summary for host "127.0.0.1"

Service (ort)

http (80/tcp) Medium

Security Issues reported for 127.0.0.1

Overview:
lighttpd is prone to a denial-of-service vulnerability.

Bemote attackers can exploit this issue to cause the application to
hang, denying service to legitimate users.

Sclution:
SVN fixes and patches are available. Please see the references
for details.

References:
http://www.3securityfocus.com/bid/38036
http://www.lighttpd.net/
http://redmine.lighttpd.net/issues/2147

Die Berichtdetails.

Ein wesentliches Element eines anspruchsvollen Schwachstellenmanagements ist
das Erstellen und Verwalten von Notizen. So kdnnen Sie die Detailinformationen
um wichtige Zusatzinformationen erganzen.

Der GSA stellt Thnen eine leistungsfahige Notizfunktion zur Verfligung. Das Be-
sondere daran: Ihre Anmerkungen kénnen auch in die Berichtexporte aufgenom-
men werden.
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Das Anlegen ist einfach: Klicken Sie in den Ergebnissen auf das Icon Add Note
und bestimmen Sie im New Note-Dial og die Eigenschaften der Notiz.

Security Issues reported for 127.0.0.1

Overview: q
ligheepd 1s pronme to & denial-of-service vulnerability. Add Note

Remnte AtT&CKers can explol issue to cause the application to
hang, denying service to legitimate users.

Solucion:

SVN fixes and patches are available. Please see the references

d.net/
htopd.r figsues/ 2147
ghttpd.net/lighttpd/security/lightipd sa_2010_0l.txt

fdownload

Risk factor : Medium
CVE-2010-0295
BID : 38036

Das Hinzufligen einer Notiz.

Fir das Hinzufiigen von Notizen steht Thnen das Eingabefeld Text zur Verfigung.
Mit einem Klick auf die Schaltflache Create Note legen Sie die Anmerkung an.
Diese wird am Ende des Bereichs angehangt.

Nach dem Hinzufiigen der Notiz finden Sie diese in der Notes-Verwaltung. Dort
wird Sie tabellarisch samt NVT und einem Auszug aufgefuhrt. Auch das Bearbei-
tenist Uber die Actions-Spalte mdglich.
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Hosts D Any @ 127.0.0.1

Part 7 Any @ http (80/tcp)

Threat 7 Any @ Medium

Task 7 Any @ Testl

Result @ Any © be37f7da-c105-447¢-921a-F7c2c2602cad
Text

In diesem Eingabefeld hinterlegen
Sie Ihren Notizen.

Create Note |

Eine erste Notiz entsteht.

6.4 Scan-Konfiguration

Der Bereich Configuration dient der Konfiguration der Scans. Hier bestimmen Sie,
welche NV Ts ausgefiihrt, welche Ziele ins Visier genommen und welche Zu-
gangsdaten fir lokale Tests verwendet werden. AufRerdem konnen hier Agents
(Drittanwendungen) sowie Warnungskriterien definiert und zeitliche Steuerungen
angelegt werden.
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New Scan Config ¥

Name unnamed

Comment (optional)

@ Empty, static and fast
© Full and fast

Base

Create Scan Config |

Import Scan Config ™

Import Scan Config

Scan Configs ]

Families [wvis |
Actions
Ed

Full and fast 17338 B (LA ]

(All NVT's; optimized by using previously collected information.) 45

Full and fast ultimate
(All NVT's including those that can stop services/hosts; optimized 45 | 17338 Ed @ | +
by using previously collected information.)

Full and very deep
(All NVT's; don't trust previously collected information; slow.)

45 B 17338 HE S0
Full and very deep ultimate _
(All NWT's including those that can stop services/hosts; don't trust 45 Ed 17338 @4 g | + |

previously collected information; slow.)
IT-Grundschutz Scan 1 = [ B B8E0

empty _ _ :
(Empty and static configuration template.)

Die Ubersicht der Scan-K onfiguration.

Wenn Sie im Bereich Configuration dem Link Scan Configs folgen, landen Sie in
einem umfangreichen Formular, das lhnen das Erstellen neuer Scan-
Konfigurationen erlaubt. Auch der Import von bestehenden Konfigurationen ist
maoglich, solange diese XML -basiert sind.

Esfolgt die Ubersicht der eigentlichen Scan-Konfigurationen. In diesen kénnen Sie
nach Belieben und Anforderungen Testskripts zusammenfassen. Der GSA kommt
bei einer Standardinstallation mit sechs vordefinierten Scan-Konfigurationen da-
her, deren Bezeichnungen oben schon gefallen sind. Die ersten vier sind identisch
konfiguriert, kbnnen aber nicht editiert und auch nicht gel6scht werden. Auch die
leere Konfiguration kann nicht gel6scht werden.
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Auf die Konfiguration I T-Grundschutz kénnen Sie hingegen alle Aktionen anwen-
den, diese also I6schen, Details einsehen, sie bearbeiten und sie nach XML expor-
tieren.

Interessante Zusatzinformationen liefern Ihnen tbrigens die Spalten Families und
NVTs. Hier werden Ihnen die Anzahl der verwendeten Scan-Familien und Skripts
sowie die Trends angezeigt.

Back t-t;Configs
Name: Testkonfiguration
Comment:
Edit Network Vulnerability Test Families
AlIX Local Security Checks 1of1 [ [
Brute force attacks 0 of 10 (@] # E=] = | ] "}
Buffer overflow 0 of 255 @] # [O] = | [l /]
CISCO 0 of 4 td @ 3 & ]
CentOS Local Security Checks 0 of 588 ®Ed @ Ed E bd
Compliance 0of 3 ®kd @ &d | s
Credentials Dof2 P Ed @ Ed il /]
Databases 0of 32 otdokd £l [~
Debian Local Security Checks 0 of 2086 ®kd @ &d = |
Default Accounts 0 of 19 @] # [0 = | El s
Denial of Service 0 of 530 ®kd o &d [l |~

Das Editieren einer ersten eigenen Scan-K onfiguration.

Die Vorgehensweise beim Erstellen und Einrichten einer Scan-Konfiguration ist
einfach: Erstellen Sie zundchst Uber den Bereich New Scan Config einen neuen
Eintrag. Dann editieren Sie diesen in der Konfigurationstibersicht. Sie landen im
Dialog Edit Scan Config Details. Der fuhrt die verfigbaren Familien auf und er-
laubt Uber die Action-Spalte auch die Auswahl von einzelnen Skripts. Unterhalb
der Familienliste finden Sie die Scanner-Einstellungen. Auch diese Einstellungen
kénnen Sie entsprechend Ihren Vorstellungen bearbeiten. Weiter unten folgen die
Skript-Einstellungen — soweit verfugbar.
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Edit Scanner Preferences

L ™ S

auto_enable_dependencies
cgi_path
checks_read_timeout
kb_dont_replay_attacks

kb_dont_replay_denials

kb_dont_replay_info_gathering

kb_dont_replay_scanners

yes
Jcgi-bin/scripts
5

no

no

no

no

171

kb_max_age 864000

kb_restore no
log_whole_attack no
max_checks 4

max_hosts 20

Das Bearbeiten der Scanner -Einstellungen.

Wenn Sie eine Scan-Konfiguration einer Aufgabe zugewiesen haben, dann wird
auch das am Ende der umfangreichen Formularseite angezeigt. Auf die Details der
unzadhligen Einstellungen muss an dieser Stelle nicht mehr eingegangen werden,
denn die sind in Kapitel 4 detailliert beschrieben.

Als Néchstes erlaubt Thnen der Configuration-Bereich das Anlegen und Verwalten
der Ziele. Auch das ist einfach. Um ein neues Ziel anzulegen, folgen Sie unter
Configuration dem Targets-Link.

Hier weisen Sie der Zielkonfiguration eine Bezeichnung, optional eine Beschrei-
bung und die Ziele selbst zu. Optional koénnen Sie auch bereits angelegte
Credentials fur die Ausfihrung lokaler Scans nutzen. Mit einem Klick auf die
Schaltflache Create Target legen Sie die Zielkonfiguration an.
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Name zweitesZiel

Comment (optional) ' kein Kommentar

Hosts 192.168.1.0/24

Credential —

(optional)

Create Target

Targets @
e — s Jomiomm  [noios |
Localhost localhost 1 E8
erstesZiel 192.168.1.5 1 BE

Das Anlegen einer neuen Zielkonfiguration.

Nach dem Anlegen zeigt Thnen der GSA — wie bei fast allen durchgefiihrten Aktio-
nen — die ausgefiihrten Kommandos im Kopfbereich und unterhalb die erweiterte
Zieltabelle an.

Ein Bearbeiten eines Zieleintrags ist bislang Ubrigens tber die Actions-Spalte nicht
maoglich. Sie kénnen lhre Ziele lediglich 16schen und einsehen.

Es folgen die Einstellungen des Bereichs Credentials. Wie Sie bereits wissen, sind
diese Einstellungen fur lokale Tests erforderlich, bei denen Sie sich in ein System
oder einen Dienst einloggen missen. Die Handhabung ist wieder einfach: Weisen
Sie dem Eintrag eine Bezeichnung sowie das Log-in und das Passwort zu. Mit
einem Klick auf Create Credential sichern Sie den Eintrag. Er kann dann beim
Anlegen bzw. Bearbeiten einer neuen bzw. einer bestehenden Aufgabe verwendet
werden. Die Credentials-Ubersicht erlaubt ebenfalls nur das Léschen und Einsehen
eines Eintrags.

Das Agent-Menti ermdglicht 1hnen das Einbinden von Drittprogrammen inklusive
Installations- und Anwendungsdokumentationen.

Hinter dem Begriff Escalators verbirgt sich die Konfiguration fir Hinweismeldun-
gen, die beim Eintreten definierbarer Ereignisse ausgegeben werden. Diese Mel-
dungen kénnen den Aufgaben zugewiesen werden. Die Nutzung ist ebenfalls sehr
einfach, denn das zugehorige Formular erlaubt das Anlegen und das Verwalten der
Einstellungen.
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New Escalator =

Name unnamed

Comment (optional)

Event

@ Task run status changed to Done -
Condition @ Always
©) Threat level is at least High -
Method @ Email
To Address

From Address

@ Simple notice
Format &

) summary (can include vulnerability de

Escalators "

e Joven — Joonamon  [wemos |

Das Anlegen einer Hinweismeldung.

Um einen ersten Escalator-Eintrag zu erstellen, weisen Sie diesem eine Bezeich-
nung und optional wieder einen Kommentar zu. Im Auswahlmenil Event bestim-
men Sie, welche Statusdnderung die Ausgabe bewirkt. Sie haben die Wahl zwi-
schen folgenden Eintrégen:

e Delete Requested

e Done

e New

e Regquested
e Running

e Stop Requested
e Stopped

Als Kondition kdnnen Sie sich zwischen zwei Optionen entscheiden:

e Always: Die Warnung wird immer ausgegeben
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e Threat level is at least: Die Bewertungsstufe muss mindestens den tber
das Auswahlmeni zu bestimmenden Wert besitzen. Mdgliche Werte sind
High, Medium, Low und Log.

Im Bereich Method bietet der GSA bislang nur die Mdglichkeit, die Warnung per
E-Mail an eine bestimmte E-Mail-Adresse mit der im Eingabefeld From Address
anzugebenden Absenderadresse zu verschicken. Beim E-Mail-Versand kénnen Sie
unter Format auRRerdem festlegen, ob lediglich eine einfache Notiz oder eine Zu-
sammenfassung (womdoglich mit Details zu den Verwundbarkeiten) versandt wird.
In Zukunft sind vielleicht auch SMS-Meldungen méglich. Die Konfiguration legen
Sie mit einem Klick auf die Schaltfléche Create Escalator an.

Results of last operation

QOperation: Create Schedule
Status code: 201
Status message: OK, resource created

New Schedule @

Name unnamed

Comment (optional)

First Time 16 ~h 35 ~,31 ~ May ~ 2010 ~ (UTC)
Period (optional) 00 ~ hour(s) ~

Duration (optional) 00 ~ hour(s) ~

Create Schedule
Schedules il
T T T3 7 [
Mai-Scan Mon May 31 16:35:00 2010 1 day 2 hours Uu

Der Zeitplaner erlaubt die zeitlich gesteuerte
Ausfuihrung von Sicher heits-Scans.

Ein echtes Highlight des GSA ist der Scheduler. Er erlaubt die zeitlich gesteuerte
Ausfiihrung lhrer Scans. Sie legen einfach durch Angabe einer moglichst aussage-
kréftigen Bezeichnung den Zeitpunkt der ersten Ausfiihrung, der Wiederholung
und die Dauer die Eigenschaften fest. Diese Steuerung kénnen Sie dann in der
Aufgabenverwaltung Ihren Eintrégen zuweisen.
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I

& XA~
> X~

In der Aufgabenverwaltung erkennen Siein der Actions-Spalte direkt, welche
Auftrage zeitlich gesteuert und welche manuell ausgefiihrt wer den.

6.5 OpenVAS-Konfiguration

Mit dem Bereich Configuration folgen die Einstellungen, fur die der OpenVAS-
Administrator zusténdig ist: die Benutzerverwaltung, die NV T-Aktualisierung und
die Scanner-Einstellungen.

Login Name NeuerlJser1
Password tessenes
Role “Admin; ~
Host Access @ Allow All

© Allow: © Deny:

Create User

[Name ___[Role [HostAccess _______[actions |
openvas Administrator Allow All R

Das Anlegen eines neuen OpenVAS-Benutzers.

Das Highlight ist sicherlich die Benutzerverwaltung, mit der das Anlegen und
Bearbeiten von neuen bzw. bestehenden Benutzern einfach wird. Um neben dem
bereits erzeugten OpenV AS weitere Benutzer einzufiihren, folgen Sie in der Navi-
gationdeiste dem Link Users. Weisen Sie im Bereich New User dem Benutzer
einen Log-in-Namen und ein Passwort zu. Der Log-in-Name darf maxima 80
Zeichen, das Passwort héchstens 40 Zeichen lang sein.
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Im Auswahlmenii Role bestimmen Sie die Rolle. Sie haben die Wahl zwischen den
Optionen User und Admin. Bestimmen Sie als Néchstes den Host-Zugriff. Mit
einem Klick auf Create User legen Sie den ersten neuen Benutzer an. Sie landen
automatisch in der Benutzeriibersicht und kdnnen dort die Benutzer bearbeiten,
|6schen und weitere anlegen.

Results of last operation

Operation: Synchronization with NVT Feed
Status code: 202

Status message: OK, request submitted

NVT Feed Management .

Name OpenVAS NVT Feed
Feed Version 201005051206

Synchronization in progress. Started Mon May 31 17:32:08 2010 by openvas .

Description This script synchronizes an NVT collection with the 'OpenVAS NVT Feed'. The 'OpenVAS
NVT Feed' is provided by 'The OpenVAS Project’. Online information about this feed:
‘http://www.openvas.org/openvas-nvt-feed.html’.

Learn about the conseguences of feed synchronization

Die Aktualisierung der NV Tslauft.

Hinter dem Administration-Link NVT-Feed verbirgt sich eine einfache Funktion:
Sie kénnen mit einem Klick auf die Schaltflache Synchronize with Feed now Ihre

lokale Skripts-Sammlung auf den neuesten Stand bringen. Dafur sind allerdings
Admin-Berechtigungen erforderlich.

Beachten Sie, dass dieser Vorgang beim Einsatz der beiliegenden Live-CD nur
begrenzt Sinn macht.

Wenn Sie wissen wollen, mit welchen Einstellung der OpenVAS-Server ausgefuhrt
wird, so kénnen Sie diese Uber den GSA bequem unter Settings einsehen. Hier
prasentiert Ihnen die Webschnittstelle die Einstellung aus der Open-VAS-Server-
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Konfigurationsdatei /etc/openvas/openvassd.conf. Anderungen sind hier allerdings

nicht moglich.

Scanner Settings el

From file: fetc/openvas/openvassd.conf

Setting
plugins_folder
cache_folder
include_folders
max_hosts
max_checks

be_nice

logfile
log_whole_attack
log_plugins_name_at_load
dumpfile

rules

cgi_path

port_range
optimize_test
checks_read_timeout
non_simult_ports

plugins_timeout

Jusr/lib/openvas/plugins
Jvarfcache/openvas
Jusr/lib/openvas/plugins

2

4

no
/varf/log/openvas/openvassd.messages
no

no
JSvarflogfopenvas/openvassd.dump
Jetc/openvas/openvassd.rules
Jcai-bin: /scripts

default

yes

5

139, 445

320

Die Konfiguration des OpenVAS-Servers.

In den vorangegangenen Abschnitten haben Sie den GSA und seine wichtigsten
Funktionen und Moglichkeiten kennengelernt. Wenn Sie weitere Informationen zu
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dieser wirklich sehr gelungenen Schnittstelle benétigen, sollten Sie einen Blick in
die integrierte Hilfe werfen. Dort finden Sie weitere Details.

Help: Reports

Help Contents Jump to dialog with sample content

Task Summary

This information dialog lists name, status and number of reports for the task for which the report list is shown
below. It also lists the Scan Config, Escalator, Schedule and Target for the shown report, if any were chosen.
Information about the chosen Scan Config, Escalator, Schedule or Target is accessible by clicking on the
respective items name.

Reports

This table provides an overview of all reports for the selected task (see Task Summary box).

REtiort Shows the time stamp for the report. This indicates when the scan finished and the final report
3 was created.

Threat level of the report. These levels can occur:
High: At least one NVT reported severity "High" for at least one target host in the

report.
[ Me Medium: Severity "High" does not occur in the report. At least one NVT reported severity
Threat "Medium” for at least one target host in the report.

T Low: Neither severity "High" nor "Medium” occurs in the report. At least one NVT
reported severity "Low" for at least one target host in the report.

MNone | None: The report does not contain a single severe finding. This could also mean that the
scan was interrupted or failled, especially if even no log information occur in the report.

This column lists the number of occurances for each severity level.
WS The number of issues of severity "High” found during the scan.
Madun. The number of issues of severity "Medium” found during the scan.
lew . The number of issues of severity "Low" found during the scan.
= The number of log-entries that occured during the scan.

Scan
Results

Vorbildlich: DieHilfe des GSA erlautert auch alle
farblichen Aspekte der Benutzerfiihrung.
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7 OpenVAS fur Fortgeschrittene

Wenn Sie OpenVAS optimal einsetzen wollen, so ist ein grundsétzliches Ver-
sténdnis der Architektur und der internen Ablaufe nitzlich. Mit diesem Hinter-
grundwissen sind Sie bestens gerUstet, um Berichte besser zu verstehen. Auch
auftretende Probleme kénnen Sie einfacher 16sen.

Wie bei vielen anderen vergleichbaren Werkzeugen ist der Vorgang beim Erken-
nen von Verwundbarkeiten in mehrere Abschnitte unterteilt. Dabei sind die einzel-
nen Etappen abhangig von der erfolgreichen Ausfiihrung der vorangegangenen
Schritte. Die einzelnen Schritte sind ihrerseits durch die Plug-ins, aso die Test-
skripts, gekennzeichnet. Jedes Plug-in ist Tell eines solchen Schrittes, wobei es die
bereits erwahnten Abhangigkeiten gibt, dass Skripte Ergebnisse anderer Tests
benétigen, um selbst ausgefiihrt zu werden.

Wichtig ist in diesem Zusammenhang, dass es auch Plug-ins gibt, die bel bestimm-
ten Testschritten nicht deaktiviert werden konnen, da andernfalls kein sinnvolles
Testen und Berichten moglich ist.

7.1 Interne Ablaufe

Vor den eigentlichen Scan-Vorgangen fuhrt OpenVAS zwei vorbereitende, aber
dennoch sehr wichtige Schritte aus: Zunéchst wird eine sogenannte Host-Detection
durchgefihrt, um festzustellen, ob das gewtinschte System Uiberhaupt verfiigbar ist.
Als Néchstes wird eine Service-Detection durchgeftihrt. Dabei geht es darum,
festzustellen, welche Ports auf dem Ziel verfigbar sind und welche Dienste hinter
diesen Schnittstellen laufen. Die erfolgreiche Ausfiihrung dieser beiden Schritte ist
Grundvoraussetzung fir die weitere Ausfiihrung von OpenVAS.

Im néchsten Schritt macht sich OpenVAS an das Sammeln von Informationen.
Dabei werden Daten der einzelnen Anwendungen und Dienste zusammengetragen,
insbesondere der Name und die Version der jeweiligen Anwendung. Anhand dieser
Informationen kann OpenVAS bestimmen, welche Verwundbarkeiten fir die ver-
flgbaren Dienste zutreffen kdnnen. Dabei wird ein Abgleich mit den Plug-in-
Informationen durchgefhrt.

Der Scanner spezifiziert aulRerdem, welche Produkte, Service Packs, Hotfixes,
Patches etc. auf dem Zidl installiert sind. Diese Informationen sind fir die Plug-ins
wichtig, da auf dieser Grundlage entschieden wird, welche Tests durchgefihrt
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werden und welche nicht. Die gewonnenen Informationen sind also fir die Test-
durchfiihrung essenziell.

Die beiden folgenden Schritte fuhren Verwundbarkeits- und Denial-of-Service-
Tests durch. In dieser Phase wird auf Grundlage der zuvor ermittelten Informatio-
nen eine Vielzahl von Plug-ins geladen und ausgef ihrt. Welche Plug-ins das sind,
hangt in erster Linie von den Diensten und Anwendungen wie auch von den Be-
nutzervorgaben ab. Den Abschluss bildet die Berichterstellung, in der die gesam-

melten Ergebnisse zusammengefasst und in die verschiedenen Formate exportiert
werden.

Host-Detection

Service-Detection

Sammeln van Informationen
der Ziele

Verwundhbarkeitstest

Denial-of-Service-Tests

¥
Berichterstellung

Ablauf einestypischen Scan-Vorgangs.

Wenn OpenV AS mehrere | P-Adressen scannt, so werden Dutzende, im Extremfall
sogar Hunderte von Subprozessen erzeugt. Aufllerdem wird fur jede Client-
Verbindung ein neuer Prozess erzeugt, der die Kommunikation zwischen Client
und Server steuert. Als C-basiertes Programm ist OpenVAS auRerordentlich
schnell in der Verarbeitung der Daten. Auch die Skripts waren urspringlich in C

programmiert, Letztere wurde aber inzwischen durch die C-nahe Sprache NASL
abgel st.
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OpenVAS basierte auf einer typischen Client-Server-Architektur. Der Client steu-
ert den Server, der fUr die eigentliche Durchfiihrung der Tests und das Speichern
sowie das Verwalten der gewonnenen Daten zusténdig ist. Hat der Server die Tests
beendet, so sind die Ergebnisse Uber den Client abrufbar. Die vorangegangene
Abbildung zeigt, wie die verschiedenen Komponenten der Architektur interagieren.

Nessus lenkt die Plug-ins beziiglich dreier Regeln. Die erste Regel sorgt daf U, dass
kein Portscanner geladen wird, der woméglich das Ziel zum Absturz bringt. Die
zweite Regel ist fir die Abhangigkeiten der Plug-ins untereinander zusténdig. Sie
stellt sicher, dass die Plug-ins in der adaquaten Reihenfolge gestartet werden.
Schliefllich sorgt die letzte Regel dafir, dass die globalen Einstellungen geladen
werden.

Schauen wir uns an, was bei der Host-Detection passiert. Wichtigste Aufgabe die-
ses Schritts ist es, festzustellen, ob das Ziel verfugbar ist oder nicht. Dazu greift
Nessus auf Ping zurtick und setzt das Skript ping_host.nadl ein. Dieses Skript kann
die Verfugbarkeit von Hosts auch dann erkennen, wenn diese beispielsweise
| CM P-Echo-Requests nicht beantworten.

Alle IP-Adressen, die nicht ansprechbar sind, werden im Report unter general/tcp
in den Log-Messages als nicht erreichbar gekennzeichnet. Versucht man, einen
einzelnen Host anzusprechen, der nicht auf Ping reagiert, so wird in der Regel ein
leerer Bericht ausgegeben. Dieser Schritt ist in der Regel sehr zeitaufwendig. Da-
her sollte man den |P-Bereich nicht zu weit fassen, da ansonsten Scans auch schon
mal mehrere Stunden dauern kdnnen.

Nachdem die erreichbaren Hosts als solche identifiziert sind, kommt die Dienster-
kennung zum Zug, die herauszulesen versucht, welche Dienste auf den jeweiligen
Hosts verflgbar sind. Dazu setzt OpenVAS das Plug-in ACT_SCANNER ein. Fur
die eigentlichen Scan-V orgénge greift OpenV AS auf verschiedene Tools zurick.

Dazu missen die Tools zuerst in den Scan-Optionen aktiviert werden. Die von dem
Scanner gesammelten Informationen werden dann in der Knowledgebase gespei-
chert. Liegt die gesamte Liste der Port-Informationen vor, so startet OpenVAS sein
Diensterkennungs-Plug-in, das sich am Auslesen der Diensttypen hinter jedem
offenen Port versucht.

Es folgt der ndchste Schritt, bei dem Nessus Informationen von jedem einzelnen
Host und Dienst sammelt. Fur diese Aufgabe sind die Plug-ins der Kategorie
ACT_GATHER_INFO zustandig. Diese Plug-ins sind von Natur aus harmlos und
flhren zu keinerlel Beeintrachtigung auf den Zielen. Thre wichtigste Aufgabe ist
das Abfragen von Diensten und die Remote-Analyse.

Die Dienstabfragen sind so konzipiert, dass sie durch passive Checks keine Gefahr
fur die Ziele darstellen. Zuvor miissen alerdings die Informationen Uber die Ports
verflgbar sein, weil verschiedene Dienste auch tber mehrere Ports verfligbar sein
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koénnen. So ist der HTTP-Dienst zwar standardmaf3ig Gber den Port 80 verfiigbar,
kann aber auch Uber weitere Schnittstellen wie 8080, angeboten werden. Diese
Informationen werden, wie bereits erwdhnt, von den Informationssammlern ben6-
tigt. Die Informationen werden dann in die Knowledge Base geschrieben und von
den Verwundbarkeits- und DoS-Tests genutzt.

Im Anschluss daran werden jene Plug-ins ausgefihrt, die die Ziele auf ihre tatsach-
lichen Verwundbarkeiten hin untersuchen. Dabei kommen die Plug-ins der Katego-
rie ACT_ATTACK, ACT_MIXED_ATTACK und ACT_DESTRUCTIVE_ATTACK
zum Einsatz. Sie werden auch in dieser Reihenfolge ausgeftihrt. Im Unterschied zu
den informativen Plug-ins kdnnen sie durchaus auch Ziele lahm legen.

Waéhrend die ACT_ATTACK-Plug-ins gezielt Schwachstellen ansprechen, kom-
men die ACT_MIXED_ATTACK-Varianten in Verbindung mit der Option Safe
Check zum Einsatz und liefern diese zusétzlichen Informationen zur angesproche-
nen Licke. Die Plug-ins der Kategorie ACT_DESTRUCTIVE_ATTACK scheren
sich nicht um diese Dienste und nehmen die Liicken gezielt unter Beschuss, auch
wenn der jeweilige Dienst abstirzen sollte.

Options

Plugin selection

MName 2
HTML-Parser 'decade_entities()' Denial af Service Vulner
[?ﬁ Target selection httpdx 'h_readrequest()’ Host Header Farmat String Vulne
@ Access Rules httpdx PNG File Handling Remote Denial of Service Vulne
2 prets HTTP method overfow
@ KB HTTP negative Content-Length DaS

HTTP unfinished line denial
HTTP Windows 98 MS/DOS device names DOS
Hummingbird Connectivity FTP service XCWD Owverflow

[N FITPnonsty [Py I Py . Ry PPy SR | AU R 5 R U . QY S S N [ T & Juy g

>

S
ATACA mlimimms AAET memmbalonl

Verschiedene Skripts, wie dasHTTP method overflow-Plug-in,
koénnen die Zielsysteme auch zum Abstiirzen bringen.
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7.2 Knowledge Base

Durch die Kategorisierung der Plug-ins wird eine strenge Aufgabentrennung in
OpenVAS erreicht. Die Testergebnisse landen alesamt in der Knowledge Base. Die
Ergebnisse einzelner Hosts werden in einem speziellen Knowledge Base-Verzeichnis
abgelegt. Hat der Benutzer User beispielsweise Host 192.168.0.2 gescannt, so findet
man die zugehdrigen Knowledge Base-Eintrédge bel einer Standardinstallation unter
Ivar/lib/openvas/users/User/kbs/192.168.0.2. Es handelt sich um eine textbasierte
Sammlung der durchgefiihrten Tests. Nachfolgend ist ein Ausschnitt aus der Wissens-
datenbank abgebildet:

1098251953
1098251953
1098251953
1098251953
1098251953
1098251953
1098251953
1098251953
1098251953
1098251953
1098251953
1098251953
1098252103
1098252153
1098252203
1098252203
1098252853
1098253053
1098254063
1098254063
1098254063
1098254063
1098254063

3

Launched/ 12288=1

gl obal _settings/experinmental _scripts=no

gl obal _settings/thorough_tests=no

gl obal _settings/report_verbosity=Nor rmal

gl obal _settings/|og_verbosity=Nor rmal

gl obal _settings/debug_| evel =0

Launched/ 10180=1
Launched/ 10335=1

Ports/tcp/23=1
Ports/tcp/22=1
Ports/tcp/21=1
Ports/tcp/25=1
Ports/tcp/ 80=1
Ports/tcp/ 110=1
Ports/tcp/ 139=1
Ports/tcp/ 135=1
Ports/tcp/ 445=1
Ports/tcp/ 554=1
Host / scanned=1

Launched/ 10890=1
Launched/ 10870=1
Launched/ 10308=1
Launched/ 10889=1
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1098254063 3 Launched/ 11933=1

1098254063 3 Launched/ 10917=1

1098254063 3 Launched/ 10274=1

1098254063 3 Launched/ 11203=1

1098254063 1 SMIP/ header s/ Fr omenobody @xanpl e. com
1098254063 1 SMIP/ header s/ To=post mast er @ 192. 168. 0. 2]
1098254063 1 Set-tings/third_party_domai n=exanpl e. com
1098254063 1
1098254063 1

ftp/witeable_dir=/incon ng

ft p/l ogi n=anonynous

Die Inhalte sind nattirlich von den durchgefiihrten Tests abhéangig. Wahrend man-
che Zeilen rein informative Daten enthalten, beinhalten andere Scan-Einstellungen
oder Details zu Reaktionen auf Scan- und Testvorgange. Der Knowledge Base
kann man exakt entnehmen, welche Daten bei spiel sweise an einen Dienst gesendet
wurden. Auch der Verwundbarkeitstyp lasst sich ihr entnehmen.

Waéhrend der Tests wird Uibrigens eine temporére Datei erzeugt, in der die aktuellen
Ergebnisse landen. Es handelt sich um eine Datei im NBE-Format, die standard-
malkig im TMP-Verzeichnis erzeugt wird. Nachdem die Tests abgeschlossen sind,
kann man die Daten wie oben beschrieben in eines der vielen Exportformate kon-
vertieren.

Um in den Genuss der Knowledge Base-Daten zu gelangen, missen Sie die
Knowledge Base zunéchst aktivieren. Dazu 6ffnen Sie in den Scan-Einstellungen
das Register KB und aktivieren die Wissensbasis, indem Sie das Kontrollkastchen
Enable KB saving anklicken.
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Global Settings

Options
= .
] General OpenVvAS Knowledge Base
m Plugins ! Enable KB saving
Credentials

'® Test all hosts
@ Target selectian

@ Access Rules
@ Prefs () Only test hosts that have never been tested in the past

M v Reuse the knowledge bases about the hosts far the test

Do not execute scanners that have already been executed

() Only test hosts that have been tested in the past

Do not execute info gathering piugins that have already been executed
Do not execute attack plugins that have already been executed

Do not execute DoS plugins that have already been executed

Max age of a saved KB (in secs) : 864000

Die Konfiguration der Knowledge Baseim OpenVAS-Client.

Die Daten, die die Knowledge Base verwaltet, werden aufseiten des OpenVAS-
Servers verwaltet. Zuvor wurde bereits darauf hingewiesen, dass fur einzelne Hosts
eigene Dateien erzeugt werden und diese bei einer Standardinstallation unter
Ivar/lib/openvas/users<USERNAME>/kbs abgelegt sind. Mit folgendem Kom-
mando kann man die Inhalte des K B-V erzeichnisses abrufen:

I's /var/lib/openvas/ users/ <USERNAME>/ kbs

Je nach Umfang der durchgefiihrten Tests werden die IP-Adressen bzw. die Host-
namen der gescannten Ziele ausgegeben, beispiel sweise:

Scanner |IP : 192.168.1.4
Port scanner(s) : openvas_tcp_scanner

Port range : default
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Thorough tests : no

Experimental tests : no

Paranoia level : 1

Report Verbosity : 1

Saf e checks : no

Max hosts : 20

Max checks : 4

Scan Start Date : 2010/5/27 11:13

Scan duration : 193 sec

1274951788 3 Success/1.3.6.1.4.1.25623.1.0.19506=1

1274951794 1 SentData/1.3.6.1.4.1.25623.1.0.810002/ LOG=No CPE
identities could be deterni ned.

1274951794 3 Success/1.3.6.1.4.1.25623.1.0.810002=1
1274951794 3 Launched/1.3.6.1.4.1.25623.1.0.100353=1

1274951795 1
SentData/1.3.6.1.4.1. 25623. 1. 0. 95000/ NOTE=Pr Uf er gebni sse ge-
mal | T- Gundschutz, 10. Ergénzungsli ef erung:

| T-Grundschutz 4.1 Passwortschutz fiur |T-Systene

Ergebnis: Prifroutine fir di ese MaBnahme ist nicht verflgbar.
Details: Prifroutine fir di ese MaBnahme ist nicht verfigbar.
| T-Grundschutz 4.2 Bildschirnsperre

Ergebnis: Prifroutine fir di ese MaBnahne ist nicht verfigbar.

Det ai | s: Prafroutine fur diese MaBnahme ist nicht verflg-
bar .

| T-Grundschut z 4. 3 Regel méf3i ger Einsatz eines Anti-Viren-
Pr ogr amms

Er gebni s: Prufroutine fur di ese MaBnahme ist nicht verflg-
bar .
Det ail s: Prafroutine fur diese MaBnahnme ist nicht verfig-
bar .

www.brain-media.de



OpenVAS fur Fortgeschrittene 187

Den Inhalt kénnen Sie natiirlich auch mit einem Datelmanager abrufen. Die Konfi-
guration der Knowledge Base erfolgt Uber den OpenVAS-Client. Zunéchst sollte
sichergestellt sein, dass die Option Enable KB saving aktiviert ist. Uber die folgen-
den Schalter kann man exakt steuern, welche Hosts unter die Lupe genommen
werden und ob die Inhalte der Knowledge Base wieder verwendet werden sollen
oder nicht.

Wenn Sie den OpenVAS-Client benutzen, so sollten Sie die Option Test all hosts
aktivieren, denn so werden alle Systeme, die man als Ziele unter Target Selection
angegeben hat, unter die Lupe genommen. Alternativ kdnnen Sie bei diesem Client
die Option Only test hosts that have been tested in the past verwenden, um nur
bereits getestete Hosts, die Sie schon einmal gescannt haben, zu testen, oder die
Option Only test hosts that have never been tested in the past, um bislang noch
nicht getestete Systeme zu untersuchen.

Der gezielte Einsatz dieser Schalter ist beispielsweise sinnvoll, wenn Sie nach
Anderungen einer Subnetz-Umgebung lediglich neu hinzugekommene Systeme
untersuchen wollen. Sinnvoll ist deren Verwendung auch, wenn man bei bereits
gescannten Umgebungen Sicherheitdl ticken durch das Einspielen von Patches etc.
geschlossen hat und nun Uberprifen will, ob sich deren Einsatz positiv auf die
Ergebnisse auswirkt. Auch bei der Verwendung von DHCP im lokalen Netzwerk
kann es sinnvoll sein, Tests beispielsweise bei allen Hosts durchzufiihren. Aktiviert
man die Option Reuse the knowledge bases about the hosts for the test, so stehen
funf bislang grau hinterlegte Optionen zur Verfligung.

Die ersten vier Optionen korrespondieren zu folgenden vier Plug-in-Kategorien
und deren Aktivierung:

e ACT_SCANNER

e ACT_GATHER_INFO

e ACT_MIXED_ATTACK, ACT_DESTRUCTIVE_ATTACK, ACT_ATTACK
e ACT_DENIAL, ACT_KILL_HOST, ACT_FLOOD

Dabei handelt es sich nicht um alternative Schalter, sondern die Kategorien kénnen
auch zusammen aktiviert werden. Dem aufmerksamen NASL-Kenner wird wo-
moglich aufgefallen sein, dass zwel Kategorien nicht auftauchen: ACT_INIT und
ACT_SETTINGS. Bei beiden handelt es sich um Kategorien fir globale Einstellun-
gen. Da sie nicht mit dem System interagieren, kénnen sie auch nicht fir die Ver-
wendung der Knowledge Base deaktiviert werden.

OpenVAS kompakt



188 OpenVAS fur Fortgeschrittene

Unter Max. age of a saved KB (in secs) legt man fest, wie lange die Informationen,
die in einer Knowledge Base gespeichert sind, glltig bleiben. Der Standardwert ist
864.000 Sekunden, also umgerechnet zehn Tage. Nach Ablauf dieser Zeit werden
die gespeicherten Daten als obsolet behandelt. Es versteht sich von selbst, dass ein
Hochsetzen keine besseren Informationen liefert. Wenn man (iber Anderungen des
Standardwerts nachdenkt, sollte man diesen herabsetzen. Gerade bei Netzwerken,
die sich in der Entstehungs- und/oder Umbauphase befinden, kann es sinnvoll sein,
diesen beispielsweise auf zwei Tage herunterzusetzen.

Bei der Wiederverwendung von Daten, die bereits in der Knowledge Base gespei-
chert sind, sollten Sie einige Dinge beachten. Unterbinden Sie das erneute Scannen
von Diensten, so werden natirlich auch nach dem letzten Scan freigegebene bzw.
aktivierte Dienste beim Scan eines Diensttyps nicht durchgeftihrt, und daher kén-
nen auch keine Verwundbarkeiten aufgedeckt werden. Im ungiinstigsten Fall ent-
gehen so relevante Informationen. Auch die Lebensdauer von Daten sollten Sie
nicht unndtig hoch setzen.

Ein weiteres sicherheitstechnisches Problem: Da in der Knowledge Base in der
Regel kritische Informationen enthalten sind, sollten Sie sicherstellen, dass die im
KB-Verzeichnis abgelegten Dateien nicht fir unberechtigte Benutzer zugéanglich
sind. OpenVAS beschrankt den Zugriff standardmaf3ig auf den User Root. Sie tun
gut daran, diese Einstellung zu verifizieren.

Die wichtigste Aufgabe der Knowledge Base ist das Verwalten von Informationen,
die von den unzahligen Plug-ins genutzt werden kénnen. Eine wichtige Aufgabe ist
es, Redundanz zu verhindern. Fr ein besseres Verstdndnis der Funktionsweise von
Nessus ist es sinnvoll, dass man versteht, wie die Daten von den Skripts genutzt
werden. Insbesondere das Herauslesen von Informationen und das Schreiben von
Daten in die Knowledge Base sind interessant.

Fihren Sie an einem Host umfangreiche Tests durch, so umfasst die zugehdrige
Datenbank schnell mehrere Hundert Zeilen. Mithilfe von grep ist es beispielsweise
recht einfach, die Port-spezifischen Informationen aufzuspiren. Hier ein typisches
Beispiel fir die Ausgabe der Informationen aus der Knowledge Base mittels grep:

# grep "Port" 192.168.0.2
1098251953 1 Ports/tcp/23=1
1098251953 1 Ports/tcp/22=1
1098251953 1 Ports/tcp/21=1
1098251953 1 Ports/tcp/25=1
1098252103 1 Ports/tcp/ 80=1
1098252153 1 Ports/tcp/110=1
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1098252203 1 Ports/tcp/ 139=1
1098252203 1 Ports/tcp/135=1
1098252853 1 Ports/tcp/445=1
1098253053 1 Ports/tcp/554=1

OpenVAS versucht mit einem Skript wie beispielsweise find_service.nad heraus-
zufinden, welche Dienste sich hinter den offenen Ports befinden. Gelingt es dem
Skript, diese Informationen auszulesen, so schreibt es zwei Informationen in die
Host-K nowlegde Base, wobei port den Port und proto das Protokoll angibt:

Known/t cp/ port = proto

Servi ces/ pr ot o/

Fir das Schreiben von Dienstinformationen in die Knowledge Base verwendet das
Skript das Kommando register_service. Hier ein Beispiel fir ein entsprechendes
Kommando:

# KB wird umneue Info erweitert

regi ster_service(port:xxx, proto:yyy);

Liest man mithilfe von grep wieder die portspezifischen Informationen aus der
Knowledge Base aus, so findet man in der Ausgabe die neuen Infos:

1098252293 1 Known/t cp/ 1234=vww

1098252293 1 Servi ce/ OpenVAS=1234
1098252283 1 Servi ces/yyy=xxx
1098252303 1 Known/tcp/ 1234=vww
1098252303 1 Service/ OpenVAS=1234

Hier ein Beispiel fur ein einfaches Skript, das das Schreiben in die Knowledge
Base demonstriert:

# Denp flurs Schreiben in die KB

i f(description)
{
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script_id(123456);
script version (“$Revision: 1.1$; “);

name [ “english”] = “demo”

desc[“english”] =
Di eses Bei spi el -Skript schrei bt
Ei nfach nur in die KB.

Risk factor : Info”;

script description(english:desc[”english”]);
summary[“english” = “Schreibt in die KB”;
script summary (english:summary[“english”]);

script _cat egory( ACT_GATHER_| NFO) ;

script copyright (English: “Copyrightinfo”);
family[“english”] = “"Misc. ”;
script family(english:family[“english”]);

script dependencie(“find services.nes”);

exit(0)
}

set kb item(name: “Problem/test/schliissel, va-
lue:string(“test”));

Wie Sie obigem Beispiel entnehmen kdnnen, erfolgt das Setzen von Daten mit dem
Kommando set kb item. Um Informationen auszulesen, verwenden Sie
get_kb_item bzw. get_kb_list. Um Abhangigkeiten von anderen Skripts zu setzen,
verwenden Sie beispielsweise das Kommando script_dependencies. Folgendes
Beispiel setzt vor der eigenen Ausfuhrung die Ausfiihrung des Skripts vorher.nad
voraus:

scri pt _dependenci es(, vorher.nasl“);
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Wie wir in Kapitel 3.5.2 gesehen haben, sind die Skript-Details und auch die Ab-
hangigkeiten Uber die Skript-Details mit einem Klick auf Show dependencies ver-
flgbar.
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8 Tipps und Tricks fur den Praxiseinsatz

Meist kommt OpenV AS nicht zum Scannen einzelner Hosts, sondern fur die Ana-
lyse einer bestehenden Netzwerkarchitektur zum Einsatz. Dass das Scannen kom-
plizierter wird, je groRer und heterogener die Umgebung ist, versteht sich von
selbst. Der Schliissel fir erfolgreiches Scannen eines Firmennetzes ist eine gute
Planung und Vorbereitung der Tests. Nicht minder wichtig ist eine effektive Kon-
figuration der Scanner.

8.1 Planung

Ein wichtiger Schritt fir den erfolgreichen Einsatz von OpenVAS ist eine gute
Planung. Dass das blinde Scannen aller Hosts, die sich im lokalen Netzwerk befin-
den, nicht notwendigerweise eine brauchbare Datenbasis liefert, versteht sich bei
der Fulle an Informationen, die Nessus ausgibt, von selbst.

Bel einem ,,normalen” Netzwerk kann man davon ausgehen, dass pro Host etwa
eine Handvoll ernste und eben so viele mittlere Sicherheitdlcken bzw. -risiken
bestehen. Hinzu kommen meist rund ein Dutzend weniger kritische
Verwundbarkeiten. Pro Host kommt man meist auf rund 20 Schwachstellen, denen
man sich widmen sollte. Bei einem Netz mit 10 Rechnern kommt man dann auf gut
200 L iicken, bei 20 Rechnern entsprechend auf 400.

Nun steht man oftmals vor der schwierigen Entscheidung, welchen Hosts man sich
zuerst widmen sollte. Prinzipiell sollte man sich die Frage stellen, welches System
die wichtigsten Daten speichert und die wichtigsten Dienste bereitstellt. Dem Sys-
tem oder den Systemen, deren Ausfal den gréften finanziellen und zeitlichen
Ausfall verursacht, sollte man sich zuerst widmen.

Daher sollten Sie schon vor den ersten Tests eine Prioritétenliste erstellen, die die
Bedeutung der Netzwerksysteme widerspiegelt. Diese kdnnte wie folgt aussehen:

1. Zentrale Server fir CMS, Mail, Datenbanken, Auf3enanbindung etc.
Systeme fur Kundenverwaltung, Finanzen, etc.
Managementsysteme

Systeme mit Buchhaltung, Marketing- und V erkaufsdaten

Sonstige Clients und Systeme

o > w DN
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Wichtig ist natlirlich, dass Sie eine eigene Prioritétenliste erstellen. Erganzend dazu
sollten Sie einen Plan der Netzwerkarchitektur erstellen. Dabei sollten Sie fur ale
Netzwerksysteme Hostname, | P-Adresse, Funktion, Anwender, wichtige Systemin-
formationen wie Ausstattung und Software-1nstallationen dokumentieren.

Mit diesen Informationen fallt die weitere Planung leichter. So kénnen Sie bei-
spielsweise entscheiden, welche Systeme wie oft unter die Lupe genommen wer-
den missen. Bei komplexen Netzen, in denen beispielsweise verschiedene
Subnetze von unterschiedlichen Administratoren betreut werden, missen auf3erdem
Zustandigkeiten geklart werden.

Wichtig bei Netzen mit AuRenanbindung: Die interne Netzwerktopologie sollte
von innen, die externe Topologie von auf3en gescannt werden. Nur so erhalten Sie
ein exaktes Bild der Sicherheitsrisiken von innen wie auch von aulen. Fur ein
kleines Netzwerk sind daher zumindest zwei OpenV AS-Server erforderlich, die die
Tests durchfuhren.

Der Open-Sour ce-Sniffer Wireshark ist fir Windowsund Linux verfugbar.
Er erlaubt das Aufzeichnen und Uberwachen des Netzwerk-Traffics.
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8.2 Bandbreite

Mit einem weiteren wichtigen Aspekt muss man sich auseinandersetzen: Die erfor-
derliche Bandbreite. Sicherheitschecks, wie sie von Nessus durchgefiihrt werden,
flhren zu einer erheblichen Belastung des Netzwerks. Um die tatséchliche Belas-
tung durch den Scanner einschétzen zu kénnen, benétigen Sie fundierte Informati-
onen, die zwei gangige Programme liefern: tcpdump (http://mmwww.tcpdump.org)
und Wireshark (http://mww.wireshark.org).

tcpdump ist ein Netzwerk-Sniffer, der als Netzwerk-Monitor und/oder Diagnose-
programm zum Einsatz kommt. Da die Informationen, die tcpdump produziert, von
Natur aus schwer zu lesen sind, greift man zu Wireshark. Wireshark ist ein kosten-
loser Netzwerkprotokoll-Analysator. Er bietet die Mglichkeit, Daten im laufenden
Netzwerkbetrieb zu analysieren und zudem gesammelte Daten aus einem Capture-
File zu lesen und auszuwerten. Es konnen auch Details zu jedem einzelnen
TCP/IP-Paket angezeigt werden. Zusétzlich verfiigt Wireshark Uber |leistungsfahige
Anayse- und Summary-Funktionen sowie eine eigene Sprache zum Filtern von
Netzwerkpaketen.

— 2000

[— 1000

BN T ey

T
12505 13005 13505

Ein Beispiel fur die grafische Aufbereitung
des Netzwerk-Trafficsim lokalen Netzwerk.

Wireshark kann nicht nur den Netzwerkverkehr tUberwachen und in Echtzeit dar-
stellen, sondern diesen auch grafisch darstellen. Dabei kann er fir jeden einzelnen
Scan Grafiken ausgeben, anhand derer man ablesen kann, welcher Traffic durch

OpenVAS kompakt



196  Tippsund Tricks fur den Praxiseinsatz

einen bestimmten Scan-Typ verursacht wird. Uber Satistics> Summary erhalt man
aulBerdem eine detaillierte Zusammenfassung.

Tipp

Kommt OpenVAS regelmafig im lokalen Netzwerk zum Einsatz, so ist es wichtig, dass
die Skripts immer auf dem neuesten Stand sind. Hierfirr steht lhnen das oben beschrie-
bene Update-Skript zur Verfiigung, das daflr sorgt, dass lhre Plug-ins stets aktuell sind.

Kann man den durch die OpenVAS-Scans verursachten Traffic abschatzen, so gilt es zu
entscheiden, wann OpenVAS seine Arbeit aufnehmen soll, um die Arbeit der Netzwerk-
umgebung nicht zu beeintrachtigen.

Um den OpenVAS-Traffic zu minimieren, beschranken Sie einfach die Anzahl der
Scans, die gleichzeitig durchgefihrt werden. Dazu passen Sie die Anzahl der
gleichzeitigen Scans auf dem Register Prefs des OpenVAS-Clients an. Durch ein
Heruntersetzen vom Standardwert auf 4 verringert sich der Traffic entsprechend.
Allerdings dauert der gesamte Scan-V organg auch entsprechend langer. AulRerdem
kann man Scans auf mehrere Server verteilen und auch zeitlich steuern. Bei sehr
umfangreichen Tests ist es aufferdem sinnvoll, diese per Cronjob aulRerhalb der
Arbeitszeit automatisiert durchzufihren.

SITAIL I LA WT3 WL LU, LUy U i 3

SLAD Run

SMTP settings
snmpwalk 'scanner'
SSL Cipher Settings

ki i P RN i e

Number of connections dane in parallel ; 6
Metwark connection timeout 4
Netwark readfwrite timeout : 5

Wrapped service read timeout : 2

SSL certificate

S5L private key :

Durch den gezielten Einsatz der Scan-Optionen kann
der Netzwerk-Traffic splrbar verringert werden.
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Ist geklart, welche Systeme mit welcher Prioritét und mit welchen Testskripts
untersucht werden sollen, sollten Sie festlegen, ob ein oder auch mehrere
OpenVAS-Installationen das Netz unter die Lupe nehmen. Besteht eine Aul3enan-
bindung, so sollte das Netz, wie bereits erwahnt, von innen wie auch von auf3en
analysiert werden. Bei komplexen Netzwerkstrukturen ist es aufferdem sinnvoll,
die Tests auf Arbeitsgruppen und/oder Abteilungen zu beschranken.

Achtung: Hoher Speicherbedarf!

Der OpenVAS-Daemon ist von Haus aus ein recht genigsames Werkzeug. Er
bendtigt gerade mal 1 MB Arbeitsspeicher. Dieser Bedarf ist allerdings von der
Anzahl der Plug-ins abhéngig, die gleichzeitig ausgefiihrt werden. Beim Scannen
eines Hosts werden bereits bei einem Plug-in 10 MB Arbeitsspeicher benétigt, bei 4
Plug-ins sind es 16 MB. Setzt man den maximalen Wert fur das gleichzeitige Aus-
fuhren von Plug-ins auf 64, so werden durchschnittlich 60 MB ben6étigt, die Spitzen-
beanspruchung kann allerdings auch nahe 100 MB liegen.

8.3 Hurra: keine Detached Scans mehr

Wenn Sie den OpenV AS-Vorlaufer Nessus 2.x kennen, wundern Sie sich womadg-
lich, dass das Stichwort Detached Scans noch nicht gefallen ist. Der Grund hierfur
ist einfach: Die Funktionalitét, den Server Scans ausfuhren zu lassen, ohne dass
eine Verbindung zu einem Client besteht, wurde aufgrund von Designentscheidun-
gen aufgegeben.

Das hatte zur Folge, dass die Kommandos DETACHED_SESSIONS LIST und
DETACHED_STOP vom Protokoll entfernt wurden. Das wiederum hatte zur Fol-
ge, dass damit zusammenhangende Voreinstellungen entfernt wurden, und zwar
folgende:

e detached scan
e continuous scan
e delay between scan loops

e detached scan email address

Bel Nessus 2.x konnte der Nessus-Server nicht nur in Verbindung mit dem Nessus-
Client, sondern auch alleinstehend ausgefiihrt werden. Man spricht in diesem Zu-
sammenhang auch von sogenannten Detached Scans. Beim dem OpenVAS-
Vorlaufer lies sich diese Funktion nutzen.

OpenVAS kompakt



198 Tippsund Tricks fur den Praxiseinsatz

Dazu musste beim Nessus-Client 2.x die zugehorige Funktion Uber das Register
Scan options aktiviert sein. War sie aktiv, konnte der Server unabhangig vom
Client seine Tests durchfihren.

> LEDIYCE (PSS LY L VMG cUules s

Detached scan
Send results to this email address : user@ server.de
Continuous scan

Delay between two scans : 3600

Port scanner :

Die Aktivierung des Standalone-Scanner s bei Nessus 2.x.

8.4 ,Lokale" Tests

Mit OpenVAS sind auch ,lokale" Sicherheits-Checks mdglich. Dabei kann sich
der Security-Scanner per SSH Zugang zum System verschaffen und feststellen,
welche Patches fehlen. Verfugt der Client Uber einen gultigen SSH-Schliissel, so
loggt er sich in dem entfernten Host ein, nimmt die Liste der installierten Software
unter die Lupe und gibt dann einen Bericht aus, welche Systemkomponenten er-
neuert werden sollten.

Das Zid dieser Funktion: Alle fehlenden Patches sollen gefunden werden, also
nicht nur die fir die externen Dienste, Ports etc., sondern auch die, die fir die si-
chere Ausfiihrung der Umgebung erforderlich sind. Wichtig fur das Verstandnis:
Der lokale Check kann nicht fehlerhafte Benutzerberechtigungen oder Ahnliches
aufdecken.

Das Interessante an der Patch-Ermittlung: Es wird schon jetzt eine Vielzahl an
Betriebssystemen unterstiitzt, insbesondere:

o AIX

e Dehian

e [FedoraCore
e FreeBSD

e Gentoo Linux
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e MacOS X und Mac OS X Server

e Mandrake Linux

e RedHat Enterprise Linux

e Solaris

e  SuSE Linux

e  Microsoft Windows NT, 2000, XP, 2003

Um den internen Check nutzen zu kénnen, muss zundchst ein SSH-Schllissel paar
erzeugt werden. Dann erzeugen Sie auf jedem System, dessen Innenleben unter die
Lupe genommen werden soll, einen lokalen Account, der fur die Tests verwendet
wird. Dann kopiert man den &ffentlichen SSH-Schliissel, den OpenVAS verwen-
det, in das Verzeichnis des neuen Benutzers. Abschliel3end teilt man OpenVAS
mit, welche Schlissel verwendet werden sollen.

Um einen offentlichen SSH-Schllissel zu erzeugen, verwenden Sie den Befehl ssh-
keygen:

$ ssh-keygen -t dsa

Cenerating public/private dsa key pair.

Enter file in which to save the key
(/users/user/.ssh/id_dsa): /hone/user/openvas/ssh_key

Ent er passphrase (enpty for no passphrase):
Enter sanme passphrase again:

Your identification has been saved in
[ horre/ user/ openvas/ ssh_key.

Your public key has been saved in
/ horre/ user/ openvas/ ssh_key. pub.

The key fingerprint is:

4d6: 5a: sd: 88: gg: 1g: d4: e0: 7b: 89:98: 9i : 88:r6: 12: ea
user @erver. | ocal

Wie Sie obiger Ausgabe entnehmen kénnen, werden zwei Dateien erzeugt:

e /homeluser/openvas/ssh_key: Dasist der private SSH-Schllissel.
e /homeluser/openvas/ssh_key.pub: Dasist der 6ffentliche SSH-Schllissel.
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Nun erzeugen Sie einen SSH-Benutzeraccount mithilfe von adduser. Als Néchstes
kopieren Sie den Schliissel in dessen Home-Verzeichnis und setzen die korrekten
Berechtigungen fir das SSH-Verzeichnis:

# nmkdi r ~openvas/.ssh

# mv ssh_key. pub ~openvas/. ssh/ aut hori zed_keys
# chown - R openvas: openvas ~openvas/.ssh/

# chnod 0600 ~ openvas/.ssh/aut hori zed_keys

# chnod 0700 ~ openvas/.ssh/

Per-host SSH Key Selection
192.168.1.11 Select S5H Lagin v

Default Select SSH Login v
4 Add pattern

¥ Use per-target login informatian

SSH login name: OpenvAS
SSH password (unsafel); esssse
SSH public key: /home/OpenvAS/iopenvas/ssh_key Select...
SSH private key: /home/OpenVAS/openvas/ssh_key Select...

SSH key passphrase:

Daslokale Testen setzt die korrekte Konfiguration von SSH voraus.

Abschlief3end missen Sie nur noch Nessus entsprechend konfigurieren. Dazu 6ff-
nen Sie die Scan-Einstellungen, wechseln zum Register Credentials und tragen im
Menil SSH Authorization folgende Informationen ein:

e SSH-Benutzername

e  SSH-Passwort

e Verzeichnis des tffentlichen SSH-Schlussels
e Verzeichnis des privaten SSH-Schllissels

e Passwortphrase fir den SSH-Schlissel
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Uber die Plug-in-Auswahl kénnen Sie natirlich einsehen, welche lokalen Scans
verfigbar sind. Die Kategorien tragen beispielsweise die Bezeichnung Fedora
Local Security Checks oder SUSE Local Security Checks. Wie gewohnt startet man
die Tests Uber die Schaltflache Scan. Der Berichtausgabe kdnnen Sie dann ent-
nehmen, dass sich Nessus per SSH eingeloggt hat. Obige Schritte muss man fir
jedes System wiederholen, das Sie einem internen Check unterziehen wollen.

8.5 Scannen von Windows-Systemen

OpenVAS wird hdufig auch in heterogenen Umgebungen zum Scannen von Win-
dows-Hosts verwendet. Auch bei Windows-Systemen ist ein Scannen des Innenle-
bens, genauer der Windows-Registrierungsdatenbank méglich. Diesen Zugriff
haben in der Regel nur Windows-Systemadministratoren. Aber mit einigen Eingrif-
fenin ein Windows-System l&sst sich auch dies mittels Nessus analysieren.

Dazu sind alerdings auch Eingriffe in die Windows-Registrierungsdatenbank er-
forderlich. Werden diese nicht sachgemal3 durchgefihrt, kann man sich eine kom-
plette Windows-Installation zerschief3en. Daher sollte man zumindest die Regist-
rierungsdatenbank vor den Eingriffen sichern.

Zunéchst sind eine ganze Reihe von Anpassungen aufseiten des Windows-Systems
erforderlich. Als Erstes erzeugen Sie eine neue Benutzergruppe, die man bei-
spielsweise as OpenVAS-Test bezeichnet. Als Néchstes erzeugen Sie in dieser
Benutzergruppe einen OpenVAS-User, den Sie beispielsweise einfach als
OpenVAS bezeichnen.

Damit OpenV AS Remote-Zugriff auf das Windows-System erlangen kann, miissen
Sie einen Registrierungsschllissel anpassen. Der Remote-Zugriff wird Uber folgen-
den Schliissel aktiviert:

HKEY_LOCAL_MACHI NE\ SYSTEM Cur r ent Cont r ol Set\ Contr ol \ Secur ePi p
eServers\wi nreg

Dieser Schliissel muss nun angepasst werden, damit der zuvor erzeugte OpenVAS-
Benutzer auf das System zugreifen kann. Dazu fihren Sie folgende Schritte aus:

1 Zundchst 6ffnen Sie mit dem Registrierungseditor den Schlissel
HKEY_LOCAL_MACHINE\SYSTEM\CurrentControl Set\Control.

2. Diesen markieren Sie, fuhren dann den Befehl Neu> Schliissel aus
und bezeichnen diesen als SecurePipeServers. Als Typ verwenden
SieREG <.
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4. Registrierungs-Editor il (o1 x|

Bearbeiten  Ansicht  Favoriten 2

A Lza 2] [Hame Typ [ wrert
(£ MediaCategories [aB]¢standard) REG_SZ (Wert nicht gesetzt]
(-0 Medialnterfaces [aB]pescription REG_52 Registrierungsserver
- MedisPropertiss
{2 MediaResources

3 Mediasets

£ MediumCache
- Metwork

{3 MetworkProvider
- His

% ks 20
#-E3 Print Hame

{23 PriorityContral IDasCriphnn

{3 ProductOptions
- SafeBaot et
{3 sesiPort :
-3 SecurePipeservers =

E-E3 wiveg Lbbrechen
-{Z3 Mlowedraths
{2 securityProviders

{3 Server applications

{3 ServiceCurrent

{33 ServiceGroupOrder
{22 serviceProvider
{3 Session Manager

-3 Setup
- stillmage
{22 systemResources
E3 Terminal Server

{3 TimeZoneInformation

{23 Update
{53 UsbFlags x
K1 3
Arbettsplatz|HKEY_LOCAL_MACHINEISYSTEMICurrentContral5etContraliSecurePipeServersiminreg 7

Durch Eingriffein die Windows-Registrier ungsdatenbank
ver schaffen Sie sich Zugang zu Windows-Systemen.

3. Dann 6ffnen Sie den neu erzeugten Schliissel SecurePipeServers und
erzeugen einen neuen Unterschllissel, den Sie mit winreg bezeichnen.

4, AuRerdem erzeugen Sie eine neue Zeichenfolge, bezeichnen diese mit
Description und geben als Wert REG_SZ an.

5. Abschlielend modifizieren Sie die Zeichenfolge Description und
weisen ihr den Wert Registrierungsserver zu.
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Erweiterte Sicherheitseinstellungen fiir winreg cd |

Berechtigungen | Uberwachungl Besitzerl Effektive Berechtigungenl

‘Weitere Informationen Liber spezielle Berechtigungen erhalten Sie, indem Sie die Berechtigung auswahlen
und auf "Bearbeiten” klicken.

Berechtigungzeintrage:

Tvp | [ amne: | Berechtigung | Geerbt vwon | Ubernehmen fiir |
Zulaszen Administ...  Wollzugriff <nicht geerbt>  Dieser Schliissel u..

Zulaszen LOKALE... Lesen <nicht geerbt>  Dieger Schlissel u..
Z =H M Wollzugriff <nicht geerbt:  Dies L.
Zulazzen Sicheru...  Lesen <nicht geerbt>  Mur dieser Schliizzel

Hinzufiigen... Bearbeiten... Entfernen

Berechtigungen iibergeordneter Objekte auf untergeardnete Objekte, sofemn anwendbar, vererben.
Dieze mit den hier definierten Eintragen mit einbeziehen.

u Berechtigungen fiir alle untergecrdneten Objekte durch die angezeigten Eintrage, sofern
anwendbar, ersetzen.

oK I Abbrechenl Ubemshmen

Die Berechtigungen fur den OpenVAS-Benutzer.

Sollte der Schliissel SecurePipeServers bereits bestehen, so sparen Sie sich die
zuvor beschriebenen Schritte. Als Néchstes gilt es, die Berechtigungen fir die
Zusammenarbeit mit OpenVAS zu setzen. Auch hierfir nutzen Sie den Registrie-
rungseditor. Mit diesem fiihren Sie folgende Schritte aus.

1

2.

Zunéchst 6ffnen Sie den oben erzeugten Schltissel und fihren dann den
Befehl Bearbeiten> Berechtigungen aus.

Im Dialog Berechtigungen fur winreg klicken Sie auf Erweitert, um die
erweiterten Berechtigungen zu 6ffnen.

Dann klicken Sie auf Hinzuftigen, um den OpenV AS-Benutzer hinzuzufi-
gen und bestétigen mit OK.

Auf dem Register Berechtigungen bearbeitet man die Einstellungen des
OpenV AS-Benutzers OpenVAS, der zumindest Leserechte bendtigt. Ab-
schlief3end speichern Sie die Einstellungen.

Als Néchstes missen nur noch die Einstellungen des OpenV AS-Clients angepasst
werden. Dort 6ffnet man das Register Credentials und o6ffnet die Windows-
Credentials-Einstellungen. Unter SMB account und SMB password geben Sie die
oben verwendete Benutzerkennung und das Passwort des erzeugten OpenVAS-
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Benutzers ein. Nicht zwingend ist die Angabe der SMB-Domain. Bei der néchsten
Ausfiihrung von Test-Skripts, die Zugriff auf die Windows-Registry bendtigen,
kann OpenVAS auch auf diese zugreifen und die relevanten Informationen ausle-
sen.

8.6 Verteiltes Scannen

OpenVAS eignet sich hervorragend fir das Scannen von kleinen bis mittleren
Netzwerken. Aber schon beim Scannen von mehreren Subnetzen, etwa von unter-
schiedlichen Abteilungen, stellt sich das Problem, wie man dies in die Praxis um-
setzen soll. Ein Hauptproblem von Security-Scannern ist, dass sie recht langsam
sind. Eine nennenswerte Beschleunigung ist nur durch das Herausnehmen von
Tests moglich. Doch dabel lauft man immer Gefahr, die wirklich relevanten
Sicherheitsl ticken zu Ubersehen.

Das Scannen eines Class B-Netzes mit mehr als 60.000 Hosts dauert gut und gerne
eine ganze Woche. Ein zu langer Zeitraum, um sicherstellen zu konnen, dass das
Netzwerk nicht nennenswerte sicherheitskriti sche Anderungen vollzogen hat.

Auch die Netzwerkbelastung derart umfangreicher Tests ist kritisch und kann er-
hebliche negative Auswirkungen auf die Verfigbarkeit und Performance von wich-
tigen Netzwerk- und Anwendungsdiensten haben. Ein weiteres Problem: Die
Kommunikation zwischen den verschiedenen Netzen kann durch Sicherheitsli-
cken, einen Systemcrash oder vergleichbare Probleme eingeschrénkt oder gar un-
terbrochen sein. Auch Scans konnen natirlich fir den Crash eines Routers oder
Proxy-Servers verantwortlich sein.

Die Ldsung ist scheinbar einfach: Man verteilt das Scannen auf mehrere Scanner-
Instanzen, die im Netzwerk verteilt agieren. Mit diesem Ansatz schlagt man gleich
mehrere Fliegen mit einer Klappe. Zum einen werden die Tests, die beispielsweise
von einzelnen OpenVAS-Installationen pro Abteilung durchgefihrt werden, deut-
lich schneller durchgefuihrt. AuRerdem ist die Netzwerkbelastung erkennbar gerin-
ger und man erhélt ein wesentlich exakteres Bild Uber das gesamte Netzwerk.

Einziges Problem: Mit OpenVAS alleine l&asst sich verteiltes Security-Scannen
bislang nicht realisieren. Dazu bedarf es Spezialfunktionen, die sich um die Steue-
rung der verschiedenen OpenVAS-Installationen kiimmern. Die gute Nachricht:
Das OpenVAS-Team hat unter dem Arbeitstitel Master-Slave-Feature eine ent-
sprechende Funktion angekiindigt, die noch 2010 kommen soll.
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9 Eigene Tests schreiben

Der Security-Scanner OpenV AS verfugt mit NASL Uber eine eigene Skriptsprache,
auf der die Tests basieren. Der interessierte Anwender und Administrator kann sie
nutzen, um mit wenig Aufwand eigene Testskripts zu schreiben. Der Vorteil: Man
ist nicht an die vordefinierten Test-Skripts gebunden. Dabei bietet NASL handliche
Funktionen, um auf einfache Weise Sicherheitstests fur unterschiedliche Server-
Typen, insbesondere fir Webserver und FTP-Server zu erstellen. NASL garantiert,
dass ein NASL-Skript lediglich Pakete zum Zielrechner und zu keinem anderen
Rechner sendet und dass keine Befehle auf dem lokalen System ausgefiihrt werden.

Zu vid sollte man allerdings nicht von NASL erwarten, denn sie dient lediglich
dem Erstellen von Skripts fir Sicherheitstests. NASL ist im direkten Vergleich zu
Perl & Co. zwar deutlich weniger leistungsféhig und auRerdem um ein Vielfaches
langsamer, dennoch ist NASL sicherer, da sie lediglich auf einen Aufgabenbereich
beschrankt ist. NASL beansprucht keine grof3en Speichermengen. Deshalb ist es
madglich, zwanzig OpenV AS-Threads gleichzeitig durchfiihren zu lassen, ohne ein
System gleich in die Knie zu zwingen. Da NASL ein eigenstandiges System ist,
muss man nicht weitere Pakete fir jeden neuen Sicherheitstest installieren.

Der Einsatz von NASL ist aus mehreren Griinden sinnvoll:

e NASL ist optimal auf OpenVAS abgestimmt. Einen Test in dieser Spra-
che zu schreiben, geht flott.

e NASL hat viele Gemeinsamkeiten mit C.

e NASL erzeugt sichere und einfache Sicherheitstests, die man problemlos
an andere Anwender weitergeben kann.

e NASL erzeugt portable und einfach modifizierbare Sicherheitstests.

Man unterscheidet tbrigens zwischen NASL1, NASL2 und NASL3. Die zweite
Variante bietet neben zusétzlichen Befehlen mehr Performance. Die NASL-Skripts
speichert man mit der Datelerweiterung NASL und legt sieim Plug-in-Verzeichnis
von Nessus an. Bel einer Red-Hat-Installation findet man die Skripts beispielswei-
se unter /usr/local/lib/openvas/pluging. NASL3 ist nur in Nessus 3.x und seinen
Nachfolgern verfligbar.

Bevor wir uns NASL im Detail anschauen, schauen wir uns ein Beispiel an, das die
Version eines MySQL -Servers abfragt:
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OpenVAS Vul nerability Test
$Id: nysql _version.nasl 3171 2009-04-23 19:21:19Z nmine $

Det ecti on of MySQL

Aut hor s:
M chael Meyer

Copyri ght:
Copyright (c) 2009 M chael Meyer

This programis free software; you can redistribute it
and/or nodify it under the terns of the GNU General Public
Li cense version 2 (or any later version), as published by

the Free Software Foundation.

This programis distributed in the hope that it will be
useful, but WTHOUT ANY WARRANTY; without even the inplied
warranty of MERCHANTABILITY or FITNESS FOR A PARTI CULAR
PURPCSE.

See the GNU General Public License for nore details.

You shoul d have received a copy of the GNU General Public
License along with this program if not, wite to the Free
Sof t ware Foundation, Inc., 51 Franklin St, Fifth Fl oor,
Boston, MA 02110-1301 USA

B R R R R R R R R TR AT

desc["english"] ="
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Overvi ew.

MySQL, an open source database systemis running at this
host .

See al so

http://ww. nysqgl . com

Ri sk factor : None"

if (description)
{
script _i d(100152);

script_version ("1.0");

script_name(english:"MySQ. Detection");

script_description(english:desc["english"]);
script _sunmary(english:"Check for MySQ");
script _cat egory( ACT_GATHER | NFO) ;
script_famly(english:"Service detection");

script_copyright(english:"This script is Copyright (C) 2009
M chael Meyer");

scri pt _dependenci e("find_service. nes");
script_require_ports("Services/nmysql", 3306);
exit(0);

}

i nclude("gl obal _settings.inc");

i nclude("m sc_func.inc");

port = get_kb_iten{"Services/nysql");
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i f(!port)port = 3306;

i f(!'mySQ_version=get _rmysql _version(port)) { # | found no
Pl ugin that ever set nysql _version ("mysql/version/"). But
perhaps i m ssed sonthing, so i check first if versionis
set.

soc = open_sock_tcp (port);
if (!'soc)exit (0);

buf = recv(socket:soc, |ength:4);
if(!'buf)exit(0);

#
http://forge.nysql.conmwi ki/MSQ_Internals_CientServer_Prot
ocol

plen = ord(buf[0]) + (ord(buf[1])/8) + (ord(buf[2])/16); #
Packet Length

if(ord(buf[3]) '= 0)exit(0); # The first packet of a client
query will have Packet Number = 0

buf = recv (socket:soc, |ength:plen);

if(strlen(buf) !'= plen)exit(0);

if(ord(buf[0]) == 255 && "not allowed to connect to this
MySQL" >< buf) { # connect not all owed

MySQL_FOUND = TRUE;
}
else if(ord(buf[0]) == 10) { # connect all owed
MySQL_FOUND = TRUE;

for (i=1; i<strlen(buf); i++) {

if (ord(buf[i]) !=0) { # server_versionis a Null-
Termnated String
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mySQ._version += buf[i];
} else {

br eak;
}

}
}
} else {
MySQL_FOUND = TRUE;
get VERSI ON = TRUE;

i f(M/SQL_FOUND) {

txt = desc["english"];

i f(mySQ._version) {
i f(!get VERSI ON) {
set _nysql _version(port:port, version:nySQ._version);

}

info = string("None\n\nMW/SQ Version '");
info += nmySQ._versi on;

info += string("' was detected on the renote host.\n\n");

txt = ereg_repl ace(
string: desc["english"],
pattern:"None$",

repl ace:info
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}
regi ster_service(port:port, proto:"nysql");
if(report_verbosity > 0) {

security_note(port:port, data: txt);

}
exit(0);
}
exit(0);

9.1 NASL-Grundlagen

Die NASL-Syntax ist jener von C sehr dhnlich, mit der Ausnahme, dass eine Viel-
zahl nicht bendtigter Dinge entfernt worden ist. Es muss weder auf Objekttypen
geachtet noch Speicher reserviert und freigegeben werden. Es ist auch nicht not-
wendig, Variablen vor ihrem Gebrauch zu deklarieren. Es genligt, sich auf den zu
erstellenden Sicherheitstest zu konzentrieren.

Die NASL-Syntax ist C sehr ahnlich und sollte fir ale, die einmal ein wenig pro-
grammiert haben, leicht versténdlich und ebenso einfach nachzuvollziehen sein.
Kommentare werden wie gewohnt mit dem Kommentarzeichen # eingeleitet. Giil-
tige Kommentare sind beispiel sweise:

a =1, # Belege a mt Wert 1

# Belege Feld b mit demlInhalt 2:
b =2

Unglltige Kommentare sind beispielsweise die folgenden:

#
Set ato l:

#
a = 1;

a =#set atol # 1,
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Variablen muss man vor ihrem Einsatz nicht deklarieren. Auch Variablentypen
muss man keine Beachtung schenken. Der NASL -Interpreter meldet sich, wenn
versucht wird, etwas Falsches zu tun, bei spielsweise das Hinzufligen einer Zahl an
ein IP-Paket. Auch auf Memory Allocation und Includes muss man nicht achten.
Es gibt keine Includes. Memory Allocation wird, wenn entsprechender Speicher
benétigt wird, automatisch durchgefihrt.

OpenVAS unterstiitzt drei Zahlensysteme: dezimal, hexadezimal oder binér. Fol-
gende Syntax ist korrekt:

a = 1204;

b = Ox0A;

¢ = 0b001010110110;
d = 123 + OxFF;

Zeichenketten miissen quotiert werden. Zu beachten ist auf3erdem, dass im Gegen-
satz zu C Buchstaben nicht interpoliert werden, sofern nicht explizit die Anwei-
sung dafur Uber die string()-Funktion erfolgt:

a = "Hallo\nlch bin Herbert"; # a wird auf \Wert
"Hal l o\ nlch bin Herbert" gesetzt

b = string("Hallo\nlch bin Herbert"); # b wird auf Wert
"Hal l o\ nlch bin Herbert" gesetzt

c = string(a); # c wird auf Wert von
a geset zt

NASL unterstiitzt anonyme und nicht-anonyme Funktionen. Schauen wir uns zu-
nachst die nicht-anonymen Funktionen an. NASL unterscheidet sich von C in der
Behandlung von Funktionsargumenten. Bei NASL muss man sich nicht an eine
korrekte Reihenfolge der Argumente halten. Man spricht von einer nicht-
anonymen Funktion, wenn die Reihenfolge der Argumente einer Funktion wichtig
ist und die verschiedenen Funktionsargumente unterschiedlichen Typs sind. Wird
ein Element vergessen, so erfolgt wahrend der Laufzeit eine entsprechende Hin-
weisaufforderung bzw. Fehlermeldung. Dazu ein Beispiel. Die Funktion
forge_ip_packet() besitzt viele Elemente. Die beiden folgenden Aufrufe sind gultig
und rufen exakt dasselbe auf:

forge_ip_packet(ip_hl : 5, ip_v : 4,
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ip_p : | PPROTO _TCP);

forge_i p_packet (ip_p : | PPROTO_TCP,
ip_.v : 4, ip_hl : 5);

Dabei wird der User wahrend der Laufzeit auf die fehlenden Argumente hingewie-
sen. Bei einem Sicherheitstest kann der User nicht direkt mit dem Skript interagie-
ren. Vielmehr ist Interaktion bei der Fehlersuche gefragt. Anonyme Funktionen
sind Funktionen, die nur ein Argument oder Argumente desselben Typs verwen-
den. Beispiele:

send_packet ( ny_packet);
send_packet (packet 1, packet2, packet3);

Diese Funktionen kodnnen Optionen beinhalten. Beispielsweise wartet
send_packet() auf eine Antwort. Wenn keine Notwendigkeit besteht, die Rechner-
Antwort einzulesen, dann kann pcap deaktiviert und dadurch der Sicherheitstest
beschleunigt werden:

send_packet ( packet, use_pcap: FALSE);

Die Konditionen For und While funktionieren wie in C. Ein Beispiel fir die Ver-
wendung von For:

for(instruction_start;condition;end_| oop_instruction)
{

#

# Hi er einige Anwei sungen

#
}

oder

for(instruction_start;condition;end_|l oop_instruction)Funktion

OF
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Ein Beispid fur While:
whi | e(condi ti on)
{
#
# Hi er einige Anwei sungen

#
}

oder
whi | e(condi ti on) Funktion();

Und noch ein Beispiel:
# Zéhle von 1 bis 10
for(i=1;i<=10;i=i+1)display("i : ", i, "\n");

NASL unterstiitzt auch benutzerdefinierte Funktionen. Eine solche Funktion wird
wie folgt definiert:

Funkti on neine_funktion(argunentl, argunment2, ....)

Benutzerdefinierte Funktionen missen nicht-anonyme Argumente verwenden.
Rekursion wird abgehandelt. Ein Beispiel:

function fact(n)

{
if((n ==0)[[(n == 1))
return(n);
el se
return(n*fact(n:n-1));
}

di splay("5! ist ", fact(n:5), "\n");
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Wichtig ist aulRerdem, dass benutzerdefinierte Funktionen keine weiteren benut-
zerdefinierten Funktionen beinhalten dirfen. Bei der Entwicklung von NASL-
Skripts sollte man auf3erdem darauf achten, dass, wenn eine Funktion einen Wert
zuriickgeben soll — und das ist ja oftmals die Aufgabe einer Funktion — die Funkti-
on return() angewendet werden muss. Da return() eine Funktion ist, muss der
Rickgabewert in Klammern gesetzt werden. Ein Beispiel fur eine fehlerhafte Ver-
wendung:

function func()

{

return 1; # Hier fehlen die K amern!

NASL unterstiitzt auch die Standard-Operatoren +, -, *, / und %, die man von C
kennt. Die Prioritét der Operatoren ist bislang noch nicht definiert. Auch die Binér-
Operatoren | und & sind implementiert.

NASL stellt zwei weitere Operatoren zur Verfigung, die C nicht kennt:
e Xx-Operator: Dieser Operator wiederholt dieselbe Funktion n-mal. Ein
Beispiel:
send_packet (udp) x 10;
Bei diesem Beispiel wird das gleiche UDP-Paket zehnmal gesendet.

e ><-Operator: Hierbei handelt es sich um einen booleschen Operator. Er
liefert den Wert true, wenn eine Zeichenkette A eine Zeichenkette B ent-

halt. Ein Beispiel:
a = "Nessus";

b = "lch verwende Nessus";
if(a >< b){

# Wrd so | ange durchgefihrt, bis

# a in b vorkom

display(a, " kommt in ", b, " vor\n");
}
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9.2 NASL-Netzwerkfunktionen

NASL erlaubt immer nur das Offnen eines Sockets zu einem vom Anwender ange-
gebenen Ziel. Der Aufbau zu anderen Hosts ist mit NASL nicht moglich. Fur das
Offnen eines Sockets verwendet man die Funktionen open_sock tcp() und
open_sock udp(). Sie 6ffnen, wie schnell zu erkennen ist, einen TCP- bzw. einen
UDP-Socket. Beide Funktionen verwenden anonyme Argumente. Dabei ist immer
nur ein Verbindungsaufbau zu einem Port méglich. Schauen wir uns ein Beispiel
an:

# Offnet einen Socket am TCP-Port 80:
socl = open_sock_tcp(80);

# Offnet einen Socket am UDP-Port 123:
soc2 = open_sock_udp(123);

Die Funktion open_sock gibt den Wert 0 zuriick, wenn keine Verbindung zum
entfernten Rechner aufgebaut werden kann. Die Funktion open_sock udp() kannin
der Regel nicht fehlschlagen, da sich meist nicht feststellen 18sst, ob der entfernte
UDP-Port offen ist oder nicht. Die Funktion open_sock tcp() hingegen liefert den
Rickgabewert 0, wenn der entfernte Port geschlossen ist. Ein einfacher TCP-Port-
Scan kann wie folgt aussehen:

start = pronpt ("Erster Port zum Scannen? ");

end = pronpt("Letzter Port zum Scannen? ");
for(i=start;i<end;i=i+1)
{
soc = open_sock_tcp(i);
if(soc) {
di splay("Port ", i, " ist offen\n");
cl ose(soc);
}
}

Zum Schlieffen des Sockets verwendet man die Funktion close(). Bevor das Socket
geschlossen wird, wird intern die Funktion shutdown() durchgefiihrt. Um Sockets
zu schreiben und einzulesen, kénnen folgende Funktionen verwendet werden:
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recv(socket:<socketname>, length:<length> [,timeout : <timeout>):
Liest <length> Bytes vom Socket <socketname>. Diese Funktion kann
sowohl fir TCP as auch fur UDP angewandt werden. Die timeout-Option
wird in Sekunden angegeben.

recv_line(socket:<socketname>, length:<length> [, timeout: <ti-
meout>]): Diese Funktion entspricht der Funktion recv(), das Lesen wird
abgebrochen, sobald die erste \n (New Line) Zeichenfolge erkannt wird.
send(socket:<socket>, data:<data> [, length:<length>]): Sendet die
Daten <data> an der Socket <socket>. Das optionale Argument length
teilt der Funktion mit, lediglich <length> Bytes an das Socket zu senden.
Ist das Argument nicht gesetzt, werden so lange Daten gesendet, bis ein
Null-Charakter erkannt wird.

Jene Funktionen, die Socket-Daten einlesen, haben einen internen Timeout-Wert
von funf Sekunden. Wird der Timeout erreicht, wird FALSE zurlickgegeben. Ein
typisches Beispiel:

# Di eses Beispiel zeigt den FTP Banner eines

# entfernten Rechners:

SOC =

open_sock_tcp(21);

i f(soc)

{

}

data

= recv_line(socket:soc, |ength:1024);

i f(data)

{

di splay("Der entfernte FTP Banner ist: \n", data, "\n");

}

el se

{

display("Der entfernte FTP Server scheint tcp-wapped zu
sein\n");

}

cl ose(soc);
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NASL verfugt fur die Analyse von FTP- und WWW-Diensten Uber verschiedene
High-Level-Funktionen.

o ftp_log in(socket:<soc>, user:<login>, passi<pass>): Diese Funktion
versucht, sich am FTP-Server Uber das zuvor aufgebaute Socket <soc>
anzumelden. Rickgabewert dieser Funktion ist TRUE, wenn der Anmel-
deversuch des Users <log-in> mit dem Passwort <pass> erfolgreich war,
FALSE im Fehlerfall.

o ftp_get pasv_port(socket:<soc>): Fuhrt einen PASV-Befehl am FTP-
Server aus und liefert den Port, um eine Verbindung aufbauen zu kénnen.
Das ermoglicht NASL-Skripts das Einlesen von Daten per FTP. Diese
Funktion liefert den Wert FALSE, wenn ein Fehler aufgetreten ist.

e is cgi_installed(<name>): Liefert den Wert TRUE, sofern das CGI mit
dem Namen <name> am entfernten Webserver installiert ist. Diese Funk-
tion verwendet einen GET-Reguest. Beginnt <name> nicht mit einem
Schrégstrich, wird cgi-bin als Vorspann eingesetzt. Diese Funktion kann
auch angewendet werden, um die Existenz einer Datei zu Uberpriifen.

Schauen wir uns zwei Beispiele fur den Einsatz dieser Funktionen an:
#
# WAV
#
if(is_cgi_installed("/robots.txt")){
di splay("Die Datei /robots.txt ist vorhanden\n");
}
if(is_cgi_installed("php.cgi")){

di splay("Das Cd php.cgi ist im Verzeichnis /cgi-bin
installiert\n");

}
if(lis_cgi_installed("/php.cgi")){

di spl ay("I m Root - Ver zei chni s des entfernten Wb-Servers
existiert kein 'php.cgi' CA-Script \n");

}

# FTP
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# Ver bi ndungsauf bau zum ent f ernt en Host

soc = open_sock_tcp(21);

# Log in als anonynobus user
if(ftp_log_in(socket:soc, user:"ftp", pass:"joe@))
{

# Erhalten eines passiven Ports

port = ftp_get_pasv_port (socket:soc);

i f(port)

{

soc2 = open_sock_tcp(port);

string("RETR /etc/passwd\r\n");

dat a
send(socket:soc, data:data);

password_file = recv(socket:soc2, |ength:10000);
di spl ay(password_file);

cl ose(soc2);

}

cl ose(soc);

}

Mithilfe von NASL kann man |P-Pakete zusammenstellen und versuchen, diese
effektiv einzusetzen. Ihre Prifsumme wird automatisch neu berechnet, wenn Pa-
rameter des TCP-Pakets verandert wurden. Wird ein Layer an ein IP-Paket ange-
hangt, wird dasip_len-Element des | P-Pakets aktualisiert.

Alle sogenannten Raw-Packet-Funktionen verwenden nicht-anonyme Argumente.
Die Namen werden durch BSD Include-Dateien bestimmt. Aus diesem Grund wird
das Element length eines | P-Pakets nicht mit length, sondern mit ip_len bezeichnet.
Das Erstellen eines |P-Pakets ist recht einfach. Dazu verwendet man die Funktion
forge_ip_packet(). Die Funktion get_ip_element() liefert Paketelemente, wahrend
die Funktion set_ip_elements() Elemente eines existierenden |P-Pakets verandern
kann.
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Ein Beispid:

<return_val ue> = forge_i p_packet (
i p_hl : <ip_hl>,
ip_v T <ip_v>,
i p_tos : <ip_tos>,
ip_len : <ip_len>,
ip_id ©o<ip_id>,
i p_off : <ip_off>,
ip_ttl Do<ip_ttl>,
ip_p o <ip_p>,
ip_src : <ip_src>,
i p_dst : <ip_dst>,

[ip_sum : <ip_sunp] );

Das ip_sum-Argument dieser Funktion ist optional. Das Feld ip_p kann einen nu-
merischen Wert oder eine der folgenden Konstanten beinhaten: IPPROTO_TCP,
IPPROTO_UDP, IPPROTO_ICMP, IPPROTO_IGMP oder IPPROTO_IP.

Ein Beispid:

<el ement > = get _i p_el enment (

ip : <ip_variabl e>,
element:"ip_hl"|"ip_v"|"ip_tos"|"ip_len"|
"ip_id'|"ip_off"|"ip_ttl"|"ip_p"|

"ip_sunm'|"ip_src"|"ip_dst");

Die Funktion get_ip_element() liefert ein bestimmtes Paket-Element. Elemente
kénnen sein: ip_hl, ip_v, ip_tos, ip_len, ip_id, ip_off, ip_ttl, ip_p, ip_sum, ip_src
oder ip_dst.
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Ein Beispid:

set _ip_elements( ip: <ip_variable>,
[ip_hl D <ip_hl> ]
[ip_v Do<ip_v>, ]
[ip_tos T <ip_tos>,]
[ip_len D <ip_len>]
[ip_id o<ip_id> ]
[ip_off T <ip_off>]
[ip_ttl Do<ip_ttl>]
[ip_p ©o<ip_p> ]
[ip_src 1 <ip_src>,]
[ip_dst 1 <ip_dst>,]

[ip_sum : <ip_sunr ]

)

Die Funktion set_ip_elements() veréndert den Inhalt des IP-Pakets <ip_variable>
und berechnet die Prifsumme neu, wenn das Element ip_sum nicht explizit ange-
geben wurde. Diese Funktion erzeugt im Speicher kein neues Paket, deshalb sollte,
wenn viele dhnliche I1P-Pakete abzusetzen sind, forge ip_packet() vorgezogen
werden.

Schliefdlich verwendet man die Funktion dump_ip_packet(<packet>), die das IP-
Paket in lesbarer Form am Bildschirm ausgibt. Der Einsatz dieser Funktion macht
nur bel der Fehlersuche Sinn. Um TCP-Pakete zu erzeugen, verwendet man die
Funktion forge tcp_packet().
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Ein Beispid:
tcppacket = forge_tcp_packet(ip : <ip_packet>,
th_sport : <source_port>,
th_dport : <destination_port>,

th_flags : <tcp_flags>,

th_seq : <sequence_nunber >,

th_ack . <acknow edgenent _nunber >,
[th_x2 : <unused>],

th_off : <offset>,

th_win T <wi ndow>,

th_urp : <urgent_pointer>,
[th_sum : <checksunp],

[data . <data>]);

Wichtig ist dabei, dass die Option th flags aus TH_SYN, TH_ACK, TH_FIN,
TH_PUSH oder TH_RST bestehen muss. Flags kdnnen unter Verwendung des |-
Operators miteinander kombiniert werden. th_flags kénnen aber auch numerischen
Inhalt annehmen. Die Funktion ip_packet muss Uber forge ip_packet() generiert
werden oder aus einem Uber send packet() oder pcap_next() gelesenen Paket be-
stehen.

Man verwendet die Funktion set_tcp_elements(), um TCP-Elemente zu verandern.
Seine Syntax ist der forge tcp_packet()-Syntax dhnlich.

OpenVAS kompakt



222  Eigene Tests schreiben

Ein Beispid:

set _tcp_elenments(tcp : <tcp_packet >,

[th_sport : <source_port>,]

[th_dport

[th_flags :

[th_seq
[th_ack
[th_x2

[th_of f
[th_win
[th_urp
[th_sum

[data

<destination_port>,]
<tcp_flags>,]
<sequence_nunber >, ]
<acknow edge- nent _nunber >, |
<unused>, ]

<of fset >, ]

<wi ndow>, |

<ur gent _poi nter>,]
<checksun®] ,

<data>] );

Um ein Element eines TCP-Pakets zu erhaten, verwendet man die Funktion

get_tcp_element(). Die Syntax lautet:

el ement = get_tcp_el ements(tcp:

<t cp_packet >,

el enent: <el ement _nane>);

Das Ergellen eines UDP-Pakets ist dhnlich einfach. Dazu bedient man sich der
UDP-Funktion. Deren Verwendung ist der TCP-Funktion sehr dhnlich:

udp = forge_udp_packet (i p: <i p_packet >,

uh_sport : <source_port>,

uh_dport : <destination_port>,

uh_ulen : <length>,

[uh_sum : <checksunp],

[dat a . <data>]);

Die Funktionen set_udp_elements() und get_udp_elements() funktionieren wie die

TCP-Funktionen.
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9.3 NASL-Hilfsmittel

NASL verfugt Uber verschiedene Hilfsfunktionen, die helfen, verschiedene Aufga-
ben zu vereinfachen. Die Funktionen im Uberblick:

e this host(): Diese Funktion verwendet kein Argument und liefert die I P-
Adresse des Hosts, auf dem das Skript ausgefthrt wird.

e get host name(): Diese Funktion verwendet kein Argument und liefert
den Namen des aktuell getesteten Host.

e get_host_ip(): Diese Funktion verwendet kein Argument und liefert die
I P-Adresse des aktuell analysierten Hosts.

e get_host_open_port(): Diese Funktion gibt die Nummer des ersten offe-
nen TCP-Ports am entfernten Rechner aus.

e Qet_port_state(<portnum>): Diese Funktion gibt den Wert TRUE aus,
wenn der TCP-Port <port-num> offen oder sein Zustand unbekannt ist.

e telnet_init(<soc>): Diese Funktion erzeugt eine Telnet-Session Uber das
gedffnete Socket <soc> und liefert die erste Zeile der Telnet-Daten. Hier
ein Beispiel fir den Einsatz der Hilfsfunktion:
soc = open_sock_tcp(23);
buffer = telnet_init(soc);

di splay("Der entfernte Telnet Banner ist: ", buffer,
AUDE

e tcp_ping(): Diese Funktion gibt den Wert TRUE aus, wenn der entfernte
Host auf den TCP-Ping Request reagiert (TCP-Paket mit gesetztem ACK-
Flag).

e getrpcport(): Diese Funktion entspricht der Standardfunktion desselben
Namens. Die Syntax:
result = getrpcport(program: <pro-gram nunber>,

protocol : | PPROTO_TCP| | PPROTO_UDP,

[version: <ver-sion>]);

9.4 Manipulation von Zeichenketten

NASL unterstitzt auch die Manipulation von Zeichenketten. Dabei behandeln die
Skripts Zeichenketten as Zahlen. Daher kénnen auch die Operatoren ==, <, und >
verwendet werden.

OpenVAS kompakt



224  Eigene Tests schreiben

Ein Beispid:
a = "version 1.2.3";

b = "version 1.4.1";

if(a < b){
#
# Wrd durchgefuehrt, so | ange version

# 1.2.3 kleiner ist als version 1.4.1

}

c = "version 1.2.3";

if(a==c) {
# wird ebenso Uberprift

}

Mit NASL kann man auch, wie in C, das n-te Zeichen einer Zeichenkette bestim-
men:

a "test";

a[1]; # b wird auf den Wert "e" gesetzt (= O-relativ)

Zeichenketten kénnen aufRerdem addiert und subtrahiert werden:

a = "version 1.2.3";
b =a- "version"; # b erhalt den Wert "1.2.3"
a = "Das ist ein Test";
= ist ein ";
c = a- b; # c erhdalt den Wert "Das Test"
a = "test";
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a = a+a; # a erhalt den Wert "testtest"”

Fur den Vergleich von Mustern verwendet man die Funktion ereg(). Die Syntax:

result = ereg(pattern:<pattern>, string:<string>)

Die pattern-Syntax entspricht dem egrep-Stil. Und so setzt man die Funktion ein:
if(ereg(pattern:".*", string:"test"))

{
di splay("Wrd i mer durchgefihrt\n");

nystring = recv(socket:soc, |ength:1024);
if(ereg(pattern: "SSH.*-1\..*",
string : nystring
))
{
display("SSH 1.x is running on this host");

}

Will man Buffer-Overflow-Tests durchfiihren, so greift man zur Funktion crap().
Sie hat zwei Schreibweisen:

e crap(<length>): Sieliefert eine Zeichenkette der Lange <length>.
e crap(length:<length>, data:<data>): Sie liefert eine Zeichenkette der
Lange <length>, die aus dem sich sténdig wiederholenden data-Inhalt be-

steht.
Ein Beispidl:
a = crap(5); # a = " XXXXX";
b = crap(4096); # b o= "XXXX . XXXX" (4096 X' s)

c crap(length:12, # c = "hellohellohe" (length: 12);

data: "hell 0");
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Um Zeichenketten in anderen Zeichenketten zu verwenden, greift man zur string()-
Funktion. Die Syntax lautet:

string(<stringl> [<string2> ..., <stringN>])

Wichtig ist dabei, dass die Funktion Steuerzeichen wie \n oder \t interpoliert. Ein
Beispiel:

nanme = "herbert";

a = string("Hallo, Ich bin™", nanme, "\n"); #awird mt
Inhalt "Hello, Ich bin herbert" #bel egt

# (mt Steuerzeichen NewlLi ne am Ende)

string(1, " und ", 2, " macht ", 1+2);
wird mt Inhalt "1 und 2 nmacht 3" bel egt

I+
o

string("MKD ", crap(4096), "\r\n");
cwrdmt Inhalt "MKD XXXXX. .... XXXX"

c

#

# bel egt
# (4096 X) gefolgt von einem CarriageReturn
#

und ei nem NewLi ne

Die Funktion strlen() liefert die Lange einer Zeichenkette. Ein Beispidl:
a = strlen("abcd"); # a erhalt den Wert 4

Die Funktion strtoint() konvertiert einen NASL-Integerwert in einen Integerwert
bindrer Basis. Die Syntax ist:

val ue = strtoint(nunber:<nasl _i nteger>, si-
ze: <nunber _of _bytes>);

Diese Funktion ist in Verbindung mit raw_string() anwendbar. Das size-Argument
entspricht der Byte-Anzahl, in welches der NASL -Integer konvertiert werden soll,
und kann den Wert 1, 2 oder 4 annehmen. Schlief3lich kann die Funktion tolower ()
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verwendet werden, um eine gesamte Zeichenkette in Kleinbuchstaben zu konver-
tieren. Die Syntax:

tol ower (<string>);

Diese Funktion liefert als Ergebnis die Zeichenkette <string> in Kleinbuchstaben.
Ein Beispid:

a = "Hallo nein Nane ist herbert";

b = tolower(a);

# b erhdlt den Wert

# "hallo nein nane ist herbert"”

9.5 Eigene Plug-ins erstellen

Nach all der Theorie kommen wir jetzt zu einer der spannendsten Fragen: Wie
schreibt man eigentlich eigene Testskripts? Bevor Sie sich an das Entwickeln eige-
ner Skripts machen, sollten Sie wissen, dass openvassd die Tests der Reihe nach
ausfiihrt und dabei zwischen der Ausfiihrung zweier Skripts eine kurze Pause ein-
legt.

Fur die effektive Skriptentwicklung bedeutet das, dass Tests auf den Ergebnissen
anderer Sicherheitstests aufbauen sollten. So sollte beispiel sweise vor der Uberprii-
fung eines bestimmten Dienstes getestet werden, ob der Standardport fir diesen
Dienst verfigbar ist. Ein derart logischer Aufbau fuhrt zu schnelleren und auch
besseren Ergebnissen.

Von besonderer Bedeutung ist daher die Funktion get port_state(<portnum>),
welche die offenen Ports bestimmt. Sie liefert den Ausgabewert TRUE, wenn der
Port offen ist, ansonsten den Wert FALSE. Diese Funktion liefert auch den Wert
TRUE, wenn der Port nicht gescannt wurde oder sein Status (Zustand) unbekannt
ist. Ein weiterer Vortell dieser Funktion ist, dass sie wenig Rechenleistung ver-
langt.

Eine weitere wichtige OpenVAS-Funktion ist die Knowledge Base (KB). In ihr
werden sdmtliche Scan-Informationen Uber die einzelnen Sicherheitstests gespei-
chert. Und die Sicherheitstests greifen auf diese Informationen zu, um beispiels-
weise Informationen Uber Port-Stati abzufragen. Die Knowledge Base ist in Kate-
gorien unterteilt. Die Kategorie Services beinhaltet die Port-Nummern mit den
bekannten Services. So enthélt beispielsweise das Element Services/smtp den Wert
25. Zwei Funktionen beziehen sich auf die Knowledge Base:

OpenVAS kompakt



228 Eigene Tests schreiben

e get kb item(<name>): Diese Funktion liefert den Inhalt des Knowledge
Base-Feldes <name>. Diese Funktion ist anonym.

e set_kb_item(name:<name>, value:<value>): Diese Funktion setzt das
Feld <name> auf den Wert <value>.

Widmen wir uns dem Aufbau von NASL-Skripts. Jedes NASL-Skript registriert
sich selbststéndig am OpenVAS-Server. Es Ubergibt openvassd seinen Namen,
seine Beschreibung, den Namen des Autors und weitere Informationen. Ein NASL-
Skript besteht aus zwei Abschnitten:

e Registriersektion: Hier sind allgemeine Informationen, wie Autor, Be-
schreibung etc., Uber das Skript hinterlegt.

e Attack-Sektion: Hier sind die eigentlichen Befehle fir die Testdurchfiih-
rung zu finden.

Generell besitzt ein NASL-Skript folgende Struktur:
#

# NASL- Skri pt verwendet von openvassd
#

i f(description)

{

# Regi strierinformati onen
# ,Registriersektion”

#

exit(0);

#

# Skript-Code - ,Attack-Sektion®
#
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Eine Besonderheit ist die globale Variable description. Abhangig davon, ob ein
Skript sich registrieren muss oder nicht, wird sie auf TRUE oder FALSE gesetzt.

In der Registriersektion sind folgende Funktionen aufzurufen:

script_name(languagel:<name>, [...]): Diese Funktion legt die Skript-
bezeichnung fest, wie sieim Client erscheinen soll.
script_description(languagel:<desc>, [..]): Diese Funktion legt die
Skriptbeschreibung fest, wie sie im Client erscheinen soll, wenn der User
den Namen anklickt.

script_summary(languagel:<summary>, [...]): Diese Funktion dient
der Skriptbeschreibung, wie sie in den Tooltipps erscheinen soll. Die Be-
schreibung darf nicht 1anger als eine Zeile sein.
script_category(<category>): Diese Funktion legt die Skriptkategorie
fest. Es muss sich um eine der folgenden Kategorien handeln:

0 ACT_GATHER_INFO: Diese Skripts werden vorab durchge-
fhrt und kénnen auf keinen Fall den Zielhost schadigen.

0 ACT_ATTACK: Sie versuchen, Rechte am entfernten Rechner
zu erhalten, und sind in der Lage, den entfernten Rechner zu
schédigen (bei spielsweise ein Buffer-Overflow-Test).

0 ACT_DENIAL: Sie versuchen, den entfernten Rechner zum Ab-
sturz zu bringen.

0 ACT_SCANNER: Sieflhren typische Port-Scans durch.

script_copyright(languagel:<copyright>, [...]: Mit dieser Funktion hin-
terlegt man das Copyright des Skripts.
script_family(languagel:<family>, [...]): Diese Funktion legt die Skript-
Familie fest. Es stehen folgende Familien zur Auswahl:
0 Backdoors
CGl abuses
Denial of Service
FTP
Finger abuses
Firewalls
Gain a shell remotely
Gain root remotely
Misc.
NIS
RPC
Remote file access
SMTP problems
Useless services

OO0OO0OO0OO0OO0OOOOOOOO
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NASL bietet auch Multilingual-Support. Jedes Skript muss mindestens Englisch
unterstiitzen. Die Syntax lautet:

script _Funktion(english:englischer_text,
[francai s: franzosi scher _text,

deut sch: deut scher _t ext,

IDE

AuRerdem kann in der Registrier-Sektion die Funktion script_dependencies() auf-
gerufen werden. Mit ihr lassen sich Skript-Abhéngigkeiten definieren. Diese Funk-
tion teilt openvassd mit, dass das aktuelle Skript erst nach einem anderen durchzu-
flhren ist. Die Syntax fir die Abhangigkeiten:

scri pt _dependencies(filenanel [,filename2, ..., filenaneN]);

Dabei gibt filename die Bezeichnung des Skripts an, das spéter in Abhangigkeit
ausgefiihrt werden soll. Dabei kénnen entsprechend obiger Syntax auch mehrere
Skripts angegeben werden. In der Attack-Sektion definiert man die eigentlichen
Tests und all das, was fur die Durchfiihrung wichtig ist. Auferdem kdnnen Prob-
leminformationen fur dhnlich arbeitende Tests, unter Verwendung der securi-
ty_ warning() und security_hole() Funktionen abgelegt werden. Die Funktion secu-
rity_ warning() kommt zum Einsatz, wenn eine Attacke zwar erfolgreich war, aber
kein grof3es Sicherheitsproblem darstellt. Diese beiden Funktionen haben folgende
Syntax:

security_warning(<port> [, proto-col:<proto>]);

security_hol e(<port> [, protocol:<proto>]);

security_warni ng(port:<port>, data:<data> [, proto-
col : <proto>]);

security_hol e(port:<port>, data:<data> [, protocol:<proto>]);

Im vorangegangenen Beispiel wird die Skriptbeschreibung am Client angezeigt,
wie in der script_description() angegeben. Das ist aufgrund des Multilingual sup-
ports sehr praktisch. Im zweiten Fall wird am Client der Inhalt des Arguments data
angezeigt. Das ist praktisch, falls man Anzeigeinformationen, wie die Versions-
nummer, auf schnellem Weg zur Anzeige bringen will.
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Zusdtzlich zum Sicherheitstest kann NASL auch fir einige Unterstiitzungstati gkei-
ten genutzt werden. Nachfolgendes Beispiel prift, ob auf allen Hosts SSH 1&uft. Es
erfolgt eine Mitteilung, wenn ein Host ohne SSH gefunden wird:

#
# Uberprife ssh
#
i f(description)
{
scri pt _nane(english: "Ensure the presence of ssh");

script_description(english:"This script makes sure that ssh
is running");

script_sunmary(english:"connects on renote tcp port 22");
scri pt _cat egor y( ACT_GATHER | NFO) ;
script_famly(english:"Adm nistration tool-box");

script_copyright(english:"This script was witten by Joe
u");

scri pt _dependenci es("find_service.nes");
exit(0);
}

#
# First, ssh may run on another port.
# That's why we rely on the plugin 'find_service'

#

port = get_kb_iten("Services/ssh");
if(!port)port = 22;

# declare that ssh is not installed yet

i f(get_port_state(port))
{

soc = open_sock_tcp(port);
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i f(soc)
{
# Check that ssh is not tcpwapped. And that it's really
# SSH
data = recv(socket:soc, |ength:200);
i f("SSH' >< data)ok = 1;

}
cl ose(soc);
}
#
# Only warn the user that SSH is NOT installed
#
i f(!ok)
{
report = "SSH is not running on this host !"

security_warni ng(port: 22, data:report);

9.6 Feinschliff

OpenVAS kann bei seinen Sicherheitstests auf unzéhlige Standardskripts zuriick-
greifen. Um eine moglichst flotte Durchfiihrung sicherstellen zu kénnen, sollte
man seine eigenen Skripts optimieren. Der einfachste Weg, um ein Skript zu opti-
mieren: Man teilt openvassd mit, in welchem Fall das Skript nicht ausgefihrt wer-
den soll. Angenommen, ein Skript versucht, eine Verbindung zu einem Port X
aufzubauen.

Liegen dem Scanner-Prozess bereits |nformationen tber diesen Port vor, so macht
es nattrlich keinen Sinn, diesen erneut zu testen. Fur solche Félle wurden die
Funktionen script_require ports(), script_require keys() und script_ex-clu-de
_keys() geschaffen. Sie werden in der Beschreibung aufgerufen.
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Die Funktionen im Einzelnen:

e script_require ports(<portl>, <port2>, ...): Diese Funktion sorgt dafr,
dass openvassd die Durchfiihrung des Skripts nur dann startet, wenn der
Port tatsachlich offen ist. Ein Beispiel:
script_require_ports(80, "Servi-ces/ww')

Ist der Status des Ports unbekannt, wird das Skript ausgefihrt.

e seript_require keys(<keyl>, <key2>, ..): Diese Funktion fuhrt das
Skript nur dann aus, wenn alle Argumente in der Knowledge Base ange-
geben wurden.

e seript_exclude keys(<keyl>, <key2>, ..): Es wird kein Test durchge-
fhrt, wenn eines der Schliisselargumente in der Knowledge Base gesetzt
ist.

Die Resultate anderer Skripts kénnen aus der Knowledge Base bezogen werden.

9.7 Skript-Weitergabe

Will man Eigenentwicklungen anderen Anwendern zur Verfligung stellen, so soll-
ten folgende Regeln beachtet werden:

e Das Skript darf unter keinen Umsténden mit einem User interagieren.

e  NASL-Skripts werden am Server durchgefihrt. Deshalb werden dem User
Outputs nicht angezeigt. Ein Skript darf immer nur eine Schwachstelle
testen.

e Fur Multi-Verwundbarkeiten sollten separate Skripts erstellt werden, und
esist auf eine eindeutige Beschreibung und Kategorisierung zu achten.
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Anhang A — More Info

Wie wir gesehen haben, ist OpenVAS ein ausgesprochen flexibler Scanner, der
sich inzwischen nicht mehr nur auf das klassische Netzwerk-Scannen beschrankt,
sondern auch die Untersuchung der Host-Installationen erlaubt. Wenn Sie den
Scanner regelmélig einsetzen wollen, werden Sie immer wieder auf Probleme
treffen, neue Plug-ins oder einfach nur Rat von anderen Anwendern suchen.

‘3 .0penVAS

System

About OpenVAS About
OpenVAS stands for Open Vulnerability Assessment System and is a network security scanner with OpenVAS
associated tools like a graphical user front-end. The core componentis a server with a set of network Constitution
vuinerability tests (NVTs) to detect security problems in remote systems and applications OpenVAS-Server
OpenVAS products are Free Software under GNU GPL. URcIuAS Chent
OpenVAS NVT Feed
Target Syslems Sa e
] [ S T out openvas
‘\\‘\K\ \ ;i VM and Live-CD
OpenVAS Client OpenVAS Server OpenVAS
-~ +— | NVT Feed Service Information/Howtos
Integrated Tools
i Related Tools
/ Netwark Vielnerabiity Sources For Security Issues
Config R KT T Creation Process For NVTs
/ Bcopes
T Feporia Trusted NVTs
NVT Feeds
Performing Local Security
Desktop PC Server Checks
(GNULingsx, Windo i OpenVAS
s Mkdeien) kel Articles/Studies
Your IT Infrastructure Infrastructure OpenVAS Compendium (en)
OpenVAS Compendium (de)

Diewichtigste Anlaufstelle fiur OpenVAS-Anwender ist natirlich
die Projekt-Homepage (http://www.openvas.org).

Die OpenVAS-Community stellt inzwischen ein umfangreiches Informationsange-
bot bereit. Erste Anlaufstelle ist natdrlich die OpenVAS-Homepage
(http://mmw.openvas.org), auf der Sie insbesondere die neuesten OpenV AS-Pakete
finden.
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Weitere wichtige Informationsguellen sind Mailinglisten und der Bugtracker. Eine
Plug-in-Datenbank befindet sich im Aufbau. Auch fir Entwickler gibt es eine gan-
ze Menge Informationen. Ihrer aktiven Beteiligung an dem Projekt steht also nichts
im Wege :-).

Wenn Sie professionelle Unterstitzung beim Umgang mit OpenVAS bendtigen,
finden Sie insbesondere in der Intevation GmbH (http://intevation.de), die mal3geb-
lich fur die Entwicklung des Scanners verantwortlich ist, den richtigen Partner.
Unter http://www.openvas.org/professional-services.html finden Sie eine Ubersicht
weiterer Dienstleister.
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Anhang B — die OpenVAS-Dateien

Wenn Sie intensiv mit OpenVAS arbeiten wollen, so ist esimmer sehr hilfreich zu
wissen, welche Funktionalitéten der Umgebung durch welche Dateien realisiert
werden. Dieser Anhang gibt Ihnen einen groRen Uberblick zu den wichtigsten
OpenVAS-Dateien.

Beachten Sie bei den Pfadangaben lediglich, dass die hier beschriebenen Speicher-
orte sich auf eine Standardinstallation aus dem Quelltext mit PREFIX=/usr/local
beziehen.

Ausfuhrbare Dateien fur Benutzer

Im Verzeichnis PREFIX/bin finden Sie die ausfiihrbaren Dateien, die fir den Be-
nutzer oder wéhrend des Kompilierens niitzlich sein kénnen.

e libopenvas-config: Dient der Ausgabe von Kompilierungsparametern fur
Module, die openvas-libraries verwenden.

e openvas-libnad-config: Ubernimmt die Ausgabe von Kompilierungspa-
rametern fir Module, die openvaslibnas verwenden.

e openvasd-config: Ist fir die Ausgabe von Kompilierungsparametern fir
Module zusténdig, die openvas-server verwenden.

e openvas-mkcert-client: Dient dem Erstellen von Client-Zertifikaten.
e openvas-nad: Ein eigenstéandiger NASL -Interpreter.

e OpenVASClient: Das ist die grafische Benutzungsoberflache des
Clients.

Server-Konfiguration

Die Dateien fir die Server-Konfiguration finden Sie im Verzeichnis
PREFIX/etc/openvas. Neben den systemweiten Konfigurationsdateien fir
OpenVAS finden Sie dort auch die Zugriffsregeln und die Benutzerdatenbank. Die
Dateien:
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e openvasd.conf: Die zentrale Konfigurationsdatei des OpenVAS Servers.

e openvasd.rules: Zugriffsregeln, die den Zugriff auf Zielsysteme fur die
Nutzer dieser OpenV AS-Installation einschrénken.

e gnupg: Der Keyring und die Vertrauensgrade, die bestimmen, welche
NV Ts vertrauenswiirdig genug sind, damit sie ausgefihrt werden kénnen.

Datei fur die Kompilierung

Dieses Verzeichnis PREFIX/include/openvas enthédlt die C-Header-Dateien fir
OpenVAS. Diese Dateien sind nur fir die Kompilierung von OpenVAS auf dem
jeweiligen System relevant.

Bibliotheken

Im Verzeichnis PREFIX/lib sind die statischen (.@) und die dynamischen (.so0)
Programmbibliotheken zu finden, die von den Modulen openvas-ibraries und
openvas-libnasl genutzt werden.

NVTs

Im Verzeichnis PREFIX/lib/openvas/plugins finden Sie tiber 17.000 nadl- und inc-
Dateien. Dahinter verbergen sich die Testskripts.

Ausfihrbare Dateien des OpenVAS-Servers

Das Verzeichnis PREFIX/sbin enthdlt verschiedene ausfilhrbare Dateien, die fir
die Administration von OpenVAS-Server relevant sind:

e openvassd: OpenVAS-Server.

e openvas-adduser: Programm zum Hinzuftigen von OpenV AS-Nutzern.
e openvas-mkcert: Programm zum Erstellen eines Server-Zertifikats.

e openvasrmuser: Programm zum Entfernen von OpenVAS-Nutzern.

e openvas-nvt-sync: Programm zur Synchronisation mit NVT Feeds.
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Bedienungsanleitungen

Im Verzeichnis PREFIX/share/man finden Sie die Bedienungsanleitungen fur die
fir OpenVAS-Anwender gedachten ausfihrbaren Dateien. Im Verzeichnis
PREFIX/man sind die Bedienungsanleitungen fir OpenVAS-Administratoren zu
finden.

Installationsspezifische Daten

In dem Verzeichnis PREFIX/var/lib/openvas sind die installationsspezifischen
Daten einer OpenV AS-Ingtallation zu finden:

e CA: Offentliche Zertifikate, die fir den Aufbau einer verschiiisselten
Verbindung erstellt wurden.

e private/CA: Die dazugehdrigen geheimen Zertifikate.
e users Dateien fir die OpenVAS-Benutzer.

e openvas-services. Liste der bekannten Dienste und der zugehdrigen Port-
nummern.

e services.tcp: TCP-Dienste

e services.udp: UDP-Dienste

Protokolldateien

Die Protokolldateien lhrer OpenVAS-Instalation finden Sie im Verzeichnis
PREFI X/var/log/openvas. Der OpenV AS-Server legt zwei Protokolldateien an:

e openvasd.dump

e openvasd.messages

Serverprozessinformation

Wenn Sie sich fir die Laufzeitdaten einer in der Ausfihrung befindlichen
OpenVAS-Installation interessieren, werfen Sie einen Blick ins Verzeichnis
PREFIX/var/run. Die Datei openvasd.pid dient der Prozessidentifizierung.
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Benutzerdaten

Die benutzerspezifischen Daten, die vom OpenVAS-Client verwaltet werden, fin-
den Sieim jeweiligen Benutzerverzeichnis/[HOME.

.openvag/A/: Verzeichnis mit allen Dateien bezliglich Aufgabe A.
.openvag/A/openvasr c; Aufgabenspezifische Konfiguration.

.openvag/A/B/: Verzeichnis mit allen Dateien, die sich auf Bereich B der
Aufgabe A beziehen.

.openvag/A/B/openvasr c: Bereichsspezifische Konfiguration.

.openvag/A/B/C/: Verzeichnis mit allen Dateien, die sich auf den Bericht
Cim Bereich B der Aufgabe A beziehen.

.openvag/A/B/C/openvasrc: Die wéhrend der Erstellung des Berichts C
gesetzte Konfiguration.

.openvag/A/B/C/report.nbe: Der Inhalt des Berichts C im Textformat.

.openvag/A/B/C/report.nbe.cnt: Zahler fir die im jeweiligen Bericht
enthaltenen Sicherheitsmeldungen. Dieser Zéhler kann aus der Berichts-
datei report.nbe neu berechnet werden.

.openvag/A/B/RRR/openvas nvt_cache: Zwischenspeicher der Be-
schreibungen der NVTs, die bei der Erstellung des Berichts C eingesetzt
wurden.

.openvasrc: Voreinstellungen fir OpenVAS-Client.

.openvasrc.cert: Zertifikate von OpenVAS-Servern, mit denen sich der
Client in der Vergangenheit verbunden hat und die vom Benutzer als ver-
trauenswiirdig akzeptiert wurden.
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Anhang C — das OpenVAS Management
Protocol

In der aktuellen OpenVAS-Version kommunizieren der OpenVAS-Server und der
Client noch per OpenVAS Transfer Protocol, kurz OTP, miteinander. Dieses Pro-
tokoll wird durch das neue OpenVAS Management Protocol, kurz OMP, abgel 0st.
Das neue Protokoll wird einige interessante Funktionen erméglichen. So wird es
beispielsweise ein konsistentes, privilegientrennendes Server-Management von
Benutzerdaten wie Aufgaben, Berichte etc., erlauben. Auch fir Entwickler wird
sich durch die Einfuhrung die Entwicklung von HTTP- bzw. XML-basierten Im-
plementierungen vereinfachen.

OMP im Uberblick

OTP ist ein Abkdmmling von Nessus Transfer Protocol (NTP), das alerdings
schon um einige nicht bendtigte, unsichere und inkonsistente Elemente bereinigt
wurde. Da OTP aber immer noch einige Schwachen seines Vorganger mit sich
tragt, hat sich die OpenV AS-Community auf die Einfihrung eines neuen Kommu-
nikationsprotokolls geeignet, das in einer ,sauberen und modernen Art* daher-
kommt, aber auch offen fir zukiinftige Verbesserungen ist.

Die wichtigen Ziele des neuen Protokolls:

e FEr soll einfach und schnell zu parsen sein, gleichzeitig fur jedermann
leicht versténdlich sein, um das Debugging und die Entwicklung zu ver-
einfachen.

e Essoll so statusos sein wie nur irgend mdglich, um unnétige Verzége-
rungen bei der Kommunikation zwischen Client und Server zu verhin-
dern.

e Es soll sich einfach in andere Protokolle und Kommunikationskandle in-
tegrieren.

Diesen Anforderungen schien ein XM L-basierten Protokoll am besten zu geniigen.

Durch die Einfuhrung von OMP wird die OpenVAS-Architektur allerdings auch
deutlich komplexer, weil eine neue Ebene zwischen dem OpenVAS-Server und
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dem Client einfihrt wird. Diese tragt die Bezeichnung OpenVAS-Manager, ver-
wendet OMP fur die Kommunikation mit den Clients, speichert aber Benutzerda-
ten und kommuniziert weiter per OTP mit dem Server. Zukinftige OpenVAS-
Clients werden also OMP und OTP unterstiitzen.

OMP stellt folgende Grundfunktionen zur Verfligung:

abort_task — beendet eine Aufgabe

create_task — erzeugt eine neue Aufgabe

delete report — |8scht einen existierenden Bericht

delete task —l6scht eine Aufgabe

get_certificates— holt sich alle verfligbaren Zertifikate
get_dependencies — holt sich die Abhangigkeiten aller verfligbaren NV Ts
get_nvt_all —holt sich die IDs und Namen aller verfiigbaren NVTs
get_nvt_details— holt sich die Details aller verfigbaren NVTs

get_nvt_feed checksum — holt sich die Priifsumme der gesamten NV T-
Sammlung

get_preferences — holt die Voreinstellung aler verfigbaren NVTs
get_report — holt sich den Bericht einer bestimmten ID

get_rules— holt sich die Regeln fir einen authentifizierten Benutzer
get_status — holt sich die Aufgabenstatusinformationen

get_version — holt sich die OpenV AS Manager-Protokollversion
help — gibt die Hilfe aus

modify_report — modifiziert einen bestehenden Bericht
modify_task — aktualisiert eine bestehende Aufgabe

start_task — startet eine existierende Aufgabe

Erstellen einer Aufgabe

Exemplarisch schauen wir uns einige gangige Aktionen an. Fir das Erstellen einer
Aufgabeist der Befehl create task zusténdig.
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In den Befehl muss eine Datei eingeschlossen werden, die die Aufgabe spezifiziert.
Auch Kommentare kdnnen angegeben werden.

Es gibt folgende Kommando-Elemente:

e <rcfile>: Datei mit der Aufgabenbeschreibung. Sie besitzt das openvasrc-
Format.

e <name>: Lesbare ID mit einer Lénge von maximal 100 Zeichen.

e <comment>: Optionaler Kommentar mit maximal 4000 Zeichen.

Hier ein Beispiel fir die Kommunikation zwischen dem Client und dem
OpenVAS-Manager

C:

<create_task>
<rcfil e>asdf 3235saf 3kj BVF. .. </rcfil e>
<name>Scan Webserver </ name>
<conment >Hourly scan of the webserver</coment >

</create_task>

M:

<create_task_response status="201" id="254cd3ef-bbel-4d58-
859d- 21b8d0c046c6" />

M:

<create_task_response status="4xx" id="254cd3ef-bbel-4d58-
859d- 21b8d0c046c6" />

M:

<create_task_response status="5xx" id="254cd3ef-bbel-4d58-
859d- 21b8d0c046¢c6" />
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Aufgabe starten

Das Starten einer Aufgabe wird mit dem Kommando start_task ausgefuihrt. Dabel
muss die ID einer bestehenden Aufgabe angegeben werden.

Auch hierzu ein kleines Beispidl:
C:
<start_task task_i d="825a5d10-24b2-4473- a4e0- 55f 8cf d4bf 23" />

M:

<start_task_response status="201" task_i d="825a5d10- 24b2-
4473- ad4e0- 55f 8cf d4bf 23" />

M:

<start_task_response status="4xx" task_i d="825a5d10- 24b2-
4473- ad4e0- 55f 8cf d4bf 23" />

M:

<start_task_response status="5xx" task_id="825a5d10-24b2-
4473- ad4e0- 55f 8cf d4bf 23" />

Status abfragen

Der Client verwendet den Befehl get_status, um den Status einer Aufgabe abzufra-
gen. Wird das Kommando ohne die Angabe einer Aufgaben-1D ausgefiihrt, so gibt
der Manager eine Liste der Aufgaben zuriick, die von dem Benutzer ausgefihrt
werden.

Wird mit dem Kommando eine ID Ubermittelt, gibt der Manager die Details an den
Client zurtck.

Auch dazu ein Beispidl:
C:

<get _status />
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M:
<get _status_response status="200">
<t ask_count >2</ t ask_count >
<task id="254cd3ef - bbel-4d58-859d- 21b8d0c046c6" >
<name>Scan Webserver </ name>
<st at us>Runni ng</ st at us>
<nessages>
<hol e>0</ hol e>
<war ni ng>0</ war ni ng>
<i nf 0>0</i nf 0>
<l og>0</1 og>
<debug>0</ debug>
</ nessages>
</ task>
<task id="f14747d3-a4d7-4e79-99bb-a0al276ch78c" >
<nane>Scan Mi | server </ nane>
<st at us>Done</ st at us>
<nessages>
<hol e>0</ hol e>
<war ni ng>2</ war ni ng>
<i nf 0>5</i nf 0>
<l og>0</1 og>
<debug>7</ debug>
</ nessages>
</ task>

</ get _st atus_response>

C:
<get _status task_id="f14747d3- a4d7-4e79-99bb- a0al276chb78c" />
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M:
<get _status_response status="200">
<name>Scan Mai | server </ name>
<st at us>Done</ st at us>
<report_count >5</report_count >
<report id="fc2aed4a9-8819-4159-b94b-5210db2f 6f 38" >
<ti mest anp>2009- 03- 10T10: 21Z</ ti nest anp>
<nessages>
<hol e>1</ hol e>
<war ni ng>2</ war ni ng>
<i nf 0>5</i nf 0>
<l 0g>3</1 og>
<debug>3</ debug>
</ nessages>
<conmment />
</report>
<report id="bcfeca57-0068-494b-albc-7b056649bd8b" >
<ti mest anp>2009- 03- 10T10: 29Z</ ti mest anp>
<nessages>
<hol e>0</ hol e>
<war ni ng>1</ war ni ng>
<i nf 0>5</i nf 0>
<l og>2</1 og>
<debug>3</ debug>
</ nessages>
<conment >Appl i ed pat ch</ comment >
</report>
<report id="0cl76f64-faf8-4544-8de7-12dbcch3831c">
<ti mest anp>2009- 03- 10T11: 19Z</ ti nest anp>

<nessages>
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<hol e>0</ hol e>
<war ni ng>0</ war ni ng>
<i nf 0>3</i nf 0>
<l og>2</1 og>
<debug>3</ debug>
</ nessages>
<comment />
</report>
<report id="80d0096d-4216-42a7-b727-e6955c08f97b" >
<ti mest anp>2009- 03- 11T16: 42Z</ ti nest anp>
<nessages>
<hol e>0</ hol e>
<war ni ng>0</ war ni ng>
<i nfo>2</info>
<l og>2</1 og>
<debug>3</ debug>
</ nessages>
<conmment />
</report>
<report id="5d6294dd-e634- 4f 06- ae64- ef 97e68b0e43" >
<timest anp>2009- 03- 11T17: 02Z</ ti mest anp>
<nessages>
<hol e>0</ hol e>
<war ni ng>0</ war ni ng>
<i nf 0>1</i nf 0>
<l og>1</1 og>
<debug>3</ debug>
</ nessages>
<conmment />

</report>
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</ get _st atus_r esponse>

C:
<get _status task_i d="254cd3ef - bbel-4d58-859d- 21b8d0c046¢c6" />

M:
<get _status_response status="200">
<task id="254cd3ef-bbel-4d58-859d-21b8d0c046c6" >
<nane>Scan Mi | server </ nane>
<st at us>Runni ng</ st at us>
<current_i p>192. 168. 1. 5</current _i p>
<nessages>
<hol e>0</ hol e>
<war ni ng>0</ war ni ng>
<i nfo>1</info>
<l og>1</1 og>
<debug>3</ debug>
</ nessages>
</ task>

</ get _status_response>

OIDs und NVT-Namen anfordern

Mit dem Befehl get_nvtg_all fordert der Client die OIDs und Namen der gesamten
NVT-Sammlung an, die beim Manager verflgbar ist.
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Ein Beispid:
C:

<get_nvt_all/>

M:
<get _nvt_all _response status="200">
<nvt _count >2432</ nvt _count >

<f eed_checksum al go-
rithm="nml5">931db829a06b%9a440a2ecaeb68c03715</feed_checksumn>

<nvt o0id="1.3.6.1.4.1.25623.1.7.13005">
<nane>FooBar 1.5 install ed</nane>

<checksum
al gorit hme" nd5" >2ebef 00ea4617c096849f b708864b0e7</ checksunp

</ nvt>
<nvt oid="1.3.6.1.4.1.25623.1.7.13006">
<name>FooBar 2.1 XSS vul nerability</nane>

<checksum al go-
rithm="nd5" >f f 4c6c4eabl5bf c86bbb56f 77b787929</ checksune

</ nvt >

<nvt oid="1.3.6.1.4.1.25623.1.7.16021">
<name>XYZ 1.1 vul nerability</name>

<checksum al go-
rithm="nd5" >f 4a09716c3b3df 391072c77f 42df f 363</ checksun»

</ nvt >

</get_nvt_all _response>
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Einstellungen

Der Client holt sich mit dem Befehl get_preferences die Voreinstellungen fir die
NVT, die Uber den Manager verfiigbar sind. Ein Beispiel fur die typische Kommu-
nikation zwischen OpenVAS-Client und -Manager:

C:

<get _preferences/>

M:
<get _preferences_response status="200">
/1 TODO

</ get _preferences_response>

C
<get _preferences oid="1.3.6.1.4.1.25623.1.7.13005" />

M:
<get _preferences_response status="200">
/] TODO

</ get _preferences_response>

Regeln abfragen

Mit dem Kommando get rules fordert der Client die Regeln an. Der Manager
reagiert mit einem Statuscode, der den Erfolg anzeigt, und den Regeln, die fir den
Benutzer gelten.

Auch hierzu ein Beispiel:
C:

<get _rul es/>
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M:
<get _rul es_response status="200">
/1 TODO

</ get _rul es_r esponse>

Weitere Hilfe
Weitere Hilfe rufen Sie mit dem help-Befehl ab. Auch hierzu ein letztes Beispiel:

C:

<hel p/ >

M:

<hel p_r esponse status="200">
ABORT_TASK Abort a running task.
AUTHENTI CATE Aut henticate with the nanager.
CREATE_TASK Create a new task.
DELETE_REPORT Del ete an exi sting report.
DELETE_TASK Del ete an exi sting task.

GET_CERTI FI CATES Get all available certificates.

GET_DEPENDENCI ES Cet dependencies for all available
NVTs.

GET_NVT_ALL CGet IDs and nanes of all available
NVTs.

CGET_NVT_FEED_CHECKSUM Get checksum for entire NVT coll ec-
tion.

GET_NVT_DETAI LS CGet all details for all avail abl e NVTs.

GET_PREFERENCES Get preferences for all avail abl e NVTs.
IDGET_REP(PT CGet a report identified by its unique

CGET_RULES CGet the rules for the authenticated
user.

CET_STATUS CGet task status infornmation.
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_GET_VERSI ON CGet the OpenVAS Manager Protocol ver-
si on.
HELP Get this help text.
MODI FY_REPORT Modi fy an existing report.
MODI FY_TASK Updat e an existing task.
START_TASK Manual |y start an existing task.

</ hel p_response>

Wenn Sie tiefer in die OMP-Materie einsteigen wollen, finden Sie auf der
OpenVAS-Website unter http://mwww.openvas.org/openvas-cr-28.html weitere In-
formationen.
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Anhang D — die beiliegende CD

Auf der beiliegenden CD finden Sie eine Live-CD, mit der Sie OpenVAS mit all
seinen Komponenten direkt testen konnen. Einfacher und mit weniger Aufwand
koénnen Sie OpenV AS und seine Funktionalitdt nicht evaluieren.

Die Nutzung der CD ist einfach: Legen Sie diese einfach in ein bootfahiges CD-
ROM-Laufwerk und starten Sie den Rechner. Folgen Sie den Schritten am Bild-
schirm und nehmen Sie gegebenenfalls die notwendigen Anderungen (Sprachvari-
ante, Host- und Domainname, Netzwerkschnittstelle) vor.

OpenVAS Desktop 1.0 - Konqueror
File Edit View Go Bookmarks Setlings Window Hslp

Gv v HC U @y @ npmocanost

‘0 OpenVAS OpenVAS Desktop 1.0

Quickstart
Menu
Passwords Login now to the web interface using these credentials.

These steps will get you started:

+ Create a target list

Supported by: + Creale a task that uses the target list

+ Start scanning (be patient)
El:}el:;fgll"ksorgmbH + Read the reports

Once you are comfortable with the interface you can start
experimenting with using local security scans or changing the options
for your task to improve performance or for more accurate results.

Eifel Consulting

Business and IT

Make sure to update your NVTs (the scan scripts) regularly.

The OpenVAS web page on the Internet is a good place to start when
looking for more details or for help. Professional services such as
consulting, training and products built around OpenVAS are also
available.

Das L ive-System OpenVAS Desktop 1.0 erlaubt den
bequemen Zugriff auf das OpenVAS-System.

Nach dem Start der Live-CD meldet sich ein webbasierter Start-Dialog, der Ihnen
den Zugriff per GSA auf das OpenVAS-System erlaubt. Die Benutzerkennung und
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das Passwort fir den GSA, den OpenVAS-Clients und Root finden Sie auf der
Seite Passwords. Diese Daten werden dynamisch beim Boot-V organg erzeugt, sind
aso immer unterschiedlich. Unter http://localhost/creds/pass.html erfahren Sie
auch, unter welcher IP-Adresse das System zu erreichen ist.

hitp://localhost'creds/pass.html = Konqueror

File Edit View Go Bookmarks Settings Window Help

Sy Hv@ U By * hitp://localhost/c reds/ pass. himi
Login Information

!User.flnfn Password |[Comment

%apenvas nschockaun Web client, GTK client and CL| client

!root ameroutey |OS root user login

I 2 1 :
|openvas naheurysal OS openvas user login
Systemn |P Address: 10.0.2.15

NOTE: These passwords are randomly generated and are unique to this to
However, because this web document is stored on-disk in clear text
it is strongly recommended that you change them upon login,

Die dynamisch erstellten Zugangsdaten.

Mit der Zugangskennung openvas und dem auf der Password-Seite angezeigten
Passwort kdnnen Sie Uber den Login now-Link den GSA nutzen.

Auf dem Desktop finden Sie zwei weitere niitzliche Icons. Mit OpenVAS GTK
Client 6ffnen Sie den in Kapitel 3 beschriebenen Client, mit Live Installer installie-
ren Sie die Live-CD auf dem ausfiihrenden System.

Auf der Website der OpenVAS-Entwickler finden Sie Ubrigens weitere Live-
System-Varianten (http://www.openvas.org/vm.html), die speziell fir die Ausfiih-
rung mit VirtualBox, VMware und Xen konzipiert sind.
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Berichtausgabe...... ...21, 93, 139
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Berichte interpretieren..........ccocceeeeee 135
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Berichtexport
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Berichtinformationen................. 140, 152
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Bibliotheken ..o 238

Certificate Authority
Chkrootkit..........cceue..

Client-Einstellungen im Detall ............ 81
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Content-Managementsystem............. 154
CPE ..o
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Diensterkennung
Diensttypen........c.ccevvvenereereeesesene

DNS reverse |0oKUp ....ccccveeeeeeiieenne 57
DNS-Namensaufldsung............cccueuee. 57

E

Erstkonfiguration...........cccceeeeeeiencnenne 48
erweiterte Policy-Einstellungen........... 75
Ethereal ..., 195

Falschmeldungen vermeiden............. 152
False POSItIVES.......ccccevvveeiecieieiee 150
Feed-Service
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Firewall ... 150
G
Global variable settings .........c.ccoueuee. 93
Greenbone Networks.........coccceveevreene 11
Greenbone Security Assistant......27, 157
Grundkonfiguration ............ccccevervenene. 28
GSA 27,157
GSA-Hilfe. ..o 178
H
Host-Detection..........cccccoevveneieeneeenne
HTML ..o
HTML-Bericht.........
HTTP login page..........
HTTP NIDS evasion
I
IKE-SCAN.....eeieieeeee e 62
Informationen sammeln..................... 179
INSEAllEEION ... 27
Interne Ablaufe.........cccveeveinnenene 179
INtEVALION.......oirieeiec e 11
Intrusion Detection-System....... ...15
IT-Grundschutz..........ccccocvveniieenineenne 90
J
JONN e 113
K
Knowledge Base.................. 76, 147, 183
Knowledge Base konfigurieren.......... 185
Kommandozeilenoptionen................... 46
Kompilierung
Konfiguration
Konfigurationsdate ............ccccoeereeeenene 33
Konfigurationseinstellungen.............. 155
L
LBBIEa.....eeieeieeieeieeee e 62

libmicrohttpd
Libraries..........

Local Security Checks........ccccvevnnenee. 108
Logfileausgabe........c.coovvevievevnennnnnnnn

Login configurations
LogWatCh......ccceivieiiieeeeeeeee e
lokale TESES.....coeereeeeeeeeee e
Losungshinweise.....
[ o USSR

Manuelle Policy-Anpassungen.......... 122
Master-Slave-Feature ..........ccceeueeeee 204

MeESSAgE LOQ ..ccuveveeerieeiesee e 58

N
NASL .o 14, 148, 180, 205
NASL-Funktionen..........ccccceeeveverennne 213
NASL-Grundlagen .........cccceeeeenuennes 210
NASL-Hilfsmittel .........cccooveevreenenene 223
NASL-Netzwerkfunktionen............... 215
N PANSTIEES (] o) AP R 147
NASL-SKkriptstruktur ..........c..ccceevnee. 228
NASL-Tests schreiben............cocune.. 205
NBE.....oiiriirinieenieireeenesieens 145, 146
NBE-FOrmat.........ccceeveveeicieerencieenns 184
Nessus Attack Scripting Language......14

Nessus Backend-Format.................... 146

NTLM
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openvas-scanner....
openvassd ................
OpenVAS-Server................
OpenVAS-Server starten ........cceeeeeee.
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Weitere Brain-Media.de-Bucher

Linux User und Linux intern empfehlen:
Webmin kompakt
Webmin ist der Klassiker unter den
Holger Reibold Administrationswerkzeugen fiir Linux-
Webmin kompakt Systeme. In der stark erweiterten Neuauflage
N A unseres Klassikers zeigen wir IThnen, wie Sie
mit Webmin 1.3.x arbeiten.

Umfang: 423 Seiten
Preis: 24,80 EUR
ISBN: 978-3-939316-10-7

oY ’
2. aktualisierte und eweterte Aufiage
Alles, was Sie tber die Systemadministration

mit Webmin wissen soliten

T3N und Linux Magazin empfehlen:

Guerilla-Marketing mit
Open-Source-Tools

Unternehmen mit kleinen Budgets missen
Wege suchen, wie sie durch geschicktes
Agieren Neukunden, Multiplikatoren etc. fur
sich gewinnen. In diesem Buch werden die
wichtigsten Anséatze und deren praktische
Umsetzung beschrieben.

Umfang: 260 Seiten
Preis: 19,80 EUR
ISBN: 978-3-939316-29-9
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Buchtipp aus Linux-User, entwickler-Magazin
und T3N-Magazin:

IPCop kompakt
Das Administrator- und Anwenderhandbuch

IPCop-Guru Marco Sondermann lasst Sie an
seiner jahrelangen Erfahrung teilhaben und
verrét lhnen, wie Sie IPCop professionell
nutzen.

Umfang: 340 Seiten
Preis: 24,80 EUR
ISBN: 978-3-939316-41-1

iX empfiehilt:
XAMPP kompakt

Holger Reibold

XAMPP kompakt (2., akt. u. erw. Auflage)

iy

Mithilfe von XAMPP lasst sich mit minimalem
Aufwand eine Apache-MySQL-Perl-PHP-
Umgebung aufsetzen. Unser aktualisiertes
und erweitertes Anwenderhandbuch zeigt,
was Sie dafir wissen sollten.

Umfang: 250 Seiten
Preis: 19,80 EUR
: ISBN: 978-3-939316-35-0

Umgebung u

Handling und Funkempfang empfehlen:
Audacity kompakt

Audacity ist ein professioneller Audioeditor,
mit dem Sie beispielsweise beliebig viele
Spuren mischen und bearbeiten oder lhre
Schallplatten digitalisieren kdnnen. Das Buch
ist mit Unterstltzung eines Core-Entwicklers
entstanden.

Umfang: 140 Seiten
Preis: 16,80 EUR
ISBN: 978-3-939316-23-7
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iX empfiehlt:

ap'sjouiog

Compiere kompakt

Holger Reibold
Complere kompakt

Compiere gilt als die beste CRM- und ERP-
Software der Open-Source-Gemeinde. Sie
deckt alle Anforderungen von kleinen und
mittleren Betrieben ab. Doch in der Praxis
erweist sich Compiere als schwer zu
handhaben. Unser Handbuch ebnet Ihnen den
erfolgreichen Einstieg.

il UL Umfang: 260 Seiten
(?ustomar—RBIaﬁonship-MFnl_gemant yné Preis: 19 y 80 EUR
Enterprise-Resource-Planung mit dem Klassiker | S B N . 97 8-3- 93 93 1 6- 11_ 4

ct- und Mac Life-Buchtipp:

Inkscape kompakt (Neuauflage)

e D Inkscape ist ein sensationelles freies

Vektorgrafikprogramm fir Mac, Linux und
Windows. In der Neuauflage von ,Inkscape
kompakt" fihrt der Autor Sie praxisbezogen in
alle wichtigen Aktionen ein. Auch erweiterte
Themen wie der Import und Export sowie der
Umgang mit dem XML-Editor haben ihren
Platz.

- Umfang: 180 Seiten
Vektorgrafiragramm ft M, Linbxund Windows Preis: 16,80 EUR
ISBN: 978-3-939316-45-9

IT-Mittelstand empfiehlt:
Magento kompakt

Magento ;gﬁ:;"a""’k‘; Magento ist der neue Stern unter den E-
e Commerce-L6sungen. Endlich gibt es eine
komfortable Shop-Lésung, die eine hohe
Skalierbarkeit aufweist und sogar
Marketingfunktionen integriert. Das
notwendige Know-how fir den erfolgreichen
Einstieg liefert unser Handbuch "Magento

kompakt".
Umfang: 280 Seiten

So meistern Sie den Einstieg in Magento und

realisieren einen erfolgreichen Online-Shop Preis: 19,80 EUR
ISBN: 978-3-939316-56-5
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Holger Reibold

phpMyAdmin kompakt

fi EH@F

=iy

2, skt iore Aufage
Alles, was Sie fiir den erfolgreichen Einstieg in
den MySQL-Datenbankmanager wissen miissen

Das Praxishandbuch fiir die Nutzung des
All-in-one-Home-Mediacenters

Pro-Linux-, ix- und Linux-Enterprise-Buchtipp:
phpMyAdmin kompakt
(2., akt. und erweiterte Auflage)

phpMyAdmin ist das wichtigste Hilfsmittel fiir
die Administration von MySQL-Servern. Unser
Buch zeigt, wie Sie typische Aufgaben im
Datenbankalltag bewaltigen, Daten und
Strukturen erzeugen, Inhalte importieren und
exportieren, MySQL-Server verwalten und
vieles mehr.

Umfang: 200 Seiten
Preis: 19,80 EUR
ISBN: 978-3-939316-43-5

Reelbox kompakt

Die Reelbox ist die Nummer eins unter den
Linux-basierten Festplatten-Receivern. Aber
das All-in-one-Mediacenter hat noch mehr zu
bieten. Wie Sie das System ausreizen,
erfahren Sie in unserem Handbuch, das in
Zusammenarbeit mit dem Hersteller
entstanden ist.

Umfang: ca. 250 Seiten
Preis: ca. 24,80 EUR

ISBN: 978-3-939316-63-3
erscheint ca. 3. Quartal 2010
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